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Configuration

SElinux

De nombreux problémes signalés lors de I'analyse de sous-réseaux et de la mise a jour des statuts
d'héte sont liés a I'activation de SElinux jusqu'a présent, la solution consistait a désactiver
complétement SElinux

getenforce
setenforce 0

getenforce
Autoriser les requétes ICMP
Dans /etc/selinux, créer le fichier http_ping.tt

nano /etc/selinux/http_ping.tt

module http_ping 1.0;

require {

type httpd_t;

class capability net_raw;

class rawip_socket { getopt create setopt write read };

}

# httpd_t
allow httpd_t self:capability net_raw;
allow httpd_t self:rawip_socket { getopt create setopt write read };

Installer les modules

yum install checkpolicy policycoreutils-python fping -y

Taper les commandes suivantes

cd /Zetc/selinux/

checkmodule -M -m -o http_ping.-mod http ping.tt

semodule_package -o http_ping.pp -m http_ping.-mod



semodule -i http_ping.pp
Régler les permissions
Is -Is “which fping~
88 -rwxr-xr-x. 1 root root 89927 Apr 3 17:11 /usr/sbin/fping
chmod 4755 /Zusr/sbin/fping
Is -Is “which fping~

88 -rwsr-xr-x. 1 root root 89927 Apr 3 17:11 /usr/sbin/fping

Crontab

Faire un check ping et une découverte du réseau toute les 15min
nano /etc/crontab

# PHPIPAM ping check et network discovery>

*/15 * * * * root /usr/bin/php /var/www/phpipam/functions/scripts/pingCheck.php
*/15 * * * * yroot /usr/bin/php /var/www/phpipam/functions/scripts/discoveryCheck.php



Installation d'un serveur
phplPAM (CentOS 7)

Liens utiles

Documentation officielle

Configuration des parametres
regionaux

# echo -e "LC ALL=fr_FR.utf-8\nLANG=fr_FR.utf-8" >> /etc/environment

Installation d'Apache, PHP,
MariaDB

Ajout du dépot Remi pour PHP 7

PhpIPAM requiert la version 7.2 de PHP. Il est donc nécessaire d'utiliser un dép6t tiers (Remi).

# yum install -y http://rpms.remirepo.net/enterprise/remi-release-7.rpm
# yum-config-manager --enable remi-php72

Installation des paquets

# yum install httpd mariadb-server php php-cli php-gd php-common php-gmp php-ldap php-pdo php-p¢


https://phpipam.net/news/phpipam-installation-on-centos-7/
https://rpms.remirepo.net

Configuration du serveur web

Créer un nouveau VirtualHost

/etc/httpd/conf.d/phpipam.conf

<VirtualHost *:80>
ServerName cisyrelipamOl.isyrel._fr
DocumentRoot "/var/www/phpipam"

<Directory "/var/www/phpipam'>
Options FollowSymLinks
AllowOverride all
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

Changer le fuseau horaire de PHP

# sed -1 '"'s/";date.timezone =$/date.timezone = Europe\/Paris/" /etc/php.ini

Activer et démarrer le service

# systemctl enable httpd && systemctl start httpd

Parameétrage du firewall

# Firewall-cmd --permanent --add-service=http
# firewall-cmd --reload

Configuration de MariaDB



Activer et démarrer le service

# systemctl enable mariadb && systemctl start mariadb

Configurer MariaDB

mysql_secure_installation

Définir un mot de passe root pour MariaDB et laisser le choix par défaut a chaque parameétre de
I'assistant.

Installation de phplPAM

Télécharger phplPAM

# git clone https://github.com/phpipam/phpipam.git /var/www/phpipam-<version>
# cd /var/www/phpipam-<version>

# git checkout <version>

# In -s /var/www/phpipam-<version> /var/www/phpipam

Définir les droits d'acces

# chown -R apache:apache /var/www/phpipam
# find /var/www/phpipam -type f -exec chmod 0644 {} \;
# find /var/www/phpipam -type d -exec chmod 0755 {} \;

Configurer la connexion a la base de
données

Créer un fichier de configuration a partir du modele fourni.
# cp /var/www/phpipam/config.dist.php /var/www/phpipam/config.php

Définir le nom de la base, le nom d'utilisateur et le mot de passe qui seront utilisés par phplPAM
pour se connecter a la base.



config.php

/**
* database connection details

X X /
$db[“host"] = "localhost";
$db[“user®] = “user_phpipam®;

$db["pass®"] = "<mot de passe a changer>";
$db[“name"] "db_phpipam®;
$db["port"] 3306;

Configurer PhplPAM

phpipam installation
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e Renseigner les identifiants root de MariaDB
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e Confirmation de la création de la base
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e Définir le mot de passe administrateur de phplPAM
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¢ [nstallation terminée
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