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VPN IPSEC - VIRTUAL

TUNNELING INTERFACE

VIRTUAL PRIVATE NETWORK

Programme du module

v Les différents réseaux privés virtuels

+ VPN IPSec — Concepts et généralités

+/ VPN IPSec — Configuration de tunnel site-a-site

+/ VPN IPSec — Configuration de tunnels site-a-site multiples
=» VPN IPSec — Virtual Tunneling Interface
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VPN IPSEC — VIRTUAL TUNNELING INTERFACE

IP_VTI_A :x.y.z.1/30 IP_VTI_B: xy.z.2/30
i} VPN IPSEC find
VTI_A VTI-B| NET_DMZ1_B

NET_DMZ1_A

NET_IN_A
-~ NET_IN_B

IN_A et

IN_B

NET_DMZ2_A (NET_DMZ2_B

Routes sur A Routes sur B
NET_IN_B = IP_VTI_B NET_IN_A = IP_VTILA
NET_DMZ1_B = IP_VTI_B NET_DMZ1_A = IP_VTI_A
NET_DMZ2_B = IP_VTI_B NET_DMZ2_A = IP_VTI_A
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Une autre approche est rendue possible par l'utilisation d’interfaces VTI dédiées a
un tunnel IPSec.

Ces interfaces IPSec particulieres constitueront les points de passage des flux en
entrée et en sortie de tunnel IPSec. Elles agiront comme passerelle I'une envers
I'autre pour acheminer les flux entre les réseaux au travers du tunnel IPSec.

Les avantages de cette approche résident dans :

* Llindépendance de la politique IPSec vis-a-vis des adresses IP des usagers du
tunnel et des flux a prendre en charge.

* La disponibilité immédiate du tunnel pour tout nouveau réseau ou flux.

* Lasouplesse et la précision dans la sélection des flux a envoyer dans le tunnel.

* La limitation a un seul tunnel (et donc a une seule négociation de phase 2) quel
gue soit le nombre de réseaux IP a relier entre eux.

Les diapositives suivantes détaillent les étapes qui permettent de configurer un
tunnel VPN IPSec site-a-site en utilisant les interfaces VTI.

Priorité entre correspondance de politique et routage sur VTI :

Le routage sur VTI est prioritaire sur la correspondance de politique. C’est-a-dire, si
une politiqgue VPN IPSec contient deux tunnels servant a relier les mémes réseaux,
un défini par la correspondance de politique et un deuxieme utilisant le routage sur
VTI, les paquets seront transmis via le deuxieme tunnel.
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» Création des interfaces VTI sur chacun des

Création la VTI «Ts NETWORK / VIRTUAL INTERFACES € 0BJECTS / NETWORK OBJECTS
sur le [Firewall_vT_a| [%]| [=] Fiter: Al objects +
IPSEC INTERFACES (VTI)  GREINTERFACES  LOOPBACK
correspondant A b ol it N . 4+ Add X Delete ® Checkusage "3 Export  Import R Ce
+ Add X pelete | @ check usage Type. | Usage i Srlie
Status v Name T IPv4 address IPv4 mask
» - B Type : Hosts (1)
@0 Enabled VTLA ) SShZSASREE @ [ ] Firewall VLA 172.25.255.1/ static

-
sla NETWORK / VIRTUAL INTERFACES % OB IECTS / NETWORKIOBIECTS

Création |a VTI Firewal_VTI_B x | [&] Filter: All objects
IPSEC INTERFACES (VTI) GREINTERFACES  LOOPBACK
surle _—

correspondant B

' + Add X Delete  ® Checkusage "} Export Import ¢
4+ Add X pelete | ® check usage Type  Usage Name Value
Status =  Name T IPv4 address IPv4 mask B Type : Hosts (1)
& Enabled VTILB 172.25.255.2 255.255.255.252 8 [ ] Firewall_VTi_B 172.25.255.2 / static
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Les VTI créées sur les deux correspondants portent chacune un nom commun et une
adresse IP du méme plan d’adressage :

* Sur le correspondant A, la VTl est nommée « VTI_A » et son IP est
172.25.255.1/30.

* Sur le correspondant B, la VTl est nommée « VTI_B » et son IP est
172.25.255.2/30.

Pour éviter toute ambiguité avec I'architecture existante et ses futures évolutions, il
convient de choisir un plan d’adressage dédié a l'usage des VTI, dans une plage
officiellement privée et suffisamment originale pour ne pas entrer en collision avec
un réseau déja existant ou le réseau distant d’une interconnexion future.

NOTE : Depuis la V3.3.0, il est possible d’utiliser un réseau en /31 qui convient mieux
aux interfaces point-a-point car elles n’utilisent pas les adresses réseau et broadcast.

Les noms communs de ces interfaces seront automatiquement associés a un objet
machine implicite, sur chacun des correspondants :

* Sur le correspondant A : Firewall _VTI_A.
* Surle correspondant B : Firewall_VTI_B.
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Sur A, création de
I'objet machine qui porte
I'adresse IP de
linterface VTI_B

Sur B, création de
I'objet machine qui porte
I'adresse IP de
linterface VTI_A
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« Création de I'objet machine qui porte I'adresse IP de
l'interface VTI du correspondant distant.

£ O0BJECTS / NETWORK OBJECTS

IP_VTI_B

4+ add X Delete @ checkusage

Type  Usage Name

B Type : Hosts (1)

IP_VTI_B

x | [2] Filter: All objects =

"% Export Import & C

value

172.25.255.2 / static

= OBJECTS/NETWORK OBJECTS

IP_VTI_A

4+ Add X Delete @ Checkusage

Type Usage Name

B Type : Hosts (1)

® X IP_VTI_A

x | [&] Filter: All objects »
"} Export  Import X Cd

Value

172.25.255.1 / static
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Sur chacun des firewalls, il faut également créer l'objet portant I'adresse IP de la VTI

du correspondant distant.

Comme pour tous les objets, il est judicieux de définir une nomenclature rigoureuse
en utilisant des noms évocateurs. Cette bonne pratique facilite I'utilisation des VTI
sur des architectures VPN IPSec aux correspondants multiples.
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 Définition de la politigue VPN IPSec basée sur les VTI :

+ Sur le correspondant A

=8 gITE-TO-SITE (GATEWAY-GATEWAY) =48 ANONYMOUS - MOBILE USERS

Searched text (%] 4 add> X pelete | T Up ¥ Down | P eut [ copy F raste

Line  Status Local network Peer Remote netwark Encryption profile
1 @on @ Firewall VTLA Site FW_B IP_VTIB StrongEncryption

+ Sur le correspondant B

=&-= SITE-TO-SITE (GATEWAY-GATEWAY) =& ANONYMOUS - MOBILE USERS
Searched text %+ addv X pelete | T up ¥ pown | 2 cut 2 copy Fpace
Line | Status Local network Peer Remote netwark Encryption profile
1 ®@on @ Firewal V1B Site_FW_A IP_VTI_A StrongEncryption
31
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Les objets correspondants aux adresses IP des VTl sont définies comme extrémités
de trafic du tunnel. Contrairement aux configurations IPSec basées sur la
correspondance de politigue, ce ne sont pas exclusivement les flux de
communication entre les deux adresses IP des interfaces VTl qui sont pris en charge
par IPSec, mais tout flux qui passe par ces interfaces grace aux directives de routage.
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 Définition des routes pour les flux usagers du tunnel :
routes statiques

+ Sur le correspondant A

STATIC ROUTES

4+ Add X Delete
Status = Destination network (host, network or group object) Interface | = Address range Gateway
& on NET_DMZ1_B Boutia 172.16.2.0/24 IP_VTIB
& on NET_IN_B Boyria 192.168.2.0/24 IP_VTIB

+ Sur le correspondant B

STATIC ROUTES

<+ Add X Delete

Status =r Destination network (host, network or group object) Interface 1 Address range Gateway
@ on NET_DMZ1_A & VTI_B 172.16.1.0/24 IP_VTILA
@ on MNET_IN_A & VTIB 192.168.1.0/24 IP_VTLA
32
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Dans ce mode de fonctionnement, il est essentiel de veiller a ce que le routage des
paquets retour coincide avec le tunnel emprunté par les paquets aller.

Ci-dessous, les routes statiques indiquent globalement sur chaque correspondant
gue les réseaux distants sont joignables par le méme tunnel.
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« Définition des routes pour les flux usagers du tunnel :
directive par Policy Based Routing

+ Sur le correspondant A, une régle de filtrage avec PBR désigne
comme passerelle la VTI du correspondant distant :

FILTERING NAT
| 4+ Mewrule v X Delete | ¥ | & | Pcut [#cCopy W) Paste
Status =¥ Action v Source Destination Dest. port

© pass v y 4 [ 4
1 & on T 53 Network_in =8 NET_IN.B ¥ ssh

» Sur le correspondant B, la définition de la route de retour est
impérative

IPV4 STATIC ROUTES IPV4 DYNAMIC ROUTING IPV4 RETURN ROUTES

RETURN ROUTES
+ add X Delete
Status ki Gateway Interface Comments

& on IP_VTLA M yTLE
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L'usage de directives de routage par politique (PBR), impose également de gérer le
routage des paquets retour par le méme tunnel.

C’est pourquoi, il est nécessaire de définir la route retour par la VTI correspondante
au tunnel par lequel les paquets aller sont arrivés.

Ces directives doivent étre appliquées sur les deux correspondants si les
communications dans le tunnel peuvent étre initiées indifferemment par des
réseaux coté A vers des réseaux coté B et inversement.
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. . . , .
« Autorisation du trafic entre les deux réseaux distants
FILTERING ~ NAT
| 4+ Newrule + X Delete | # & | X | i#cut [#copy ) Paste | B Searchinlogs 3 Searchin monitoring
Status =v Action g Source Destination Dest. port Protocol Security inspection =¥
1 & on © pass '"E Networl_in '“lg NET_IN_B Any "=
r
2 @ on © pass ;E:EJ::_}?A 738 Network_in Any "=
\
EDITING RULE NO 2

General

Action

Source GEOLOCATION / REPUTATION
Destination
Port - Protocol

Inspection - @-

Source hosts: + Add X Deletf

NET_IN_B

Incoming interface: VTILA

‘ STORMSHIELD

34

Avec les interfaces VTI, la directive via Tunnel VPN IPSec ne doit pas étre utilisée. A

sa place, il faut utiliser l'interface VTI comme interface d’entrée dans la régle
autorisant le trafic entrant depuis le tunnel.
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