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+ Définition des flux autorisés et/ou bloqués par le firewall
» Critéres d’application de la régle
* Inspections de sécurité selon les flux
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Grace a la politigue de filtrage, 'administrateur est capable de définir les regles qui
permettront d’autoriser ou de bloquer les flux au travers de 'UTM Stormshield
Network. Selon les flux, certaines inspections de sécurité (analyse antivirale, analyse
antispam, filtrage URL, ...) peuvent étre activées (nous détaillerons ces analyses dans
le module « Protection applicative »). Les regles de filtrage définies doivent respecter
la politique de sécurité de I'entreprise.

Pour définir un flux, une regle de filtrage se base sur de nombreux critéres ; ce qui
offre un haut niveau de granularité. Parmi ces critéres, il est notamment possible de
préciser:
. L'adresse IP source et/ou destination,
. La réputation et la géolocalisation de I'adresse IP source et/ou
destination,
. Linterface d’entrée et/ou sortie,
. L'adresse réseau source et/ou destination,
. Le FQDN source et/ou destination,
. La valeur du champ DSCP,
. Le service TCP/UDP (n° de port de destination),
. Le protocole IP (dans le cas d'ICMP, le type de message ICMP peut étre
précisé),
. Lutilisateur ou le groupe d’utilisateurs devant étre authentifié.

Le nombre de regles de filtrage actives dans une politique est limité. Cette limite
dépend exclusivement du modéle de tirewall.

Le premier paquet appartenant a chaque nouveau flux regu par 'UTM est confronté
aux regles de filtrage de la premiere a la derniére ligne. Il est donc recommandé
d’ordonner au mieux les régles de la plus restrictive a la plus généraliste.

Par détaut, tout tratic qui n’est pas autorisé explicitement par une regle de filtrage
est bloque.
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Les firewalls Stormshield Network utilisent la technologie SPI (Stateful Packet
Inspection) qui leur permet de garder en mémoire I'état des connexions TCP et des
pseudo-connexions UDP et ICMP afin d’en assurer le suivi et de détecter
d’éventuelles anomalies ou attaques. La conséquence directe de ce suivi « Stateful »
est l'autorisation d’un flux par une regle de filtrage uniquement dans le sens de
I'initiation de la connexion ; les réponses faisant partie de la méme connexion sont
implicitement autorisées. Ainsi, nous n’avons nul besoin d’une régle de filtrage
supplémentaire pour autoriser les paquets réponse d’une connexion établie au
travers du firewall.

183
‘ STORMSHIELD



& ‘ v = Filtrage

STORMSHIELD

’ L’'ORDONNANCEMENT DES REGLES DE FILTRAGE ET DE TRANSLATION

.
@ Filtrage implicite
@ Filtrage global

Bl
@ Filtrage local o v
I Aucune regle x
—
@ NAT implicite Bloquer

@ NAT global
©) NAT local
v

Bloquer

Passer

Bloquer

Passer

Passer

m— — X0 — X ©

‘ STORMSHIELD

Dans les firewalls Stormshield Network, les régles de filtrage et de NAT sont
organisées en différents niveaux appelés « slot » représentés selon leur priorité dans
la figure ci-dessus :

* Le filtrage implicite : Regroupe les regles de filtrage préconfigurées ou
ajoutées dynamiquement par le firewall pour autoriser ou bloquer certains
flux aprés l'activation d’un service. Par exemple, une régle implicite
autorise les connexions a destination des interfaces internes de 'UTM sur
le port HTTPS (443/TCP) afin d’assurer un accés continu a linterface
d’administration Web. Autre exemple, dés I'activation du service SSH, un
ensemble de regles implicites sera ajouté pour autoriser ces connexions
depuis toutes les machines des réseaux internes.

* Le filtrage global : Regroupe les regles de filtrage injectées au firewall
depuis I'outil d’administration « Stormshield Management Server » (SMC)
ou apres affichage des politiques globales.

* Le filtrage local : Représente les régles de filtrage ajoutées par
I'administrateur depuis l'interface d’administration.

* Le NAT implicite : Regroupe les regles de NAT ajoutées dynamiquement
par le firewall. Ces régles sont utilisées principalement lors de I'activation
de la haute disponibilité.

* Le NAT global : a l'instar du filtrage global, il regroupe les regle de NAT

injectées au firewall depuis l'outil d’administration « Stormshield

Management Server » (SMC) ou apreés affichage des politiques globales.

Le NAT local : Regroupe les regles de NAT ajoutées par I'administrateur

depuis I'interface d’administration.

Ce que vous allez faire

Ce que vous allez faire

Tenir compte compte de I'ordre d'application de vos régles si vous constatez
que l'une d'elles ne semble pas fonctionner !
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Le premier paquet regu est confronté aux régles de filtrage des différents slots
suivant l'ordre présenté dans la figure ci-dessus. Dés que les éléments du paquet
correspondent a une régle dans un slot, I'action de la regle (bloquer ou autoriser) est
appliquée et le paquet n’est plus confronté aux régles suivantes. Si aucune régle de
filtrage ne correspond, le paquet est bloqué par défaut.

Dans le cas ou le paquet est autorisé, il est confronté aux régles de NAT des
différents slots toujours suivant I'ordre présenté ci-dessus.
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MENUS « FILTRAGE »

+}¢ SECURITY POLICY / IMPLICIT RULES
IMPLICIT FILTER RULES
Enabled e Name
@0 Enabled Allow access to the PPTP server
@O Enabled Allow mutual access between the members of a firewall cluster (HA)
@ Enabled Allow ISAKMP (UDP port 500) and the ESP protocol for IPSec VPN peers.
& Enabled Allow protected interfaces to access the firewall's DNS service (port 53).
@D Enabled Block and reinitialize ident requests (port 113) for modem interfaces (dialup)
@D Enabled Block and reinitialize ident requests (port 113) for ethemet interfaces
& Enabled Allow protected interfaces to access the firewall's SSH port
Ticmtion prahles (A} 1o e He nil honticaikon portal
& Enabled Allow access to the firewall's web administration server (WebAdmin)
& Enabled Allow "Beotp® requests with an IP address specified for relaying DHCP reguests
@ Enabled Allow clients 1o reach the firewall SSL VPN service on the HTTPS part
@ Enabled Allow router solicitations {RS) in multicast or directed to the firewall
@D Enabled Allow requests to DHCPv6 server and DHCPvE multicast solicitations
&0 Enabled Da not log IPFIX packets in IPFIX traffic
~ Advanced properties
[¥ Inciude outgoing implicit rules for hosted services (indispensable)

‘ STORMSHIELD

Les régles implicites sont accessibles depuis le menu CONFIGURATION = POLITIQUE
DE SECURITE = Reégles implicites. Chaque régle peut étre activée/désactivée.

NOTE : La modification de l'état de ces regles a un impact direct sur le
fonctionnement des services du firewall. Pour que le service concerné fonctionne

toujours, il faut s’assurer au préalable que le flux est autorisé par les régles de
priorité moindre telles que globales ou locales.

pour information
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+ Affichage et action additionnelle

[ Release writing privileges

[F Obtain the access privilege for private data (logs)
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Pour afficher les regles globales, il faut cocher l'option Afficher les politiques
globales (Filtrage, NAT, VPN IPsec et Objets) dans le menu Préférences accessible
directement depuis l'icobne de l'en-téte encadré en rouge. Cette option fait
apparaitre dans I'en-téte du menu CONFIGURATION = POLITIQUE DE SECURITE =
Filtrage et NAT une liste déroulante qui permet de sélectionner les politiques
globales ou locales. Par défaut, aucune régle de filtrage et NAT n’est présente dans

les slots globaux.
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» Création d'une régle
e Choix des colonnes affichées
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Les régles de filtrage font partie d’une politique présentée précédemment dans le
module « Translation d’adresses ».
Longlet FILTRAGE est composé d’un en-téte pour la gestion des regles de filtrage:

* Nouvelle régle :

* Regle simple : Ajouter une régle de filtrage standard. Par défaut,
une nouvelle regle est désactivée et tous ses critéres sont
paramétrés a Any.

e Séparateur — regroupement de regles : Ajouter un séparateur qui
regroupe toutes les regles se trouvant au-dessous (ou jusqu’au
prochain séparateur). Cela permet de faciliter I'affichage d’une
politique contenant un nombre de régles important. Le séparateur
peut étre personnalisé par une couleur et un commentaire.

* Regle d’authentification : Démarrer un assistant facilitant I'ajout
d’'une regle dont le réle est de rediriger les connexions des
utilisateurs non-authentifiés vers le portail captif (voir module
« Utilisateurs et Authentification » pour plus de détails a ce sujet).

* Regle d’inspection SSL : Démarrer un assistant qui facilite I'ajout de
regles pour I'activation du proxy SSL.

* Regle de proxy HTTP explicite : Démarrer un assistant qui facilite
I'ajout de regles pour I'activation du proxy HTTP explicite.

* Supprimer :Supprimer une regle.
* Monter / Descendre : Monter ou descendre la/les regle(s) sélectionnée(s)
d’une position dans la liste.
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MENUS « FILTRAGE »
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+ Nommage des régles
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» Options d’en-téte
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* Tout dérouler / Tout fermer : Dérouler/Fermer tous les séparateurs pour
afficher/cacher les régles de filtrage.

* Couper : Couper la/les régle(s) sélectionnée(s).

* Copier : Copier la/les régle(s) sélectionnée(s).

* Coller : Coller la/les regle(s) auparavant copiée(s)/coupée(s) de la méme
ou d’une autre politique.

* Chercher dans les logs : Chercher les traces générées par l'application de
cette régle dans les journaux d’audit (la recherche s’effectue sur le nom de
la regle).

* Chercher dans la supervision : Chercher le nom de cette régle dans la
supervision des connexions.

* Réinitialiser les statistiques des regles : Réinitialiser les compteurs
d’utilisation de toutes les regles de filtrage et NAT de la politique active. La
date de la derniére réinitialisation s’affiche en positionnant la souris sur
I'icbne.

* Reinit Colonnes : Réinitialiser I'affichage des colonnes qui composent la
fenétre des régles comme le prévoit I'affichage par défaut.

NOTE : La recherche dans les logs ou la supervision s’effectuant sur le nom d’une
régle, remarquez ci-dessus qu’une régle a forcément un nom par défaut, modifiable
par 'administrateur.

il est conseillé de nommer ses régles
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« Indicateur d’utilisation des regles de filtrage
« Composition d’une regle de filtrage
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La fenétre des régles est composée de plusieurs colonnes listées ci-dessous :

* Numéro de la régle et un indicateur (encadré en bleu) sur le nombre de
fois ou les éléments du paquet recu correspondent aux criteres de la regle
de filtrage. Le compteur numérique s’affiche en passant la souris par
dessus. Il peut afficher 4 couleurs qui sont le résultat d’'un rapport
mathématique entre le nombre de hits de la régle et le nombre de hits
maximum atteint par une régle dans le méme slot:

* Blanc (vide) : la regle n’a jamais été appliquée,

* Bleue : la valeur affichée est comprise entre 0 et 2% du hit
maximal,

* Vert : la valeur affichée est comprise entre 2% et 20% du hit
maximal,

* Orange : la valeur affichée est supérieure ou égale a 20% du hit
maximal et est supérieure a 10 000 hits.

* Etat : Permet d’activer/désactiver une régle de filtrage.

e Action : Indique l'action appliquée sur la connexion : passer, bloquer,
tracer, renvoyer vers un portail captif, etc.

* Source : Spécifie la source du trafic : adresse IP ou réseau source, interface
d’entrée, utilisateur, etc.

* Destination : Spécifie la destination du trafic : adresse IP ou réseau
destination, interface de sortie.

* Port de dest : Indique le port destination du trafic.

192
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* Protocole : Permet de renseigner le protocole utilisé par le trafic.

* Inspection de sécurité : Permet de sélectionner le niveau d’inspection
(IPS/IDS/Firewall) et d’activer l'inspection applicative. (Cette partie sera
traitée plus en détail dans le module « Protection Applicative »)

NOTE : Lintérét principal de I'indicateur est de réordonner les régles de filtrage les
plus utilisées en les plagant en téte de liste tout en respectant la politique de
sécurité. Cela permet doptimiser le temps de lecture de la politique avant de
trouver I'action a appliquer.

Donc utile aussi pour optimiser le filtrage
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« OmniBox pour éditer tous les champs de la régle a la
fois
EDITING RULENO 1
Generel PORT AND PROTOCOL
Action
Source Fart
Hetpatiol Destination port: + Add ® Delete e -
Port - Protocol
Inspection dns_udp
Protocol
Protocol type: | Automatic protocol detection (default) | - |
Application protocol; Based on default port or content
IP protocol; All
x ouea
16
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Les paramétres d’une regle peuvent étre renseignés directement dans la fenétre des
régles ou sur une nouvelle fenétre (omnibox) qui s’affiche en double cliquant sur
n‘importe quel parameétre de cette regle.

Les valeurs des parametres étant des objets, ils peuvent étre copiés d’'une régle a
une autre par un simple glisser/déposer. Ce procédé permet également de déplacer
les régles de filtrage en cliquant a gauche sur le numéro de la regle. Enfin, les
nouvelles regles ajoutées doivent étre sauvegardées et activées explicitement avec
le bouton Sauvegarder et activer.
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MENUS « FILTRAGE »
. . s ryn , .
* Menu Action : définition de I'action
EDITING RULE NO 1
General ACTION
Action
Source GENERAL  QUALITY OF SERVICE  ADVANCED PROPERTIES
Destination General o pass
Port - Protocol
Inspection : anCH
e Action: © pass E >
Log level B standard (connection log) - EU decrypt
Scheduing ~[m €% reset TCP/UDP
Routing
Gateway - router - =
X CANCEL + OK
17
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Le menu ACTION est constitué de plusieurs onglets, nous nous intéresserons
principalement a 'onglet GENERAL qui permet de spécifier les parameétres suivants :
* Action : Définit I'action a appliquer au paquet correspondant a la regle de
filtrage :

* passer : Autorise le paquet,

* bloquer : Bloque le paquet,

* déchiffrer : Renvoie le paquet vers le proxy SSL,

e réinit. TCP/UDP : Dans le cas d’un trafic TCP, le firewall renvoie un
paquet « TCP RST » a I'’émetteur. Dans le cas d’un trafic UDP, le
firewall renvoie une notification ICMP port inaccessible (port
unreachable) a I'émetteur.
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* Menu Action : définition du niveau de trace

EDITING RULENO 1

General
Action

Source
Destination
Port - Protocol

Inspection

GENERAL QUALITY OF SERVICE ADVANCED PROPERTIES

ACTION

General

standard (connection log)
Action: © pass

\4

Log level: standard (connection log) B
minor alarm

D verbose (Filtering log)

Scheduling:

X' major alarm

Routing

Gateway - router. -

X CANCEL v 0K

& STORMSHIELD

Trés utile pour tester le bon fonctionnement d'une regle

* Niveau de trace : Permet de tracer les flux traités par la régle. Il peut avoir
plusieurs valeurs :

Vous allez mettre en oeuvre
des alarmes .

standard (journal de connexions) : C'est la valeur par défaut,
seules les connexions établies ayant leur couche de transport en
TCP/UDP sont journalisées :
* Dans le journal « Connexions réseau » ou dans le journal
« Connexions applicatives » si une analyse applicative est
menée par un plugin (en mode IPS, IDS),
* Les connexions avec action « Bloquer » ne sont pas
journalisées.
verbeux (journal de filtrage) : Les flux sont tracés dans le journal
« Filtrage ». Cette option n’est utile que pour:
* Journaliser des flux directement au-dessus d’IP (ICMP, GRE,
ESP....),

* Journaliser le blocage d’un flux par I'action « Bloquer ».
alarme mineure : La connexion est tracée dans le journal
« Alarmes » avec une alarme mineure.
alarme majeure : La connexion est tracée dans le journal
« Alarmes » avec une alarme majeure.

NOTE : Lutilisation du mode verbeux sur une connexion en TCP/UDP est non
seulement inutile, mais crée des doublons avec une écriture dans un des journaux
de connexions et une écriture dans le journal de filtrage pour le méme flux.

ﬁ STORMSHIELD
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* Menu Action : Programmation horaire et routage par
politique
Pour information

CREATE AN OBJECT

EDITING RULENO 1

ACTION

Destination
Port-Protocal

Inspection

GENERAL

General

Action:

Log level

QUALITY OF SERVICE

ADVANCED PROPERTIES

Opass

standard (connection log)

every Monds Wednesd:
Fram 09h00 1o 18h00

GMTHOz00

| Fixed event

[ Day of the year

Scheduling =

 Day(s) of the week

VMon viue vWed vThu vE | sa sem
Routing

 Time slot(s)

Gateway - router: -

+ Add 3 time slot

From 03:00 %1800 | X

X CANCEL v oK

X ciose

+ CREATE

A STORMSHIELD

* Programmation horaire : Sélection d’un objet temps qui permet de définir
des plages horaires hebdomadaires, des évenements annuels ou
ponctuels. Les objets temps peuvent étre créés dans le menu
CONFIGURATION = OBIJETS = Objets temps ou en cliquant sur le bouton
encadré en bleu. Si ce parametre est renseigné, la régle de filtrage sera
active uniquement durant la plage horaire définie par 'objet temps.

* Passerelle — routeur : Ce paramétre permet de mettre en ceuvre le
routage par politique (présenté dans le module « Configuration réseau »).
Deés lors qu’une passerelle est renseignée, tout le trafic traité par cette
regle de filtrage sera transmis a cette passerelle et non a la passerelle par
défaut si aucune autre directive de routage plus prioritaire n’est
configurée.
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* Menu Source : onglet général

EDITING RULENO 1
SOURCE

Source GENERAL GEOLOCATION / REPUTATION ADVANCED PROPERTIES

Destination
General

Port - Pratocol

Inspection

User - 8- -
equal to
Soursehoss e B3 o €
promy e € different from
it Eterbace: B
+Add X Delete o -
Network_in
" Network new vian1
" an_mail_ulanz0
[l dmz6 (Port &)
[Cther interface]
X CANCEL v 0K h-;\ny
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Le menu Source = GENERAL regroupe les paramétres qui identifient la source du
trafic concerné par la régle de filtrage :

* Utilisateur : Permet de renseigner l'utilisateur ou le groupe d’utilisateurs
qui est a l'origine du trafic. Ce paramétre est fonctionnel dans le cadre
d’'un systeme d’authentification basé sur un annuaire utilisateurs (voir
module « Utilisateurs et Authentification »).

* Machines sources : Indique I'adresse IP, le Fully Qualified Domain Name
(FQDN) ou l'adresse réseau du trafic. Les icones « = » ou « # » signifient
que le parametre peut étre égal ou différent de la valeur spécifiée. De
plus, il est possible de renseigner une liste d’objets en cliquant sur le
bouton Ajouter, le coin rouge en haut a gauche des objets ajoutés signifie
que cet ajout n’a pas encore été sauvegardé.

* Interface d’entrée : Permet de préciser I'interface d’entrée du trafic. Ce
paramétre est utile dans le cas des bridges ou les interfaces partagent le
méme plan d’adressage.
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MENUS « FILTRAGE »

* Menu Source : onglet géolocalisation et réputation

Continents
® africa
@ Antarctica
EDITING RULENO 1 X
@ sia
G SOURCE (i) Europe
Action C =
Source GENERAL ~ GEOLOCATION/REPUTATION  ADVANCED PROPERTIES ® North America a 5
——— ® - & Exchange Online
e Geolocation & Dceania B b .. "
Por ® South Ameri ey Exchange OnLine (deprecated)
(2) South America = 5
Inapéction ) B Microsoft Authentication (deprecatad)
Select a region Couniry
o B Office 365 (deprecated)
=
2 Afghanistan &4 Office 365 common
Public IP addresses reputation i
- B8 Office Online (deprecated)
Select a reputation E‘\ ;lban’a & SharePoint Online
categor z
2 Algeria @ Sharepoint Online (deprecated)
B Skype for Business
Host reputation =
84  skype for business (deprecated)
[ Enable fitering based on repuration score & snonymizer
E o
oy botnet
B malware
B phishing
B2 scanner
B spam
B8 tor exit node
x ouen s
B bad
@B microsoft
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Le menu Source = GEOLOCALISATION / REPUTATION regroupe les paramétres
suivants :

* Géolocalisation : permet de renseigner un continent ou un pays a l'origine
du trafic. La liste ne contient pas d’adresses IP, le Firewall détermine le
pays auquel appartient une IP, plutot que de charger toutes les IP (les
blocs d’adressage sont trés fragmentés sur Internet).

* Réputation des adresses IP publiques : une IP publique peut avoir une
réputation a la limite de deux catégories. Le groupe « Bad » regroupe les
catégories : anonymizer, botnet, malware, phishing, scanner, spam et tor.

* Réputation des machines : Il est possible d’activer le filtrage selon le score
de réputation des machines du réseau interne. Il faut au préalable activer
la gestion de réputation des machines et définir les machines concernées
par le calcul d'un score de réputation, ce point est détaillé dans les
annexes.

Dans le menu Source, les parametres Géolocalisation et Réputation des adresses IP
publiques sont utilisés généralement pour qualifier le flux entrant (provenant
d’Internet), alors que le parametre Réputation des machines est utilisé pour
qualifier le flux sortant.

NOTE : Le score de réputation des machines internes, configurable dans ce menu,

permet de préciser le score au-dessus duquel ou en-dessous duquel la regle de
filtrage s'appliquera aux machines supervisées.
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. . s 7
* Menu Destination : onglet général
EDITING RULE NO 1
i) DESTINATION
Action
F— GENERAL  GEOLOCATION /REPUTATION  ADVANCED PROPERTIES
Destination General
Port - Protocal 9 '
- equal to
HAECHON Destination hosts: + Add X Delete |B -: >
= € different from
internet
¥ CANCEL v DK
22
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Le menu Destination regroupe les paramétres qui identifient la destination du trafic.
Dans l'onglet GENERAL, le parameétre Machines destination indique I'adresse IP,
I'adresse réseau ou le FQDN destination du trafic. Nous pouvons également choisir si
le parametre doit étre égal ou différent de la valeur et renseigner une liste d’objets.

La géolocalisation et la réputation des adresses IP publiques ainsi que la réputation
des machines peuvent étre utilisées également dans les parameétres de destination

depuis 'onglet GEOLOCALISATION / REPUTATION.

NOTE : Lorsque 'objet de destination est un objet FQDN, il doit étre le seul objet de
la liste.
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. . . . 7
* Menu Destination : configuration avancee
EDITING RULE NO 1
[Ethernet]
e DESTINATION i e
Action __: 1}
Source GEMERAL GEOLOCATION / REPUTATION ADVANCED PROPERTIES iin (Port 2)
Destaeton Advanced properties iMidmz1 (Port 3)
Port - Protocal !'jll_'JdmzZ (Port 4)
Aoapecticl Outgoing interface: E »| Midmz3 (Port 5)
™|dmz4 (Port 6)
NAT on the destination ] dmz5 (Port 7)
™| dmz6 (Port 8)
Destination: - = [Other interface]
[ ARP publication on external destination (public) ] Ay
x ot
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Dans I'onglet CONFIGURATION AVANCEE, nous pouvons restreindre I'application de
la regle uniquement au trafic sortant par l'interface indiquée dans interface de
sortie.

NOTE : Pour les régles autorisant un flux sortant, il n’est pas conseillé de renseigner

I'interface de sortie car la route a emprunter pour joindre la destination du flux n’est
pas encore connue.
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* Menu Port — Protocole : définition d’'un port
EDITING RULE NO 1
General PORT AND PROTOCOL
Action
Source Port & equalto
Destination (e | @ different from
Destination port + add X Delete E >
Port - Protocel e @ lowerthan
< h
Jospschcn i € greater than
Protocol
Protocol type: Automatic protocol detection (default) -
Application protocol: Based on default port or content
IP protocol All
x omen
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Le menu PORT / PROTOCOLE permet de renseigner le Port destination avec la
possibilité de choisir s’il doit étre égal, différent, inférieur ou supérieur a la valeur
sélectionnée. Il est également possible de renseigner une liste de ports de
destination.
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¥ icmpvé

* Menu Port — Protocole : définition d'un protocole e

¥ vpnesp

¥ gre

1 scip

EDITING RULENO 4
¥ udp

General PORT AND PROTOCOL o

Action ¥ igmp
Siiirce Port ¥ icmp
¥ goo

Destination port 4+ Add X Dslew er- ¥ ipencap

Destination

Port - Protocol
Any ¥ eop
¥ igp
& hmp
8 rdp

Inspection

¥ ipveencap
£ rsup
Protocol ¥ swipe

¥ mobile
Protocol type: 1P protocol - 2 ipvé-noma

Application protocol: Mo applicative analysis ¥ eigmp

- ¥ ospf
IP protocol: icmp 2 ini
ipip

ICMP message: Echo request (Ping) = £ etherip
¥ encap

£ pim

¥ ipcomp
 cwen
% vmp

¥ iz
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Le menu PORT / PROTOCOLE permet également de spécifier le protocole IP
concerné par la régle de filtrage. Pour cela, il faut sélectionner le parameétre Type de
protocole et choisir la valeur Protocole IP, puis préciser le protocole dans le champ
Protocole IP. Si le protocole ICMP est sélectionné, le parametre Message
ICMP s’affiche automatiquement pour permettre d’affiner le filtrage en choisissant le
type de notification ICMP concerné par la regle de filtrage.

NOTE : Le suivi des états « stateful » qui permet de mémoriser et de suivre les
connexions traversant le firewall est activé et figé (non modifiable) uniquement pour
les protocoles TCP, UDP et ICMP. Pour les autres protocoles (GRE, ESP, etc.), il faut
cocher cette option pour activer le suivi.
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* Regle de filtrage avec NAT sur destination

“]" SECURITY POLICY / FILTER - NAT
#(5) Training lab v | Edit= | "3 Export | @

FILTERING NAT

| 4+ Mewrule v X Delete | ®# & | & | {#Cwt [# Copy =) Pzsie | B, Searchinlogs
Status = Action zv Source Destination Dest. port Protocol | Security inspection =
B srv_mail_pub ¥ =y
1 [===] & on © pass B Internet o g =
/ - esrv_mail_priv - ¥ smtp

/ PORT AND PROTOCOL
Port

Destination port: + Add 3 Delen o -

DESTINATION

BENERAL GEOLOCATION / REPUTATION ADVANCED PROPERTIES amp

Advanced properties

Outgoing interface:

Protocol type: Automatic protocol detectian (defaul)

NAT on the destination Application protocol: Based on default part or content

IP protocol

Destination: srv_mail_priv

¥ ARP publication on external destination (public) Port translation

Translated dest. port: smip
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Dans une régle de filtrage, une directive de NAT sur la destination (DNAT) peut étre
appliquée, sauf si elle contient un objet FQDN, ou des éléments de géolocalisation
et /ou de réputation.

Exemple : La figure ci-dessus illustre une translation sur la destination d’un trafic
SMTP entrant. La regle de filtrage autorise ce trafic en provenance d’un réseau
externe et a destination de l'adresse IP publique du serveur STMP sur le port
SMTP/25. Ladresse et le port destination sont translatés respectivement par
I'adresse IP privée du serveur SMTP et le port SMTP/25 directement dans la régle de
filtrage ou la publication ARP est également activée. Grace a cette configuration, il
n’est pas nécessaire d’ajouter une regle de translation pour rediriger ce trafic.

Il existe plusieurs avantages a créer une directive de NAT sur destination au sein
d’une régle de filtrage:
* Indication rapide du flux autorisé avec redirection vers la machine interne,
* Gestion et supervision des régles entrantes dans un seul menu,
* Optimisation du temps de traitement des regles puisque les regles
présentes dans I'onglet NAT ne sont pas parcourues,
* Activation de protections applicatives (filtrage SMTP, antispam, etc.) a des
connexions entrantes translatées.
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’ L’ANALYSEUR DE COHERENCE ET DE CONFORMITE

+]» SECURITY POLICY / FILTER - NAT
(&) Training lab w | Editw | ‘3 Expont | @

FILTERING NAT
| 4 Newrule + X Delete | * § | & 4 | {#Cm [* Copy ¥ Faste | B Searchinlogs

Statuszr | Action =¥ | Source Destinatian Dest port | Protocal | Security inspection ==

v v v
1 9 & © pass B Network_in B ntemet | udp =
v
2 @ on © pass B Metwork_imemals 6 Intemet By =
v
Fos B Intemet r
2 ® aon © pass 885 Metwork_imernals Ll B any =3
geo France
v v ¥
4 ® won © pasa B Internet B Frewsl_ou fhp - =

& | Page 1 of1| 2 » =
-

CHECKING THE POLICY
3 [Rule 1] The destination port http uses an IP that is incompatible with the value of the protocel colurmn
® [Rule 3] This rule will never be applied as it is covered by the rule 2.

@ [Rule 4] The rule has a dynamic address of the firewall a& destination but no imerface is specified.

x owee,

Cette analyse est automatique
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Les firewalls Stormshield Network embarquent un moteur de vérification qui permet
de détecter d’éventuelles situations de recouvrement ou d’incohérence créées dans
la politique de filtrage. Ce type de situation est signalé par un message
d’avertissement en bas du menu.

Tris exemples sont illustrés dans la figure ci-dessus :

* Dans la regle n°1, le port destination HTTP est incompatible avec le
protocole UDP parce que le protocole applicatif HTTP utilise le protocole
de transport TCP,

* Larégle n°3 ne sera jamais utilisée parce qu’elle est recouverte par la regle
n°2,

* La regle n°4 souligne que le flux arrive sur un objet dont I'lP peut changer
(IP dynamique associée a la patte out), et qu’il faut préciser l'interface
d’entrée (dans le champ source).

NOTE : Les messages signalés avec une croix rouge bloquent la sauvegarde et
I'activation de la politique.
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RECOMMANDATIONS DE SECURITE

Compléter les régles d’antispoofing par du filtrage

Désactiver les regles implicites

Utiliser des groupes d’objets

Supprimer les regles qui se chevauchent ou inutiles
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Lantispoofing a ses limites et ne bloque pas les réseaux privés arrivant par internet
par exemple. Il est donc nécessaire de compléter la protection avec des regles de
blocage déduites de la topologie du réseau. Par exemple bloquer les IP RFC5735 sur
les réseaux publics.

Les regles implicites étant évaluées avant les autres, elle peuvent rendre inopérantes

a ne pas perdredes regles créées par l'administrateur. Attention a bien préparer les régles

l'acces au
pare-feu

y \ STORMSHIELD

d’autorisation d’acces a I'interface web pour ne pas perdre la main sur le pare-feu. Le
SSH vers le SNS étant accessible par défaut sur toutes les interfaces internes, c’est
l'occasion de le limiter.

Les groupes d'objets simplifient la modification des regles. Il est recommandé
d’utiliser des groupes plutot que de créer des listes de machines dans les régles. Cela
améliore aussi la lisibilité.

Tout comme pour les NAT, il est recommandé de ne jamais laisser des régles se

recouvrir. De méme, il faut traquer et supprimer régulierement toutes les regles
inutilisées.
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