Capturer des trames marquées 802.1q avec Wireshark et le switch Netgear GS108T
Présentation
La mise en place de la fonction « Port Mirroring » va permettre de réaliser sur un des ports du switch (port 3), une analyse des trames qui circulent sur le lien 802.1q défini sur le port 1. 
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Création du port Mirroring
· [bookmark: _GoBack]En vous aidant de la documentation du Switch, activez la fonction Port Mirroring sur le port 3 avec le port 1 comme port source (Tx et Rx) ;
Capture de trames
· Reliez un poste disposant de Wireshark sur le port 3 et lancez l'analyseur de trame ;
· Générez du trafic avec les postes qui sont sur le même Vlan mais sur des switchs différents de la classe ;
· Arrêtez la capture de trame une fois quelques paquets capturés et identifiez les tags 802.1q dans les trames.
Remarque : 
Wireshark permet de mettre en place des filtres :
· sur les Vlans : vlan
· sur un Vlan précis : vlan.id == xyz où xyz est l'étiquette du Vlan.
Exemple d’une trame marquée 802.1 :
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Vous devez mettre une copie d’écran d’une trame du VLAN 15 et du VLAN 33
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Frame 6 (78 bytes on wire, 78 bytes captured)
Ethernet 1T, Src: 00:21:86:52:d2:e3 (00:21:86:52:d2:e3), Dst: EdimaxTe_6c:fd:a8 (00:50:fc:6c:fd:a8)
802.1Q Virtual LAN, PRI: O, CFI: 0, ID: 2

Internet Protocol, Src: 13.0.0.2 (13.0.0.2), Dst: 13.0.0.1 (13.0.0.1)

Transmission Control Protocol, Src Port: 58140 (58140), Dst Port: http (80), Seq: O, Len: O




