La gestion des incidents

*Qu’est-ce qu’un incident ?
—service arréte ;
—0ou une gualité du service diminuée.
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La gestion des incidents

*Qu’est-ce qu’un incident ?
—Exemples d’incidents :

*ma souris ne fonctionne plus ;
une application metier se bloque ;

je n’arrive plus a acceder a mes documents sur le
serveur distant :

une transaction sur un serveur distant qui dure en

moyenne 2 a 3 secondes ne donne pas de réponse au
bout de 10 secondes ;

*mon imprimante n’a phasidstoner.



La gestion des incidents

Détection d'un incident

—un utilisateur contacte le Centre de services
(numeéro spécifique),

—Une information est emise par un outil de
supervision
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La gestion des incidents

« ITIL
(Information Technology Infrastructure Library)

— collection de bonnes pratigues pour un
management efficace du Systeme d'Information

—structuré en processus
—centre sur le client

BTS SIO SISR1



La gestion des incidents

« ITIL
Le processus Service support

—Service Desk

— Gestion des incidents

— Gestion des problemes

— (Gestion des changements

— Gestion des mises en production
— Gestion des configurations
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La gestion des incidents

Contrat de services (ITIL)

—La gestion des incidents doit étre contractualisée :
Définition et gestion des niveaux de services.
—Cycle de vie du service :

eeXxpression du besoin,

*solution mise en ceuvre,

exploitation et support.
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La gestion des incidents

Contrat de services (ITIL)
—Le client (donneur d’ordre)

«doit trouver un accord aupres du prestataire
Informatique

esur la solution mise en ccuvre et son cout.

— Cet engagement réciproque est formalisé dans un
contrat de services.
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La gestion des incidents

Contrat de services (ITIL)
—— SLA (Service Level Agreement),

—lie le client et le fournisseur des services
Informatiques (interne ou externe)

—C'est .

saccord sur le service propose,

saccord sur les niveaux de services associes
accord sur le colt de la solution.

.engagement de resultats sur des objectifs a
atteindre pour un ou pltisielrs‘services.




La gestion des incidents

Contrat de services (ITIL)
—Le SLA précise
eles droits et les devoirs de chague partie,

*les responsabilités de chacun pour une période
donneée.

A I’échéance du contrat, celui-Ci est renegocié..
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La gestion des incidents

Contrat de services (ITIL)
—Contenu du contrat de services
edescription du service en termes de fonctionnalites.

taux de disponibilité sur une période donneée avec la
duré¢e maximale d’indisponibilite.

*modalités de support et en particulier les heures
d’ouverture du centre de services.

«colts associes a la production du service.

sindicateurs pour vérifier les engagements
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La gestion des incidents

Contrat de services (ITIL)
—Contenu du contrat de services

L_es modalites de production des tableaux de bord
(frégquence, communication)

L_es pénalites pour non-respect des engagements de
la part du fournisseur du service. Si le prestataire est
un service informatique interne, i1l n’y a pas
nécessairement de penalités.

|_a duréee du contrat.
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La gestion des incidents

eDéfinition des états d’un service

—service nominal s’il fonctionne comme 1l a été
concu et architectureé.

—service normal (ou standard) s'll fonctionne en
conformité avec 1’accord de niveaux de services
(SLA).

—service dégradé s’il fonctionne avec un niveau de

qualité en dessous de ce qui est mentionné dans
I’accord de niveaux de services (SLA).
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La gestion des incidents

*Définition des €tats d’un service
—service arréte ne fonctionne plus.

eDéfinition ITIL d'un incident :

—Quand un service passe de 1’état nominal ou
normal a 1’état dégrade ou arréteé.
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La gestion des incidents

«Codification des incidents
—déterminer la priorite :
—notationla3oudelab
1 :Elevé; 30ub5: Faible)
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La gestion des incidents

Codification des incidents
—Impact ou urgence :

Impact — effet de 1I’1incident sur 1’utilisation du
service

—Exemple : perte d’exploitation (serveurs
indisponible), ou le nombre d’utilisateurs qui ne
peuvent pas travailler, etc.
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La gestion des incidents

Codification des incidents
—Impact ou urgence :

*Urgence — temps nécessaire pour retablir le
service avant que les effets de I’'incident ne se fassent
sentir.

—Exemple : non disponibilité de I’application de
gestion de la paie ; importance difféerente en debut de
mois ou en fin de mois quand il faut etablir les
bulletins de paie.
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La gestion des incidents

«Codification des incidents

—D¢éterminer la priorité de 1’incident

Prendre en compte impact et urgence

Impact / 1 2 3
Urgence
1 P1 P2 P2
2 P2 P2 P3
A un Biveau derpriorité (P12, P3) P3

.0on affecte un délai de rétablissement
—Exemple : P1 = 2h, P2 = 8h, P3 = 24h.
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A préeciser dans le SLA avant la mise en exploitation




La gestion des incidents

Incident majeur
—1mpact tres important sur I’activite métier
—hors grille de codification

—traités difféeremment — proceédure de "crise".

BTS SIO SISR1



La gestion des incidents

*Objectifs de la gestion des Incidents

—Conformément a I’accord de niveaux de services
associé (SLA)

—Rétablir le service dans un état normal
sremettre en marche le service

etat normal ou standard

Par forcement trouver la solution

—- > processus de gestion des problemes pour trouver
une reponse durable.
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La gestion des incidents

*Objectifs de la gestion des Incidents

—Minimiser I’impact sur 1’activité métier
*Remettre le service ou une partie du service en état
de fonctionnement,

Peut étre un fonctionnement en mode degradé
—moindre performances,

—fonctionnalites limitées,

—etc.
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La gestion des incidents

Processus de gestion des incidents

BTS SIO SISR1




La gestion des incidents

*Processus de gestion des incidents

—Détection de l'incident

|’utilisateur ou le personnel charge de 1’exploitation.
—Enregistrement :

*a chaque 1ncident ouverture d’un ticket d’incident

—Informations administratives (date et heure, nom de
la personne qui a détecte 1’incident, lieu, numéro de
contrat si nécessaire...).
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La gestion des incidents

*Processus de gestion des Incidents

—Classification :

*Modeles, types d’incidents,

*le centre de service catégorise 1’incident selon leur
type predéfini.

«Determination des ressources a mobiliser

—serie d’etapes, questions hierarchisces
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La gestion des incidents

*Processus de gestion des Incidents
—Codification :

«Attribuer une priorite (SLA)
*Responsabilité du centre de services
—Diagnostic initial

—recherche dans les bases de connaissance d'une
situation identique.
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La gestion des incidents

*Processus de gestion des Incidents

—Tentative de resolution :

niveau 1 du support

—Résolution par le centre de service

*Niveau 2 du support

— Non résolution par le niveau 1

— Transfert vers le niveau d’escalade superieur,
*Niveau 3 du support.

— Non resolution par le niveau 2
BTS SIO SISR1



La gestion des incidents

*Processus de gestion des Incidents
—Cloture :

Fermeture du ticket d’incident
—Incident réesolu

—ajout de toutes informations utiles (temps
d’indisponibilite, actions effectuces pour rétablir le
service, nom du ou des intervenants, etc.).

—Avec ’accord de 1’utilisateur concerne,
—Mesure de la satisfaction de l'utilisateur.
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La gestion des incidents

*Processus de gestion des Incidents
—Important :

*Tous les incidents doivent étre traces.
*Détection d’un incident le plus tot possible.

—Sensibiliser I’utilisateur qui doit informer le plus
rapidement possible le centre de service des qu’il
constate une situation anormale.

—outils de surveillance (remontee automatique
d'alertes).
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La gestion des incidents

Processus de gestion des incidents
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La gestion des incidents

*Processus de gestion des Incidents
—La procédure d'escalade
*AU niveau du centre de service,

«Activée en fonction de la complexité de
I'evenement.

—Premier niveau — centre de services
*Diagnostic et apport d'une solution.
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La gestion des incidents

*Processus de gestion des Incidents
—Niveau 2

eIncident non résolu,

*Escalade — transmission au niveau 2
—expertises plus pointues.

—situé dans un autre service informatique

—Situé chez un prestataire informatique specialisé
(systeme, réseau, developpement).
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La gestion des incidents

*Processus de gestion des Incidents
—Autres niveaux d’escale

*SI nécessaires

*jusqu’a la résolution de I’incident.
*le plus haut niveau d'escalade

— constructeur ou l'editeur.
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La gestion des incidents

*Processus de gestion des incidents
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