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Bienvenue à toutes et tous !

Lotfi Benyelles
Responsable de l’offre 
Conseil et Formation, 

Afnic

Michaël Timbert
Ingénieur R&D,

Afnic

Stéphane Bortzmeyer
Ingénieur Expert R&D,

Afnic
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L’Afnic : l’Association Française pour le Nommage 
Internet en Coopération

 Association française à but non lucratif

 Gestionnaire du .fr depuis plus de 25 ans et de 20 
extensions géographiques et de marques

 Opérateur de service essentiel, certifié ISO 27001

 Organisme certifié Qualiopi® pour les actions de 
formation (DNS, noms de domaine, cybersécurité) 

L’expert français 
du DNS et des 

noms de domaine



Disposition Sommaire

 Point d’actu sur le protocole DNSSEC

 Le fonctionnement du DNS

 DNSSEC : Domain Name System 
Security Extensions

 La mise en place de DNSSEC

 Les erreurs les plus fréquentes à éviter

Au programme de 
ce webinaire
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1

Point d’actu sur le protocole DNSSEC

Webinaire Afnic « DNSSEC : prévenez le détournement des réponses DNS »
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DNSSEC : quelques actualités
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DNSSEC : quelques actualités
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2

Le fonctionnement du DNS
(Domain Name System)

Webinaire Afnic « DNSSEC : prévenez le détournement des réponses DNS »
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Fonction → traduire un nom en adresse IP utilisable :

• chaque service en ligne (site, messagerie, application) est identifié par un 
nom de domaine

• ce nom est l’identité unique de votre organisation ou de vos services sur 
internet

Toutes vos activités internet passent par le DNS
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• Adresse IP (A, AAAA) pour accéder au site

• Serveurs de messagerie (MX, SPF, DKIM, DMARC)

• Services spécifiques comme la messagerie instantanée, HTTPS, SSH, 
vérification de domaine : (SRV, SVCB, SSHFP, TXT…)

Le DNS publie les informations techniques 
nécessaires à cette identification

→ Le DNS est donc critique
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Les acteurs du DNS

M. Toutlemonde Résolveur Serveurs faisant autorité

1. www.pik.bzh ? Le résolveur va répondre 
avec l’adresse IP (un 

enregistrement A ou AAAA), 
sauf s’il ne l’a pas…

Le serveur faisant autorité (ou 
hébergeur DNS) va la lui 

fournir ou lui indiquer où la 
trouver. 

Exemple : FAI (Orange, Free, 
Bouygues), résolveur public 

(Cloudflare, Google, DNS4EU), 
résolveur d’entreprise.

Exemple : Bureaux d’enregistrement, 
Entreprises, Associations, 

Universités, Particuliers

http://www.pik.bzh/
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Le DNS et la résolution

M. Toutlemonde Résolveur

1. www.pik.bzh ?

8. 2001:db8:1::23

SERVEURS FAISANT AUTORITÉ

Racine

d.nic.fr

dns2.ovh.net

2. www.pik.bzh ?

3. Ask d.nic.fr

4. www.pik.bzh ?

5. Ask dns2.ovh.net

7. 2001:db8:1::23

6. www.pik.bzh ?

http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
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DNSSEC : les risques auxquels ce 
protocole répond

Webinaire Afnic « DNSSEC : prévenez le détournement des réponses DNS »
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Les mécanismes de sécurité du DNS sont insuffisants, un 
attaquant peut injecter de fausses réponses.

Les réponses DNS peuvent être falsifiées
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Piratage d’un serveur
faisant autorité

M. Toutlemonde Résolveur

1. www.pik.bzh ?

8. 2001:db8:1::23

SERVEURS FAISANT AUTORITÉ

Racine

d.nic.fr

dns2.ovh.net

2. www.pik.bzh ?

3. Ask d.nic.fr

4. www.pik.bzh ?

5. Ask dns2.ovh.net

7. 2001:db8:1::23

6. www.pik.bzh ?

Piratage de 
serveur faisant 

autorité

7b. 2001:0db8:85a3

8b. 2001:0db8:85a3

http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
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Attaque sur le routage

M. Toutlemonde Résolveur

1. www.pik.bzh ?

8. 2001:db8:1::23

Racine

d.nic.fr

dns2.ovh.net

2. www.pik.bzh ?

3. Ask d.nic.fr

4. www.pik.bzh ?

5. Ask dns2.ovh.net

7. 2001:db8:1::23

6. www.pik.bzh ?

Attaque sur le 
routage

7b. 2001:0db8:85a3

8b. 2001:0db8:85a3

SERVEURS FAISANT AUTORITÉ

http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
http://www.pik.bzh/
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Empoisonnement de cache

M. Toutlemonde Résolveur

1. www.pik.bzh ?

2. 2001:db8:1::23

Racine

d.nic.fr

dns2.ovh.net

Attaque par 
empoisonnement 

de cache

2. 2001:0db8:85a3

SERVEURS FAISANT AUTORITÉ

http://www.pik.bzh/
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→ Toutes ces attaques ont un point commun : elles exploitent l’absence de 
garantie d’authenticité du DNS

→ Tout ce qui est critique est signé cryptographiquement de nos jours : le DNS 
doit l’être aussi

Ce qu’il faut en retenir
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Les principes de DNSSEC

Webinaire Afnic « DNSSEC : prévenez le détournement des réponses DNS »
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Le principe de DNSSEC

● DNSSEC signe cryptographiquement les enregistrements DNS 

● Cryptographie standard

● Peu importe le serveur répondant : la signature peut être vérifiée
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Une chaîne de confiance

● La clé publique du domaine est signée par le domaine parent

● Il suffit donc de connaître la clé de la racine

→ DNSSEC n’ajoute pas une nouvelle couche d’acteurs : il s’appuie sur la 
hiérarchie DNS existante (racine, TLD, domaine)
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DNSSEC bien déployé

DNSSEC est une chaîne de confiance 
qui est la même que celle du DNS, sans 
introduire de nouveaux acteurs. 
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Déploiement

M. Toutlemonde Résolveur Serveurs faisant autorité

Deux types d’acteurs doivent agir.

● Le domaine est signé par le gestionnaire choisi par le titulaire

● Les résolveurs valident les enregistrements récupérés
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Le protocole DNSSEC :

● Garantit l’authenticité des réponses

● Représente la seule protection contre l’empoisonnement de cache

Ce que le protocole DNSSEC ne garantit pas : 

● La confidentialité

● Il ne protège pas contre un détournement du nom de domaine dû à un 
manque de sécurisation de ce dernier (ex : mot de passe de l’interface bureau 
d’enregistrement trop faible ou partagé avec plusieurs personnes)
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Mettre en place DNSSEC

Webinaire Afnic « DNSSEC : prévenez le détournement des réponses DNS »
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Dans un premier temps :
● Création des clés
● Génération des signatures
● Servir les clés et les signatures

Dans un deuxième temps :
● Publication du DS dans la Zone parente  

● Aucun risque tant que le DS n’est pas publié !

Les étapes clés
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● Comme tout projet de sécurité, DNSSEC demande une montée en 
compétences

● Automatisez la signature de zone

● Surveillez activement vos serveurs DNS

● Protégez vos clés

Ce qu’il faut bien garder en tête
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5

Conclusion

Webinaire Afnic « DNSSEC : prévenez le détournement des réponses DNS »
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Un point sur la situation actuelle

● Le déploiement de DNSSEC progresse mais lentement

● Et tous les résolveurs ne valident pas
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Nos ressources complémentaires pour approfondir vos 
connaissances sur DNSSEC

 Article de blog sur la Cryptographie post-quantique (PQC et DNSSEC), par Stéphane Bortzmeyer : lien

L’Afnic dispense une formation dédiée sur 2 jours

« Sécuriser votre infrastructure DNS grâce à DNSSEC » pour :
o Acquérir la connaissance technique de l’extension DNSSEC

o Pouvoir opérer un résolveur (Unbound) pour valider les réponses avec DNSSEC

o Construire une infrastructure DNSSEC avec OpenDNSSEC et gérer les clés BIND pour servir les zones 
signées

 Et pour aller encore plus loin dans le renforcement de votre expertise 

Programme complet et inscriptions sur : https://www.afnic.fr/produits-services/formations/dnssec/

Prochaines sessions : 
Du 20 au 21 nov. 2025 – du 2 au 3 avril 2026 – du 22 au 23 juin 2025

https://www.afnic.fr/observatoire-ressources/papier-expert/le-nist-annonce-les-gagnants-du-concours-post-quantique/
https://www.afnic.fr/produits-services/formations/dnssec/
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Association Française pour le Nommage Internet en Coopération
7 Avenue du 8 mai 1945, 78280 Guyancourt - France
Tel. +33 (0)1 39 30 83 00   

www.afnic.fr | contact@afnic.fr | Facebook : facebook.com/afnic.fr

Merci pour votre 
participation !

Des questions ? Contacts :
Stéphane Bortzmeyer
Ingénieur Expert R&D
stephane.bortzmeyer@afnic.fr

Michaël Timbert
Ingénieur R&D
michael.timbert@afnic.fr

Lotfi Benyelles
Responsable formation
lotfi.benyelles@afnic.fr

http://www.afnic.fr/
mailto:contact@afnic.fr
mailto:stephane.bortzmeyer@afnic.fr
mailto:michael.timbert@afnic.fr
mailto:lotfi.benyelles@afnic.fr

