Installation et configuration du serveur RADIUS Windows Server NPS.     	 1/ 23
Déroulé de l'installation du serveur RADIUS-NPS 
sur Windows 2008-R2 Server
Situation de départ
- 	Un Serveur Windows avec Active Directory (AD)  qui a pour adresse IP 172.20.90.100 ;
- 	Un domaine AD  "mars.local" ;
- 	Pare-feu désactivé dans un premier temps pour ne pas compliquer les tests.
Dans AD : 
-	Deux groupes existent : "escrime" et  "handball" ;
-	Deux utilisateurs : "valerie" dans le groupe  "escrime" et "nicolas" dans le groupe  "handball" ;
-	Ces utilisateurs se verront accorder l'accès distant dans l'onglet "appel entrant" en fonction de la future stratégie d'autorisation d'accès. Un accès 802.1x est considéré comme un accès distant, même si cet accès se fait sur le réseau local. Si on positionne l'autorisation sur "autoriser l'accès", cela marchera également : la stratégie pourra refuser l'accès sur un autre critère.
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I	Ajout du rôle "Services de certificats Active Directory" 
Note : ce rôle est nécessaire pour l'utilisation de PEAP dans une stratégie d'accès réseau. On peut installer Network Policy Server (NPS) sans service de certificats, mais on ne pourra pas utiliser PEAP.
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[SUIVANT] sur la page informative suivante
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Choix d'installation d'une autorité de certification. Le service d'inscription de l'autorité de certification via le Web n'est pas nécessaire dans notre cas.
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On choisit une installation du type Autorité de certification d'entreprise...
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... de type "RACINE"
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 On crée une nouvelle clé privée
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Cette étape va générer la clé publique présente dans le certificat.
 On choisit la méthode de chiffrement par défaut
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Par défaut, l'assistant nomme l'autorité de certification avec le nom de domaine suivi du nom de machine. On peut simplifier ce nom.
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 On laisse la période de validité par défaut ...
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...  ainsi que l'emplacement d'installation de la base de données de certificats
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Écran récapitulatif des choix avant installation de l'autorité :
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Écran témoin de la réussite de l'installation de l'autorité de certification (AC).
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II	Installation du serveur RADIUS - NPS (Network Policy Server)

Dans l'assistant de gestion des rôles, choisir "Services de stratégie et d'accès réseau".
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Suit un écran d'informations :
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Choisir les services de rôle suivants :
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Écran récapitulatif des choix d'installation de NPS et témoin de réussite
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 ATTENTION
Si l'adresse IP du serveur est changée après l'installation de NPS, il sera impératif de redémarrer le service.
Pour vérifier le bon fonctionnement du service NPS sur le serveur, vous pouvez afficher les ports en écoute sur celui-ci avec la commande  netstat -a 


Résultat de la commande nestat -a : voir les 4 dernières lignes.
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NPS écoute sur les ports suivants par défaut :
- 1812, 1645 pour l'authentification.
- 1813,1646 pour la gestion.
Note
On peut retrouver ces ports dans les propriétés du serveur NPS (à chercher dans les outils d'administration ou dans le service de rôle) :
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III	CONFIGURATION DU SERVEUR RADIUS NPS

Au préalable, il faut inscrire NPS dans Active Directory pour lui permettre d'interroger la base des utilisateurs. Menu Action.

[image: ]
Résultat de l'inscription
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Note : un assistant global est disponible. On va plutôt détailler chaque phase.

1. Déclaration d'un client RADIUS
Dans notre cas, le commutateur est un Cisco SF300 compatible 802.1x. Les éléments à renseigner sont : le nom "convivial" du client-RADIUS, son adresse IP et la chaîne de caractères du "secret partagé" entre le serveur RADIUS et le client RADIUS, ici la chaîne "Sesame9999".
Cette chaîne doit évidemment être identique à celle déclarée dans le client radius, c'est-à-dire le commutateur Cisco. Il s'agit d'un secret partagé entre deux éléments d'infrastructure, avec une exigence de sécurité moins importante qu'un accès "depuis un poste client". Il y a peu de chance qu'un élément d'infrastructure en agresse un autre ...
Sur l'entrée Clients RADIUS, faire un clic droit  Nouveau Client RADIUS
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2. Déclaration d'une stratégie de demande de connexion
On déclare une stratégie de demande de connexion pour Ethernet. Il s'agit de la connexion physique au média.
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Ici, on choisit un nom de stratégie. On laisse le type de serveur sur "Unspecified" (nous utilisons un commutateur en tant que client Radius).

On choisit ensuite d'indiquer un type de port NAS (type de media concerné)
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Note : NAS est ici l'acronyme "Network Access Server" et désigne le client RADIUS. Ne pas confondre avec Network Authentication Server, qui désigne le serveur Radius lui-même.

Puis on coche "Ethernet" dans l'écran suivant...
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Récapitulatif :
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Dans les autres écrans, on garde les choix par défaut :
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Les demandes seront traitées sur ce serveur et non sur un autre. Ce qui veut dire que ce NPS pourrait jouer un rôle de "PROXY NPS" s'il relayait les demandes à un autre serveur.
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Cet écran est laissé tel quel. C'est la stratégie d'accès réseau que l'on va maintenant déclarer qui va primer.

Rien à configurer non plus dans l'écran suivant
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Écran récapitulatif de la stratégie de demande de connexion
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3. Déclaration d'une stratégie réseau (stratégie d'accès au réseau)
On veut  mettre en place  une stratégie de placement dynamique dans le VLAN 2 pour les membres du groupe d'utilisateurs "escrime". Le commutateur client-RADIUS se chargera lui-même du placement dans un VLAN "guest" des utilisateurs non authentifiés.
Note : Si on veut placer les membres du groupe "Handball" dans un VLAN 3, on créera une autre stratégie d'accès réseau. On peut donc avoir un catalogue de stratégies d'accès réseau, pour une seule stratégie de demande de connexion.
Sur l'entrée Stratégie Réseau, faire un clic droit  Nouvelle Stratégie réseau
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 On reste sur un type non spécifié car s'agit d'une authentification via un commutateur 802.1x

On ajoute une condition à la validation de la stratégie : que l'utilisateur soit membre d'un groupe AD qui s'appelle "escrime". Pour les membres de ce groupe, on accorde l'accès. Choisir Groupe Windows et non Groupes d'utilisateurs.
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Récapitulatif du choix des groupes Windows
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On peut définir des stratégies autorisant l'accès quand les conditions sont réunies ou, à l'inverse, interdisant l'accès lorsque les conditions sont réunies (un groupe d'utilisateur en congé par exemple).


 On déclare ensuite les types de protocoles EAP accepté : PEAP 
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 On accepte les Types de ports NAS Ethernet 
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C'est ici que se fait le lien avec la stratégie de demande de connexion.

On va maintenant ajouter des attributs de contrôle de trafic en cliquant sur [AJOUTER]
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 Dans notre objectif d'affectation dynamique de VLAN, on va modifier les attributs Tunnel-Type, Tunnel-Medium-Type et Tunnel-Pvt-Group-ID qui vont être envoyés au client Radius pour qu'il réalise l'affectation dynamique de VLAN.
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Même chose pour "Tunnel-Medium-Type" que l'on règle sur "802 (includes...)"
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Enfin "Tunnel-Pvt-Group-ID" sur le numéro de VLAN dans lequel on veut positionner les membres du groupe d'utilisateurs "escrime" : pour nous le VLAN 2.
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  Un écran récapitulatif des attributs est affiché par l'assistant :
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FIN
On a donc défini une stratégie d'accès réseau Ethernet 802.1x plaçant dans le VLAN2 les membres authentifiés comme faisant partie du groupe "escrime", vérifiée par la collaboration du serveur NPS avec le client RADIUS, commutateur d'IP 172.20.20.41.
Pour cela le mécanisme de mise en place par NPS a été le suivant :
- Stratégie de demande de connexion associée aux connexions filaire Ethernet
- Stratégie réseau (accès au réseau)
- Précisant le groupe autorisé (escrime)
	 notion de conditions
- Précisant la méthode d'authentification (PEAP/MSCHAPV2)
	 notion de propriété
- Associant avec la stratégie de demande de connexion (NAS Ethernet) 
	notion de contrainte
- Précisant les paramètres renvoyés au client radius (VLAN) 
	 notion d'attributs

Note : si nous avions pris l'assistant général, dans le choix de la stratégie réseau, nous aurions rencontré les écrans suivants :
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Cliquer sur [Configurer] fait apparaître l'écran suivant, dans lequel on voit la référence au certificat serveur (fait par défaut du fait de l'installation de NPS après le service de certificat et son inscription dans AD)
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Observateur d'évènements AVANT / APRES
L'Observateur d'évènement de Windows se présente sous forme fenêtrée avec du scrolling qui le rend difficile à intégrer sous forme "papier". Par contre, les exportations XML sont possibles :
	dans un cas d'insuccès de l'authentification : Nicolas, du groupe 	"Handball"
Nom du journal :Security
Source :       Microsoft-Windows-Security-Auditing
Date :         14/02/2014 15:37:34
ID de l’événement :6273
Catégorie de la tâche :Serveur NPS
Niveau :       Information
Mots clés :    Échec de l’audit
Utilisateur :  N/A
Ordinateur :   Base-2008-R2.mars.local
Description :Le serveur NPS a refusé l’accès à un utilisateur.

Contactez l’administrateur du serveur NPS pour plus d’informations.

Utilisateur :
	ID de sécurité :			S-1-5-21-3923959702-3099665348-2013018430-1105
	Nom de compte :			nicolas@mars.local
	Domaine de compte :			MARS
	Nom de compte complet :	MARS\nicolas

Ordinateur client :
	ID de sécurité :			NULL SID
	Nom de compte :			-
	Nom de compte complet :	-
	Version du système d’exploitation :			-
	Identificateur de la station appelée :		-
	Identificateur de la station appelante :		90-2B-34-40-5F-9A

Serveur NAS :
	Adresse IPv4 du serveur NAS :		172.20.20.41
	Adresse IPv6 du serveur NAS :		-
	Identificateur du serveur NAS :			-
	Type de port du serveur NAS :			Ethernet
	Port du serveur NAS :			7

Client RADIUS :
	Nom convivial du client :		Client-Cisco-SF300
	Adresse IP du client :			172.20.20.41

Informations détaillées sur l’authentification :
	Nom de la stratégie de demande de connexion :		Connexion-cablée
	Nom de la stratégie réseau :		-
	Fournisseur d’authentification :		Windows
	Serveur d’authentification :		Base-2008-R2.mars.local
	Type d’authentification :		EAP
	Type EAP :			-
	Identificateur de la session du compte :		-
	Résultats de la journalisation : Les informations de suivi ont été inscrites dans le fichier journal local.
	Code raison :			48
	Raison :	La demande de connexion ne correspondait à aucune stratégie réseau configurée.

	Dans un cas de succès  de l'authentification :
Nom du journal :Security
Source :       Microsoft-Windows-Security-Auditing
Date :         14/02/2014 15:29:09
ID de l’événement :6278
Catégorie de la tâche :Serveur NPS
Niveau :       Information
Mots clés :    Succès de l’audit
Utilisateur :  N/A
Ordinateur :   Base-2008-R2.mars.local
Description :
Le serveur NPS a accordé l’accès total à un utilisateur car l’hôte répond aux critères définis par la stratégie d’intégrité.

Utilisateur :
	ID de sécurité :			MARS\valerie
	Nom de compte :			valerie@mars.local
	Domaine du compte :			MARS
	Nom de compte complet :	mars.local/Users/valerie

Ordinateur client :
	ID de sécurité :			NULL SID
	Nom de compte :			-
	Nom de compte complet :	-
	Version du système d’exploitation :			-
	Identificateur de la station appelée :		-
	Identificateur de la station appelante :		90-2B-34-40-5F-9A

Serveur NAS :
	Adresse IPv4 du serveur NAS :		172.20.20.41
	Adresse IPv6 du serveur NAS :		-
	Identificateur du serveur NAS :			-
	Type de port du serveur NAS :			Ethernet
	Port du serveur NAS :			7

Client RADIUS :
	Nom convivial du client :		Client-Cisco-SF300
	Adresse IP du client :			172.20.20.41

Informations détaillées de l’authentification :
	Nom de la stratégie de demande de connexion :		Connexion-cablée
	Nom de la stratégie réseau :		Ma-Stratégie-pour-clients-cablés
	Fournisseur d’authentification :		Windows
	Serveur d’authentification :		Base-2008-R2.mars.local
	Type d’authentification :		PEAP
	Type EAP :			Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)
	Identificateur de la session du compte :		-

Informations de quarantaine :
	Résultat :				Accès complet
	Résultats étendus :			-
	Identificateur de la session :			-
	URL de l’aide :			-
	Résultats du validateur d’intégrité du système :	-
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Les rles, les services de rdle ou les fonctionnalités suivants ont été installés :
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Composants des services de stratéqie ot daccis réseau
Méthodes de contrainte de mise en conformicé AP
Protection daccés réseau (NAP) dans NP5

Serveur NPS (Network Polecy Server
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‘Sélectonner les services de réle  installr pour Services de stratégie et daccés réseau :
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Pour installer les rdes, les services de rdle ou les fonctionnaités suivants, ciquez sur Instaler.

1 message dinformation c-dessous

(@ 1 est possie que ce serveur doive &t redémarré  lafnde instalaton.
2 Services de stratégie et d'accés réseau
Serveur NPS (Network Policy Server)
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~ Services de stratégie et daccs réscau (@ Installation réussie
Les sevicesde ol suvants ont €t nstalis :
Serveur NPS (Network Policy Server)
Vous pouves utiser un Assistant dansa console NPS pour configurer la protecton daccés réseau

(NAP). Pour ouvr a console NPS aprés [instaltion, accédez au Gestionnare de serveur ou diquez
‘sur Démrer, Outis d adminisiration, Serveur NPS (Network Polcy Server).
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rveur NPS (Network Policy Server) Xl

Pour permetire au serveurs NPS (Network Polcy Server) dauthentifer es
utisateurs dans Actve Directory, les ordinateurs NPS doivent étre autorisés
e s proprétés de numérotation des utisateurs du domaine.

Voulez-vous autorier cet ordnateur 3 re les proprités de numérotation
des utisateurs du domaine mars.Jocal

===
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Serveur NPS (Hetwork Policy Server)

Cet ordnateur est désormals autorisé 3 e es propriétés de rumérotation
des utlsateurs du domaine mars.local.

Pour autoriser cet rdinateur & e les propriétés de numérotation des.
utisateurs dutres domaines, vous devez inscire en tant que membre du
roupe de serveurs RAS/NPS dans les domaines concerns.
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‘Sélecionnez une condiion, pus ciauez sur Aouter.

}7 Identificateur NAS
74, L caniion encsteur NAS spécifeune chaine de carscéres au repréerte I nom i senveur dsccés réseas
(NAS) Vous pouvez ullser s 5yniave de cotespandance au modéle pout spécier Ies roms NAS

Adresse IPv NAS
Lz condifion Adresse IPv4 NAS spécifie une chaine de caractéres qui représente Iadresse IP du serveur dacoés
réseau (NAS). Vous pouvez uffliser la syntaxe de correspondance au modéle pour spécifie les réseau IP.

Adresse IPVG NAS
La condition Adresse IPv6 NAS spécifie une chaine de caractéres qui représente Iadresse IPV6 du serveur daccés
réseau (NAS). Vous pouvez uiliser Ia syntaxe de correspondance au modsle pour spécifie les réseaux [Pv6.

Type deport NAS
La condition Type de port NAS spécife e type de méia ulisé par e client daccés  distance, par exemple des
lignes téléphoniques andlogiques, un réseau RNIS, é ine connexion sai
i IEEE 802.11 ou des commutateirs Ethemet
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= Type de port NAS Ethemet
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Nouvelle stratégie de demande de connexion

Spécifier le transfert de la demande de connexion
!! )

La demande de connexion peut étre authentifiée par e serveur local ou dtre transférée aux serveurs RADIUS d
aroupe de serveurs RADIUS distants.

il demands de connexion correspond au« condiions de la stetégie, ces parameres sort applués.

‘Spécfiez siles demandes de connexion sont traitées localement, s elles sont transférées
3 des serveurs RADIUS distarts pour authentfication, ou s eles sont acoeptées sans
authentfication

@ Aughentfier les demandes sur ce serveur

© Transtére los demandes au goupe de serveurs RADILS distants suivant pout
authentiication

[<on configurée> =] _Nouveau

" Agoepterles utisateurs sans validation des infomations d identfication
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ie de demande de connexion

Configurezune ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
cormesponde 3 cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP. Sivous déployez s
rotection daccés réseau (NAP) avec une connexion 802.1X ou VPN, vous devez configurer ¢ protocole PEAP.
(Protected EAP).

! Spécifier les méthodes d’authentification

Remplacerles paramétres d authentiication de siratégie éseau
(Ces pameties d auteiiication sort uiises &1 place des corlraites et des parameties  authertiicaiior de s sitége rEsea
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ie de demande de connexion

Configurer les parametres

Leserveur NPS applique des paramétres 3la demande de connexion i toutes les conditions relatives lastratégie
e demande de connexon sont remplies.

Configurez les parameres de cete statégie réseau
Silis demande de connexion répond aux conditions et sifa sratégie accords 'accss, les paraméires sont appiqués.

‘Sélectionnez les atirbuts auxques les égles suivantes seront appliquéss. Les régles sont
iratges selon leur ordre d appartion dans a Iste

Attributs RADIUS Atipnt - [ID de o station appele

- e
e Fdoe =

Bescendie





image31.png
Nouvelle stratégie de demande de connexion

de I'Assistant Stratégie de demande de nouvelle connexion

Vous avez crés s stratégie de demande de connesdon suivante
Connexion-cablée.

Conditions de la stratégie -

Type de port NAS Ehemet

Paramétres de la stratégie -

Foumisseur d'authentfication Ordnateur local
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Nouvelle stratégie réseau

Vous pouvez spécifier e nom de votre tratégie réseau ainsi queletype des connexions auxqueles lastratégie.
= cappliaue.

. Spécifier le nom de la stratégie réseau et le type de connexion

Nom de la stratégie -
[Va-Stratégie pour ients-cablés]

Méthods de connexion réseau
‘Sélectonnez e type de serveur d'accés réseau qui envoie la demande de connesion au serveur NPS. Vous pouvez sélectionner une:
valeur dans Type de serveur d accés réseau ou bien Spécfique au fouisseur, mais ces paramelres ne sont pas obligatores. S votre
serveur d'acoés réseau est un commutateur d authentiication ou un point  accés sans fi 802 1X, sélectionnez Non spécie.

& Type e serveur daccds réseau
[Unspeched
£ Spécfique au foumisseur
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Groupes 2

') Groupes d ordinsieurs
3 La condition Groupes d'ordinateurs spécifie que lordinateur qui tente détablir la connexion doit appartenir 3 fun des.
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& i
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Configurer les méthodes d'authentification

Configurezune ou plusieurs des méthodes dauthentification nécessaires pour que la demande de connexion
cormesponde 3 cette stratégie. Pour 'authentiication EAP, vous devez configurer un type EAP. Sivous déployez s
rotection dlaccés réseau (NAP) avec une connexion 802.1X ou VPN, vous devez configurer ¢ protocole PEAP.
(Protected £4P) dans |a stratégie de demande e connexion, c= qui entraine le remplacement des paramtres,
Gauthentification de stratégie résea.

Les types de protocoles EAP sont négociés entre e serveur NPS et e client dans [ordre
dans lequel s sont stés

Types de protocoles EAP -
Microsoft: PEAP (Protected EAP) Horter

Descende

| |

Méthodes d authentification moins sécurisées -
IV Adhentfication chfrée Microscft verson 2 (MS.CHAP v2)
IV Liutisateur pett modfier e mt de passe aprés son expiration
IV Adhentfication chfrée Microsoft (MS-CHAP)
IV Lutisateur pect modfiere mt de passe aprés son expiration
I Adhentiication chfrée (CHAP)
I~ Adherification non chifrée (PAP. SPA)
I~ Autorier les cients & se connecter sans négocier une méthode d authentiication
I~ Verfier niquement 'ntégrté de lordnateur
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configurer de contraintes, diquez sur Suivant.
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Configurer les attributs RADIUS

Atibuts RADIUS standerd | Atibuts spéciiques au fournisseur |

Four envoyer des atibuls supplémentaies aus cients RADIUS, séfectionnez un atibut
RADIUS standard, pus ciquez sur Modifer. 5 vaus ne configurez pas d'atibul, cehici
est pas envoys aus cents RADIUS. Consulez la documentation de vote clisnt
RADIUS pour connaite es atibuts nécessaies.

Atriputs
Nom Valeur
Fiterld <non configuiés)
TurnetType <ron conliguiés)

Tunnebedum-Type  <non configurée)
TunnebPtGroupdD  <ron configurée)
TunnekssignmentID ~<ron corfigurés)
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Numéro de latibut
61
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Informations d'attr
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Configurer les parametres

Leserveur NPS applique des paramétres 3 a demande de connexion i toutes les contraintes et conditions relatives

slastratégie réseau sont remplies.

Corfigurez les paramres de cete statégie réseau
Sila demande de conexion répond aux conditons et contraintes, et s statégie accorde I'accss, les paramétres sort applaués.

Attributs RADIUS

Protection daccés réseau
B, Contrinte de mise en

Routage etacois &

@ Lisisons mulples et

Pour envoyer des atibuts supplémentaies au: cents RADIUS, sélectionnez un attrbut
'RADIUS standrd, puis ciquez sur Moder. 51 vous ne configurez pas d atbut, cehici
est pas envoys aux cents RADIUS. Consutez a documertaton de votre clert
'RADIUS pour connafte es atibuts nécessaires.

Atibuts
Nom Valeur
Framed-Protocol PP
Service-Type Framed
TumnetType Vitual LANs (VLAN)

TunnetMedum-Type 802 fncludes all 802 media pus Ethemet canorical for
TumetPuGroupD 2

e | |5
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Configurer 802.1X

- Configurer une méthode d'authentification

‘Sélectionnez e type de protocole EAP pour cette sratégi.

Type (basé sur la méthode d'accés et la configuration réseau) -
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Sélectionez e certicat que le serveur dot utfser comme preuve de son
identité auprés du cent. Un certificat configuré pour EAP Protége dans
stratégie de demande de connexion remplacera ce certficat.

Date dexpiraton 14/02/2019 14:15:18

IV Actver lareconnexion rapide
I~ Déconnecter les cients sans dhffrement forcé
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Descendie.
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Autorisation d accoés iéseau
 Autariser Facods
C Refuser [accas

& Contdler Faccss via la Ststégie d'accss  distance
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Eﬁ Sélectionnez des réles de serveurs

Avant de commencer

aDCS
Services de réle
Type dinstalation
Type dautorits de certfcation
O privée
Chiffrement

Nom de Fautorité de certic...

période de valité
Base de données de certfcats.

‘Sélectonnez un ou plusieurs réles & nstalr sur ce serveur.
Réles.

T Hyper-v

[ serveur dppications
[ Serveur de télécopie
[ serveur DHCP

DiS )

[ serveur web (11s)

[ services AD LDS (Active Directory Lightweight Directory Services
[ services AD RMS (Active Directory Rights Management Services)
[ services ADFS (Active Directory Federation Services)

[ Services Bureau  distance.

Description :
Les services de certficats Active

Directory (AD CS) permettent de créer
des autorités de certfication et des
Services de rBleassociés permettant
diémettre et de gérer les certiicats
utilisés dans diverses applicators.





