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Chapitre

Préambule

PfSense est un systeme d’exploitation & part entiére, open source, utilisé pour mettre en oeuvre un pare-
feu, un routeur ou une solution permettant la fourniture d’autres services réseaux. PfSense est une distribution
FreeBSD ! personnalisée, et basée initialement sur le projet mOnOwall, distribution de pare-feu puissant mais
léger. PfSense s’appuie sur le principe de base de mOnOwall et reprend la plupart de ses fonctions, en prenant
soin de mieux les faire cohabiter, de les sécuriser, de les stabiliser, tout en favorisant la compatibilité du systeme

afin d’y ajouter une variété d’autres services liés essentiellement aux réseaux.

Ce document couvre les parametres de base et nécessaires pour la quasi totalité des déploiements de
pfSense, qu’il s’agisse d"un simple pare-feu (nous verrons ensemble qu’il n’est pas si aisé de déployer ce role),
d’un routeur voire d"un point d’acces sans fil.

Une fois pfSense installé et configuré selon les bonnes pratiques de ce guide ou des différents sites In-
ternet (et communautés actives sur ce sujet), vous bénéficierez d'un pare-feu et/ou d’un routeur entierement

opérationnel.

A son niveau le plus élémentaire, un pfSense peut étre utilisé pour remplacer le routeur d’un réseau
domestique et pour fournir des fonctionnalités supplémentaires. Dans des configurations plus complexes, pf-
Sense peut étre déployé pour établir un tunnel chiffré et sécurisé entre deux sites et/ou pour un client distant,
pour établir un équilibrage de charge réseau sur une batterie de serveurs Web, ou fagonner et hiérarchiser le
trafic réseau pour ne citer que quelques exemples. Il y a littéralement une centaine de fagons de configurer et
déployer un firewall pfSense.

Une fois pfSense installé, il existe deux facons d’accéder au systeme d’exploitation : par le protocole SSH
et par I'Interface Web. Par 1’acces SSH, le firewall pfSense vous proposera le méme menu systéme que celui
visualisé lors de la fin du processus d’installation de la distribution, et présent par défaut lorsque la machine

est allumée.

Nous n’utiliserons pas dans ce document I’administration du firewall par I'accés SSH, étant donné que
la totalité des fonctions d’administration sont disponibles par I'interface d’administration Web.

I Pré-requis

Nous nous basons dans ce document sur une infrastructure virtuelle sous ’applicatif proprétaire VMware

et sous son produit gratuit Esxi 5.1. Comme l'illustre le schéma 1.1, nous utiliserons quatre vlan ® pour scinder

1. http ://www.freebsd.org
2. http ://www.vmware.com
3. Virtual Local Area Network - cf. standard IEEE 802.1Q
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FIGURE I.1 — Schéma de l'infrastructure de R&D

les différents réseaux que nous serons amenés a utiliser pour les mises en application.

Pour mettre en oeuvre cette infrastructure virtuelle, il est nécessaire d’acheminer les différents réseaux
virtuels (vlan) au serveur physique Esxi. Il est donc nécessaire, pour une infrastructure virtuelle de type
VMware, d’ajouter des Virtual Machines Port Group pour chaque VLAN.

Le schéma 1.2 illustre la gestion des réseaux sur un Esxi pour l'infrastructure illustrée ci-dessus.

bcation | Performance [EOCLiIINElbI Local Users & Groups | Events | Permissions

View: |vSphere Standard Switch

Metworking
Standard Switch: vSwitchd Remove... Properties...
Virtual Machine Port Group — - Physical Adapters
7 VLAN3 [£X E@ vmnico 10 Full | 3
Virtual Machine Port Group
3 VLANZ [ER Y

VLAN ID: All (4085)

virtual Machine Port Group
3 wanN [EE &
3 virtual machine(s)

WMkemnal Port

13 VMkernel-VLANZ @ ¢
wmkl : 192,168.2,161 | VLAN ID: 2
WMkemel Port

{3 Management Network g-o-

wmk0 : 192.168.1.161

standard Switch: vSwitch1 Remave... Properties...

Virtual Machine Port Group Physical Adapters

£ LAN b—a B vmnic1 10 Full =

2 virtual machine(s) | VLAN ID: 2
Virtual Machine Port Group

7| DMz

3 virtual machine(s) | VLAN ID: 3
WMkemnel Port

L3 WMK-Trunk
wmk2 : 192,168.3.161 | VLAN ID: All (4095)
Virtual Machine Port Group

£ LANZ

1 virtual machine(s) | VLAN ID: 4

e @ @

@

FIGURE 1.2 - Esxi : gestion des réseaux



II. Installation du pfSense-01

Il est indispensable que les interfaces du ou des firewall (en dehors du réseau WAN) ne soient pas connec-
tées sur le méme réseau physique ou virtuel. Nous considérons enfin que le routeur, répondant a 1’adresse IP

192.168.1.250, ne gere et ne fournit aucun autre role.

II Installation du pfSense-01

Apres avoir téléchargé % ]a derniére version stable de pfSense, version 2. 0 . 3 a 'écriture de ce document,

il est nécessaire d’installer la distribution sur une machine (virtuelle dans ce document).
Lors du lancement de la machine virtuelle, un premier écran nous invite a sélectionner le mode de boot :

— choisir l'option [1], celle par défaut;

HelcoHe

et option,

or [Spacel to j

FIGURE L3 - pfSense-installation : phase de démarrage

Pendant la phase de démarrage, pfSense va vérifier I'ensemble des ressources dont il dispose. En fonc-
tion des parametres techniques choisis lors de la génération de la machine virtuelle, il se peut que pfSense ne
parvienne pas a détecter certaines ressources. Les éléments les plus sensibles sont le disque dur et les inter-
faces réseaux (NIC °). Vous pouvez vous inspirer du schéma 1.4-Machine virtuelle : compatibilité du matériel
virtuel en page 8, indiquant des références de matériels virtuels compatibles avec la distribution pfSense.

4. http :/ /www.pfsense.org/mirror.php ?section=downloads
5. Network Interface Card



Hardware | options | Resources |

I” show All Devices

(%) pf-01 - Virtual Machine Properties

SC51 Controller Type

Add...

=10l x|

Virtual Machine Version: 8

e |

(22 pf-01 - Virtual Machine Properties

Hardware | Options | Resources |

™ Show Al Devices

Add... Remove

. Installation du pfSense-01

=10
Virtuzl Machine Version: &
Device Status

[¥ Connected

Hardware Summary Hardware Summary IV Connect at power on
Bl Memory 1024 MB 5CS1 Bus Sharing B Memory 1024 MB P
i crus 1 M crus 1 SRR o
B Videocard Video card & videocard Video card ettt
= VMCI device Restricted & VMCIdevice Restricted
(o} N MAC Address
@ scslcontroller 0 LSI Logic Parallel @ scslcontroller 0 LSILogicParallel
& Hard disk1 Virtual Disk & Hard disk1 Virtual Disk
@ co/ovp drive1 [datastore-02] Isos/pfs.. 25 cofovD drive1 [datastore-02] Isos/pfs-. e o
EB Network adapter1 WAN s BB Network adapter 1 WAN
B9 Network adapter2 LaN E® Network adapter2 LAN | e
BB Network adapter3 DMz BB Network adapter3 DMZ Status: Not supported )
y drivi v i Floppy drive 1 Client Devi
& Floppy drive1 Client Device & Floppy drive jent Device e
Network label:
LA =l
Help OK Cancel ‘ Help OK Cancel

4

4

FIGURE 1.4 — Machine virtuelle : compatibilité du matériel virtuel

Si pfSense identifie les ressources matérielles compatibles, il vous invite a sélectionner le mode de dé-

marrage de la distribution. Deux choix s’offrent & nous : le mode live CD et le mode Installer. Le premier permet

de charger en mémoire pfSense, de configurer le firewall et les services associés comme vous le souhaitez, et

de les utiliser de maniére totalement opérationnels. Etant chargé en mémoire, il est important de ne pas redé-

marrer la machine sinon tous vos parametres disparaitront. Nous sélectionnerons ici le choix numéro deux,

afin d’installer I'applicatif sur le disque dur virtuel.

— Appuyer sur la touche [I];

B.

R to enter re
I to launch t

woked now §f

the liw

» auto b

the LiveGl bootap wWithout

t comtin

further

done,

t at thizs time.
paunse,

FIGURE L5 - pfSense-installation : mode de démarrage



FiB=Refresh Displa

FiB=Refresh Displa

Imvoke Installer with minimal questions

R

— Sélectionner le choix [Accept these Settings];

Your zelected environment wuzesz the
following comnsole settings, shoWn in
parentheses. Select any that you wWish
to change.

< Change WVideo Font (default) >
¢ Change Screensap (default) >
< Change Keymap (default) >

¢ Accept these Settings >

FIGURE L6 - pfSense-installation : paramétrage de la résolution et du clavier

— Sélectionner le choix [Quick/Easy Install] ;

Choose one of the following tasks to
perforH.

¢ Duick<Easy Install >
< Custom Install >

¢ Rescue config.xml >
< Reboot >

< Exit >»

FIGURE 1.7 — pfSense-installation : validation de I'installation de pfSense

— Sélectionner le choix [OK] pour installer la distribution sur le disque dur virtuel (cf. figure L.8);
— Sélectionner le choix numéro 1 [Symmetric multiprocessing kernel ...] (cf. figure 1.9) ;
— Rédémarrer la machine en sélectionnant [Reboot];

Une fois l'installation terminée, la distribution redémarre pour prendre en compte I'ensemble des élé-
ments précédemment installés. Nous verrons dans la prochaine section le paramétrage des interfaces réseaux

J R

II. Installation du pfSense-01 p



II. Installation du pfg-(}-

FlB=Refresh Displa

Easy Install will automatically install
Hithout asking any questions.

HARNING: This will erase all contents
in your first hard disk? This action ix
irreverzible. Do yvou really want to
cont inue?

If you wizh to have more control on

your setup, choose Cuztom Inztallation
from the Main Henu.

¢ Cancel >

FIGURE L.8 — pfSense-installation : confirmation de I'installation de pfSense

FiB=Refresh Displa

You may nod wish to install a custom Hernel configuration.

< Symmetric multiprocessing kernel (more than one processor) »
¢{ Embedded kernel (no wya console, keyboard 3
{ Developers kernel (includes GDB, etc) >

FIGURE 1.9 - pfSense-installation : choix d"une configuration du kernel

-:_c"___

nsé—Ol :

10
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IIT Gestion des interfaces

La premiere étape de configuration demandée par 'installateur de pfSense concerne le paramétrage des
interfaces réseaux. Comme le montre la figure 1.4-Machine virtuelle : compatibilité du matériel virtuel en
page 8, trois interfaces réseaux virtuelles sont connectées a la machine virtuelle. Nous avons ici fait le choix
d’ajouter ces NICs afin d’acheminer les trois réseaux préalablement paramétrés sur notre serveur de machines
virtuelles Esxi (cf. III-Gestion des interfaces, page 11).

La premiere étape concerne l'identification des interfaces réseaux. Il est en effet important de faire corre-
spondre les interfaces virtuelles (ou physiques) de notre machine virtuelle avec les interfaces réseaux détectées
par pfSense (nommées emXX dans le cadre d'une NIC VMuware de type E1000.

Astuce : pfSense affiche le status d'une carte réseau et renvoie en console son état (con-
necté/déconnecté). Ainsi, il suffit de déconnecter une a une les cartes réseaux (filaires dans le
cadre d'une carte réseau physique, déconnecter virtuellement” le cable dans le cadre d’une NIC

virtuelle) pour visualiser son nom par le firewall.

a. Depuis les propriétés d"une machine virtuelle, sélectionner la carte réseau a identifier, puis cliquer déconnecter la
carte virtuelle

Remarque : Deux choix s’offrent a I'adminitrateur concernant la gestion de vlans. Le premier
consiste, comme décrit dans ce document, & gérer les vians (ou lire et enlever les tags - quatre
octets) par le serveur VMware. L'autre choix consiste a indiquer a 1’Esxi d’interpréter les vlans
mais de conserver les tags lorsqu’il les achemine aux NICs des machines virtuelles. Si I'adminis-
trateur opte pour le choix numéro deux, il sera nécessaire de répondre [oui] & la gestion des vlans
par pfSense. Nous disposerons ainsi d'une inteface virtuelle supplémentaire pour chaque vlan
associé. Elle seront gérées comme une interface physique par pfSense, a la maniére d’une patte
LAN, WAN, DMZ ...

— Répondre [n] a la gestion des vlans (cf. 1.10, page 12) ;

Une fois les interfaces identifées, nous pouvons désormais les assigner a celles détectées par pfSense.
Pour cela, il suffit de répondre aux questions posées par l'installateur du firewall. La premiere interface que
pfSense souhaite identifier concerne la patte WAN, comme le montre la figure 1.11.

Dans I’exemple illustré par les figures ci-apres .11, 1.12 et 1.13 situées a la page 12, nous avons les corre-
spondances suivantes :
1. WAN -> em0
2. LAN > eml
3. OPT -> em2

pfSense ne nous propose pas pour le moment de nommer notre interface DMz. Il nomme toutes les inter-
faces supplémentaires OPTX. Nous utiliserons 'interface web de management pour modifier le nom de cette

interface.

— Valider par la touche [Entrée] pour sortir du menu de configuration des NICs;

11



III. Gestion des interfaces

File View VM
U T - R s

o core dumps found.

reating symlinks

[External config loader 1.8 is now starting... daBsilb
Launching the init system... done.

etwork interface mismatch —— Running interface assignment option.

alid interfaces are:

=100 ]

emMB BH:8c:29:68:57:79 (up) Intel(R) PRO-188B8 Legacy Metwork Connection 1.8.3

emMl B8:8c:29:68:57:83 (up) Intel(R) PRO-18BA Legacy Metwork Connection 1.8.3

BA:Bc:29:68:57:8d (up) Intel(R) PRO-18BH Legacy Metwork Connection 1.8.3

want to set up ULANs first?

are not going to wuse ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure VULANs later, if required.

want to set up ULANs now [pinl? JJ

FIGURE L.10 — pfSense : assignation des interfaces réseaux

@ pfsense-03 on localhost.limousin-expansion.fr

File View VM

I & & @ R @

=10l x|

#A:8c:29:68:57:83 (up) Intel(R) PRO-18BA Legacy Metwork Connection 1.8.3

B8:0c:29:68:57:84 (up) Intel(R) PRO-188B8 Legacy Network Connection 1.8.3

want to set up ULANs first?

are not going to use VULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULAN=E now L[yinl? n

pf3ense requires =AT LEAST= 1 assigned interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL=* network interface card(s)
or one interface wWwith multiple ULANs then pfSense
=l ILL NOT= function correctly.

If you do not know the names of your interfaces, you may choose to use
uto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the WAN interface name or 'a’ for auto-detection: EMBI

FIGURE I.11 — pfSense : assignation de l'interface WAN

12



III. Gestion des interfaces

(%) pfsense-03 on localhost.limousin-expansion.fr =10l x]

File view VM

W' E G R @

want to set up ULANs first?

are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULANs now [yinl? n

pf3Sense requires =AT LEAST= 1 assigned interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL= mnetwork interface card(s)
or one interface with multiple ULANs then pfSense
=HILL HOTs= function correctly.

If you do not know the names of your interfaces, you may choose to use
In that case, disconnect all interfaces now before
to initiate auto detectiom.

Enter the WAN interface name or 'a’ for auto-detection: em@
Enter the LAN interface name or ’a’ for auto-detection

: this enables full Firewalling/NAT mode.
(or nothing if finished): J§

FIGURE L.12 — pfSense : assignation de l'interface LAN

(=7 pfsense-03 on localhost.limousin-expansion.fr == x|

File View VM
W =G @R @

are not going to wuse ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up VULAN=E now [yinl? n

pfSense requires =AT LEAST= 1 assigned interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL* network interface card(s)
or one interface with multiple ULANs then pfSense
*HILL NOT* function correctly.

If you do wot know the names of your interfaces, you may choose to use
uto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the WAN interface name or 'a’ for auto-detection: emB
Enter the LAN interface name or "a’ for auto-detection

OTE: this enables full Firewalling-NAT mode.
(or nothing if finished): eml

Enter the Optional 1 interface name or ’a’ for auto-detection
(or nothing if finished): em2]]

FIGURE 1.13 — pfSense : assignation de l'interface OPT

13



— Valider la prise en compte des parametres fournis par la touche [y];

File View WM
0S8 G R @
=HILL NOT= function correctly.
t know the names
n. In that case,
' to initiate auto

If you do of your inter
disconnect a
detection.

name or ‘a’ for au
name or ‘a’ for au
Firewalling/NAT mo

(or nothing if finished): eml

‘a’

[Enter the Optional 1 interface name or

(or nothing if finished): em2

Enter the Optional 2 interface name or 'a’

(or nothing if finished):

he interfaces will be assigned as follows
AN  -> enB

LAN -> emnl

DPT1 -> em2

o you want to proceed [yinl?]]

faces, you may choose to use
11 interfaces now before

to-detection: emB

to-detection
de.

for auto-detection

for awuto-detection

III. Gestion des interfaces

=1E1=

FIGURE 1.14 — pfSense : validation de l'installation

L'installation du firewall pfSense est terminée. Nous retrouvons un menu d’administration et un récapit-

ulatif de la configuration des NICs (cf. figure 1.15).

@ pfsense-03 on localhost.limousin-expansion.fr

File View VM

BB G R @

[Starting DNS forwarder...done.

FreeB5D-i386 (pfSense. localdomain) (ttyvd)
=% llelcome to pfSense 2.8.1-RELEASE-pfSen
HWAN C(man)

LAN (lan)
OPT1 (optl)

-> emB
-> eml
-> emM2

8l
1)
2)
3
4)
5)
6)
7)

Logout (S5H only)

Assign Interfaces

Set interface(s) IPF address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Enter an option: [
To release cursor, press CTRL + ALT

se (i386) on pfSense ===
192.168.1.165 (DHCP)
192.168.1.1

NONE

I
'
-

Shell

pfTop

Filter Logs

Restart webConfigurator
pf3Sense Developer Shell
Upgrade from comsole
Enable Secure Shell (sshd)

FIGURE 1.15 — pfSense : installation terminée

On s’apercoit que les interfaces WAN et LAN sont paramétrées dans le méme sous réseau. En effet, d'une

part le réseau dans lequel cette mise en pratique est effectuée dispose d'un serveur DHCP sur le routeur situé

danslevlan 1 :
a sa patte LAN.

WAN (cf. I.1 page 6, et d’autre part pfSense attribue par défaut 'adresse IP 192.168.1.1

Afin d’administrer le pfSense par son interface LAN, nous devons changer son adresse IP par la console

14



III. Gestion des interfaces

d’administration.
Ajustez les parametres réseaux en fonction de votre besoin.
J p

— Sélectionner le choix [2) Set interfaces IP address];

— Sélectionner le choix [2) LAN] pour sélectionner l'interface correspondante au réseau local ;

— Saisir l’adresse IP 192.168.2.254 pour notre exemple;

— Saisir le masque de sous réseau sous la forme CIDR® 24 pour notre exemple;

— Répondre oui a la demande d’activation d’un service DHCP ;

— Saisir ’adresse de début et de fin de la plage du service DHCP ;

— Enfin, Répondre oui lorsque pfSense vous demande de revenir a un protocol http pour accéder a
I'interface d’administration ;

— Pour terminer, Cliquer sur [Entrée pour revenir a la console d’administration ;

@ pfsense-03 on localhost.limousin-expansion.fr ;I_‘ﬁ

File View VM

&8 @ R @8

vailable interfaces:

[Enter the number of the interface you wish to configure: 2

Enter the new LAN IPu4 address. Press <ENTER> for none:
> 192.168.2.254

[Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.g. 255.255.255.08
255.255.8.08
255.8.8.8

[Enter the new LAN IPv4 subnet bit count:

Y
Enter the start address of the client address range: 192.168.2.28

Enter the end address of the client address range: 192.168.2.38

0 you want to revert to HTTP as the webConfigurator protocol? (y/n) nf]
Torelease cursor, press CTRL +ALT

FIGURE L.16 — pfSense : configuration de I'interface LAN

6. Classless Inter-Domain Routing

15



Chapitre

Configuration initiale

I Application des parametres de base

La premiere étape concerne la connexion a l'interface d’administration. Par défaut, et en fonction des
choix réalisés lors de la derniere phase d’installation du firewall, pfSense est accessible en http (s) a l’aide
du couple login/mot de passe suivant :

— Nom d’utilisateur : admin
— Mot de passe : pfsense

Nous allons ici paramétrer la base de la configuration de notre firewall. Ces parametres sont regroupés
dans le menu [System].

1. Menu System

A Vaide des directives accessibles depuis le menu System | General Setup ' :

Nommer le nom du firewall par la directive hostname : pfSense-01 ;
Indiquer ensuite le domaine du firewall par la directive domain : mondomaine.t1d;
Indiquer 1’adresse du ou des serveurs DNS de votre réseau: 192.168.1.250;

Ajuster le fuseau horaire a I'aide du menu déroulant Time zone : Europe/Paris;

U e

Valider les changements par le bouton Save;

Remarque : L'option Allow DNS server list to be overridden by DHCP/PPP on WAN garantit

que toutes les requétes DNS qui ne pourraient étre résolues en interne sont transmises et résolues

par les serveurs DNS externes fournis par votre FAIL

1. Adapter ici les informations en fonction de vos besoins

16



8eo0eoe pfsense-01.loiclaforet.org - Status: System logs: Firewall "
‘% pfsense-0lloiclaforet.org - Sta... | l

I ] ' Coogle

@) & https://192.168.2.254/diag_logs_filter.php

~ System + Interfaces »  Firewall »  Services Status ! Diagnostics  *

Advanced
Cert Manager
Firmware:
General Setup
Logout
Packages
Routing
Setup Wizard
User Manager

[x]

logs: Firewall

[ onice | rortai auth | tpeec | re [ vem | Losd Baiancer | openve | opantro | wirsless | setings |

i View | Summary View

I log entries. Max(500)

:

Destination

Jun 28 09:07:45

+192.168.1.178:138

+192,168.1.255:138

Jun 28 09:07:48

+0.0.0.0:68

# 255.255.255.255:67

Jun 28 09:07:46

+0.0.0.0:68

# 255.255.255.255:67

Jun 28 09:07:05

+192.168.1.5:138

+192.168.1.255:138

Jun 28 09:07:05

#192.168.1.255:137

Jun 28 09:07:03

+192.168.1.132:138

+192.168.1.255:138

Jun 28 09:06:58

+192.168.1.132:138

#192,168.1,255:138

Jun 28 09:06:55

+192.168.1.132:138

#192,168.1,255:138

Jun 28 09:06:53

+192.168.1.132:138

#192,168.1,255:138

Jun 28 09:06:53

+192.168.1.132:138

#192.168.1.255:138

Jun 28 09:06:38

+192.168.1.180:138

+192.168.1,255:138

Jun 28 09:06:36

+192.168.1.180:50927

#192.168.1,255:137

Jun 28 09:05:42

+192.168.1.5:138

+192,168.1.255:138

Jun 28 09:05:42

+192.168.1.5:55760

+192,168.1.255:137

Jun 28 09:05:41

+192.168.4.249

+192.168.2.254

Jun 28 09:05:41

+192.168.1.132:138

#192,168.1.255:138

Jun 28 09:05:36

+192.168.1.132:138

+192.168.1.255:138

Jun 28 09:05:33

+192.168.1.132:138

+192.168.1.255:138

[ > T o< M o< T > T >< T < T >< T >< IR >< TR > TR TR < I o > R > R > R )

Jun 28 09:05:31

+192.168.1.132:138

+192.168.1.255:138

FIGURE I.1 — Menu System

System: General Setup

R r\ pfsense-01
MName of the firewall host, without domain part
e.g. firewall
TR I\ Ioiclaforet.org
Do not use ‘local’ as a domain name. It will cause local hosts running mDNS {avahi, bonjour, etc.) to be unable to
resolve local hosts not running mDNS.
&.g. mycorp.com, home, office, private, etc.
DNS servers
DNS Server Use gateway
R‘ 192.168.1.250 None -

FIGURE II.2 — Menu System : general setup
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Nous nous rendons maintenant dans le menu System | Advanced afin de basculer sur un protocole
chiffré pour accéder au pfSense. Il est en effet préférable d’utiliser un protocole chiffré de maniere générale, et
indispensable lorsqu’il s’agit d’accéder a l'interface d’administration d"un firewall.

System: Advanced: Admin Access ©
PPTR Firowe | AT | Necworking | Miscllanoous | Sytem Tunabls | Notiications

Note: The options on this page are intended for use by advanced users only.

Protocol () HTTP  (*) HTTPS
SSL Certificate webConfigurator defautt  #
TCP part I\\

Enter a custom port number for the webConfigurator above if you want to override the default (B0 for HTTF, 443 for
HTTPS). Changes will take effect immediately after save.

Max Processes I\\"Z

Enter the number of webConfigurator processes you want to run. This defaults to 2. Increasing this will allow more

nearelhrrwears tn arcees tha GHT ronenerankhe

FIGURE I1.3 — Menu System Advanced : activation du protocole https

Apres 'activation du protocole ht tps, l'interface d’administration se recharge automatiquement et bas-
cule sur le protocole chiffré.

a. Activation de SSH

SSH est un protocole réseau qui permet d’établir une communication chiffrée entre deux appareils. L’acti-
vation de SSH permet un acces sécurisé a la console de pfSense a distance, comme si vous étiez physiquement
devant la console.

— Cliquer sur System | Advanced | Secure Shell ;
— Cocher la case Enable Secure Shell ;

— Il est obligatoire de s’authentifier lors de I'établissement d"une connexion au service SSH de pfSense.
Utiliser les login/mot de passe habituels.

Remarque :
Le fait de cocher Disable password login for Secure Shell permet d’activer la fonction d’authen-
tification par clé privée RSA a la place du simple login/password. (non décrit dans cette version)

b. Bonnes pratiques

Voici une liste (non exhaustive) des bonnes pratiques a appliquer lors de l'installation d'un firewall pf-
Sense.

— Toujours sélectionner un acces par le protocole HTTPS;

— Se créer éventuellement un certificat sur mesure et spécifique au serveur ;

— Désactiver la redirection automatique (WebGUI Redirect), pour forcer le HTTPS, et ne pas répondre sur
le HTTP;

— Désactiver 'option Anti-lockout une fois que toutes les regles de firewall seront convenablement
écrites ;

— Conserver la régle DNS Rebinding Checks ainsi que HTTP_REFERER ;
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— Si souhaité, possibilité d’activer ’acces par SSH en préférant un acces via une clé RSA ;

— Sauvegarder la configuration a chaque changement, conserver un versionning ...

Nous allons maintenant configurer l'interface WAN de notre firewall, pour permettre a nos utilisateurs
situés dans le LAN d’accéder a Internet.

2. Menu Interfaces

Nous avons vu lors de la phase de configuration des NICs que pfSense, comme n’importe quel autre
systéeme d’exploitation, référence chacune de ses interfaces réseaux NIC par une valeur unique (par exemple :
fxp0, em0, eml, et ainsi de suite). Cette référence unique, régulierement associée au pilote de la ressource
matérielle, est utilisée pour simplifier, pour nous humains, 1'identification des interfaces réseaux, plutot que
I'adresse MAC associée (00 :0c :29 :68 :57).

L'interface WAN est le lien avec le monde extérieur. Il est nécessaire ici de disposer des éléments nécessaires

pour permettre a I'interface de joindre le réseau Internet. Pour modifier ces parametres :

— Cliquer sur Interfaces | WAN;

— Changer le type de l'interface en static;

— Laisser inch?gées les directives MAC Address, MTU, MSS et Private Network ;
— Ajuster 'adresse IP et le masque de sous réseau : 192.168.1.254/24;

— Créeral’aide dulien add a new one la gateway correspondante au routeur de votreréseau:192.168.1.250;

— Valider les changements par le bouton Save;

1P address [% 192.168.1.254 [2a =)

Gateway | WANGW - 192.168.1.250  * |-or- add a new one.
If this interface is an Internet connection, select an existing Gateway from the list or add one using the link above

FIGURE I1.4 — Menu Interfaces : configuration de I'interface WAN

L’exemple que nous avons réalisé est typique de beaucoup d’environnements. En placant notre firewall
comme la seule machine possédant un acces direct a Internet, nous sécurisons notre environnement en établis-
sant un contrdle complet sur le trafic qui circule dans et sort de nos réseaux. Tout le trafic doit passer a travers
notre pfSense et ainsi respecter nos regles de firewall.

La connexion Internet étant normalement établie, nous pouvons vérifier I'état de I'interface WAN, en sélec-

tionnant le menu Status | Interfaces (cf. figure I1.5).

Nous avons, lors de la phase d’installation du pfSense paramétré 'adresse IP de l'interface LAN. Si ce
n’est pas le cas, modifier les parametres en reprenant les éléments décrits par la figure 1.16, page 15.

Penchons nous sur I'interface nommée OPT1. Ce réseau en option créé par nos soins lors de la génération
de la machine virtuelle et lors de la phase d’installation du pfSense est communément appelé une DMZ 2. L'idée
est tirée du concept militaire d'une zone démilitarisée, dans laquelle une partie du trafic est explicitement
autorisée a passer et une partie du trafic ne l'est pas. L'idée est donc que cette partie du réseau soit entierement

contrdlée mais surtout isolée des autres réseaux.

Lorsqu’il est appliqué a des réseaux informatiques, un réseau DMZ suit ce modele :
— Trafic Internet | <- DMZ <- LAN trafic

2. Zone démilitarisée
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800 pfsense-01.loiclaforet.org - Status: Interfaces

‘@ pfsense-0Olloiclaforetorg - Sta... | +

@) & https://192.168.2.254/status_interfaces.php

I ] ' Google

(] howto ~ (] fol87 =~ [_|AppNetw = [ ] admin-sys ~ [ | ToasterAdmins.. [ |H4CK -~ = [ ]r&d ~

»  System } Interfaces »  Firewall »  Services r »  Status

Status: Interfaces

} Diagnostics

3

Help

Status up

MAC address 00:0c:29:35:77:5a

1P address 192.168.1.254

Subnet mask 255.255.255.0

Gateway WANGW 192.168.1.250

127.0.0.1

EEACREI 192.168.1.250

Media 1000baseT <full-duplex>

In/out packets 234500230398 (143.84 MB/13.98 MB)

In/out packets (pass) 230358/203121 (143.34 MB/13.98 MB)

In/out packets (block)  4102/0 (518 KB/0 bytes)

In/out errors 0/0

Collisions o

Status up

MAC address 00:0c:29:35:77:64

1P address 192.168.2.254

Subnet mask 255.255.255.0

Media 1000baseT <full-duplex>

In/out packets 93866/93860 (6.10 MB/141.65 MB)

In/out packets (pass) 03860/130746 (6.10 MB/141.65 MB)

1In/out packets (block) 6/0 (508 bytes/0 bytes)

FIGURE IL.5 — Menu Status : interface WAN

Le trafic Internet non sécurisé est autorisé a entrer dans la zone démilitarisée, pour accéder a un serveur

web par exemple. Le trafic depuis le LAN peut entrer dans la DMZ, afin d’accéder au serveur web également.

Toutefois, la clé réside dans la derniére reégle : le trafic de la DMZ n’est pas autorisé a entrer dans le réseau local

LAN.

Le zone DMz est donc un réseau moins sécurisé, ott nous allons explicitement permettre certains accés par

I'ouverture de ports par exemple. La condition pour configurer une DMz est de disposer d’une interface réseau.

Nous allons donc ici configurer l'interface OPT1 en tant que DMZ :

Cliquer sur Interfaces | OPT1 pour sélectionner 'interface;

Cliquer sur Enable pour l'activer;

— Nommer l'interface a ’aide de la directive Description : DMz ;

Changer le type de l'interface en static;

Ajuster I’adresse IP et le masque de sous réseau : 192.168.3.254/24;

Laisser vide les champs et choix Gateway, Block Private networks et Block bogon networks?;

— Valider les changements par le bouton Save;

Cliquer sur le bouton Apply changes ;

3. Permet de bloquer les adresses IP privées, et les adresses IP sources reservées ou non attribuées par 'TANA
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8en0o pfsense-01.loiclaforet.org - Interfaces: DMZ
@ pfsense-01l.loiclaforetorg - Int... ] == l

@) @ https://192.168.2.254/interfaces.php?if=optl

(<] ] ' Google Q) @

. [ howto ~ []fol87 ~ [ AppNetw ~ [ ] admin-sys ~
[ g

System * Interfaces *  Firewall

The DMZ configuration has been changed.
You must apply the changes in order for them to take effect.

Don't forget to adjust the DHCP Server range if needed after applying.

| Toaster Admin s... ;HAICI(' hru'

» Diagnostics

» n Marque-pages ~

Enable # Enable Interface

Description X omz
Enter a description {name) for the interface here.

Static =

y Insert my local MAC address
This field can be used to modify ("spoof™) the MAC address of this interface
(may be required with some cable connections)

Enter a MAC address in the following format: xocxedoxonxx or leave blank

If you leave this field blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary on some
hardware.

If you enter a value in this field, then MSS damping for TCP connections to the value entered above minus 40 (TCP/IP

header size) will be in effect.

#Advanced | - Show advanced option

1P address , 192.168.3.254 (2 3]

Gateway None - | -or- add a new cne.

FIGURE 1.6 — Menu Interfaces : configuration d"'une DMZ

21



3. Mise ajour

11 est possible de mettre & jour le firmware de pfSense automatiquement depuis son interface web. Cette
procédure permet de s’abstenir de réaliser une surveillance accrue des correctifs de sécurité par exemple.

La configuration de la mise a jour automatique s’effectue par le menu System| Firmwarel| Updater
Settings;

— Depuis le menu déroulant, sélectionner la version du pfSense déployé;
— Valider les changements par le bouton Save;

e o6 pfsense-01.loiclaforet.org - System: Firmware: Settings P
@ pfsense-0Lloiclaforetorg - Sys... 1|

@) @ hups://192.168.2.254/system_firmware_settings.php c | (B~ coogle

[ howto > [ fol87 > [ ]AppNetw >~ [ ]admin-sys ~ = [ | Toaster Admins.. [ JHACK~ [ rad~

WY P—
nold » System  * Interfaces * Firewal  * Services * VPN b Status

System: Firmware: Settings
e upase | o upase [RTESRRS

Defaut Auto Update URLS:
Firmware Auto Update URL o useaurL than =

sasevis: [@ http://updates.pfsense.org/_updaters
This is where pfSense will check for newer firmware versions when the System: Firmware: Auto Update page is
viewed.

NOTE: When 2 custom URL is enabled, the system will not verfy the digita! signature from www.pfsense.org.

Unsigned images o

Allow auto-update firmware images with a missing or invalid digital sigature to be used.

Save

prSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

FIGURE II.7 — Menu System : mise a jour du firmware

11 est possible de visualiser le status du firmware depuis la page d’accueil, appelé Dashboard par pf-
Sense.

Status: Dashboard
= 2

System Information =
Mame pfsense-01.loidaforet.ong
Version 2.0.1-RELEASE (i395)

built on Mon Dec 12 17:53:52 EST 2011
FreeBSD 8.1-RELEASE-pS

Update available. Click Here to view update.
Platform pfSense
CPU Type Intel(R) ¥eon(R) CPU ES504 @ 2.00GHz

FIGURE I1.8 — Dashboard : status du firmware
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Passons dans le vif du sujet et attaquons les services de base fournis par pfSense.

4. Sauvegarde et Restauration

pfSense fournit la possibilité de sauvegarder tout ou partie de sa configuration. Comme l'illustre la figure
I1.9 il est possible d’extraire au format xml la totalité de la configuration du firewall, plugins compris.

— Cliquer sur le bouton Download configuration et Enregistrer le fichier sur une ressource locale ou
réseau ;

— Cliquer sur parcourir, sélectionner le fichiers de configuration et cliquer sur le bouton Restore config-
uration pour effectuer une restauration du firewall ;

e 00

@ pfsense-Ol.loiclaforet.org - Dia... Kk
@) @ hups://192.168.2.254/diag_backup.php

C']'GaoGIe Q)EJ@
- [[] admin-sys ~ [} Toaster Admins... HACK ~ r&d - » a s

pfsense-01.loiclaforet.org - Diagnostics: Backup/restore

L } Interfaces »  Firewall L * VPN »  Status * Diagnostics  *

Diagnostics: Backup/restore

PPN Backup/Restore

Backup configuration
Click this button to download the system configuration in XML format.
Backup area:
(] Do not backup package information.
[ Encrypt this configuration Fle.

™ Do not backup RRD data (NOTE: RRD Data can consume 4+ megabytes of config.xm spacel)
Download configuration

Open a configuration XML file and dlick the button below to restore the configuration.

Resoesres: (AL -]

Parcourir...

(] Configuration file is encrypted.

Restore configuration

Note:
The firewall will reboot after restoring the configuration.

https://192.168.2.254/diag_backup.php

FIGURE I1.9 — Menu Diagnostics : backup / restore
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Services fondamentaux

Apres l'installation de pfSense et les différentes étapes de configurations initiales du chapitre précédent,

nous possédons désormais une structure de base de notre systeme exploitable.

Nous sommes ainsi préts a commencer a configurer les services réseaux fondamentaux que notre pfSense

fournira.

I Configuration du DHCP serveur

Nous l'avons vu lors de l'installation du firewall, PfSense peut jouer le role de serveur DHCP, mais

uniquement pour les interfaces configurées a I’aide d’"une adresse IP statique.

1.

Pour activer le service DHCP :

— Cliquer sur Services | DHCP Server pour accéder a l'interface d’administration du service;

— pfSense nous propose alors de sélectionner l'interface sur laquelle nous souhaitons activer le service
DHCP. Il est donc possible d’activer un service DHCP par interface physique et/ou virtuelle;

— Sélectionner l'interface LAN;

— Nous retrouvons les éléments pré-configurés lors l'installation du firewall ;

— Si vous n’avez pas réalisé cette opération lors de l'installation, ou si vous souhaitez configurer le service

pour une autre interface :

Cliquer sur la case Enable DHCP on XXX Interface;

Spécifier I'étendue de votre service DHCP par l'intermédiaire des 2 directives range : 192.168.2.10

et 192.168.2.20 - prenez soin de respecter le réseau sur lequel votre interface est paramétrée;

Valider les changements par le bouton Save;

Cliquer sur le bouton Apply changes ;
— Tester I'opération connectant un équipement dans le réseau correspondant a l'interface LAN par exem-
ple;

Configuration d’une réservation d’adresse

De maniere simplifiée, un serveur DHCP répond & une demande d’un client en lui fournissant la pre-

miere adresse IP de sa plage disponible. Il est ainsi trés probable que le client recevra une adresse IP différente

a chaque requéte. Pour garantir au client la méme adresse IP, pfSense propose de créer un mapping (correspon-

dace) entre ’adresse MAC du client et une adresse IP statique. Pour effectuer cette opération :
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Cliquer sur le [symbole +] situé en bas de la page de configuration du service DHCP;

Renseigner 'adresse MAC de I'équipement ;

Renseigner éventuellement 1’adresse IP souhaitée, en dehors de 1’étendue préalablement définie ;
— Saisir un nom de machine et une description;

Valider les changements par le bouton Save;

Cliquer sur le bouton Apply changes;

— Pour tester 'opération, forcer le renouvellement du bail de votre équipement;
Services: DHCP: Edit static mapping

MAC address I-%; 3c:07:54:4f:cc:d7 Copy my MAC address

Enter 2 MAC address in the following format: oo oo oo

17 acidrecs [\ 192.168.2.21
If no IP address is given, one will be dynamically allocated from the pool.
SRR R\; serveur-cpt

MName of the host, without domain part.

Description R; Serveur de comptabilité
You may enter a description here for your reference (not parsed).

| Save || Cancel |

FIGURE III.1 — Service DHCP : Réservation d’adresse pour un équipement

Les autres options possibles sont :

Deny Unknown Clients :

L’activation de cette option permet de s’assurer que seuls les clients possédant explicitement un mappage
statique sur le service DHCP recevront une adresse IP. Toutes les requétes DHCP des clients non référencés
seront ignorées.

DNS Servers :

Permet de spécifier un ou plusieurs serveur DNS lors de l'attribution des baux aux clients DHCP. Si le

champ est laissé vide, pfSense attribuera automatiquement les serveurs DNS en fonction de :
1. sile DNS Forwarder est activé, ’adresse IP de l'interface sera utilisée en tant que serveur DNS.
2. Sile DNS Forwarder n’est pas activé, alors ce seront les serveurs DNS spécifiés dans la configuration

générale de pfSense qui seront spécifiés.

Gateway :
De maniere systématique, c’est 'adresse IP de l'interface de pfSense qui est spécifiée comme gateway
aux clients. Dans des configurations inhabituelles, il est possible de forcer une autre gateway.

Domain Name :

C’est le domain name spécifié dans la configuration générale de pfSense qui est spécifié ici. Il est égale-
ment possible de modifier le domaine de recherche préféré des clients en modifiant cette directive.
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2. Configuration du DHCP relai

Le relai DHCP est une alternative au serveur DHCP décrit a la section I. Le service relai DHCP permet
de spécifier un serveur DHCP existant pour tout ou partie des interfaces gérées par pfSense. Si vous exploitez
et maintenez un serveur DHCP sur votre réseau local, vous ne souhaiterez certainement pas basculer ce service
sur votre firewall. Le service DHCP relai fournit ainsi la possiblité pour chaque interface de votre choix de

spécifier le serveur DHCP existant. pfSense transférera ainsi toutes les requétes des clients depuis les interfaces

spécifiées vers le serveur existant (cf. I11.2).

8 0o pfsense-01l.loiclaforet.org - Services: DHCP Relay "
& pfsense-0l.loiclaforet.org - Ser... I -

@) & https://192.168.2.254/services_dhcp_relay.php = l ' Google Q) @ @
. [Jhowto~ []fol87 ~ (] AppNetw =~ []admin-sys~ [ Toaster Admins.. [ H4CK~ [ ]r&d ~ 3 [E3 Marque-pages ~

»  System + Interfaces »  Firewall »  Services » VPN }  Status } Diagnostics

Services: DHCP Relay

Enable (¥ Enable DHCP relay on interface

Interface(s) WAN

DMZ
Interfaces without an ip address will not be shown.

[ Append circuit ID and agent ID to requests
1f this is checked, the DHCP relay will append the circuit ID (pfSense interface number) and the agent ID to the DHCP

request.

g, 192.168.4.200

This is the IP address of the server to which DHCP requests are relayed. You can enter multiple server IP addresses,

separated by commas. Select "Proxy requests to DHCP server on WAN subnet” to relay DHCP packets to the server that
wizs used on the WAN interface.

( save |

piSense is @ 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

FIGURE IIL.2 — Service DHCP Relay : Configuration du relai DHCP

II Spécifier des serveurs DNS

Concernant la résolution des noms DNS, la plupart des environnements s’appuient sur les serveurs DNS
fournis par le fournisseur d’acces Internet via leur connexion WAN. Par défaut, aucun serveur DNS n’est défini
sur pfSense I'option Allow DNS server list to be overridden by DHCP/PPP on WAN est cochée dans le menu

System | General Setup.

Toutefois, il est possible de spécifier manuellement les serveurs DNS ainsi :

— Accéder au menu System | General Setup ;
— La section DNS contient les parametres suivant :
— Renseigner I'adresse IP du serveur DNS;
— Décocher I'option Allow DNS server list to be overridden by DHCP/PPP on WAN;

— Sauvegarder les changements;
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— Appliquer si besoin ;

DNS sarvers

DNS Server ey
[ 192.168.1.250 (v : ]
K ——
K —
R ——

Enter IP addresses to by used by the system for DNS resolution. These are also used for the DHCP service, DNS
forwarder and for PPTP VPN clients.

In addition, optionally select the gateway for each DNS server. When using multiple WAN connections there should
be at least one unigue DNS server per gateway.

"] Allow DNS server list to be overridden by DHCP/PPP on WAN

If this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN for its own purposes
(including the DNS forwarder). However, they will not be assigned to DHCP and PPTP VPN clients.

FIGURE IIL.3 — Menu System : spécifier un serveur DNS

IIT Activer le DNS forwarder

Le DNS forwarder de pfSense permet de résoudre les requétes DNS des clients DHCP (mappés ou non)
ainsi que des entrées DNS saisies manuellement. Le DNS forwarder permet également de renvoyer les requétes

DNS des clients pour un domaine particulier.

— Accéder au menu Services| DNS Forwarder | Enable DNS Forwarder;

— Si 'option Register DHCP leases in DNS Forwarder est active, toutes les entrées présentes dans le
lease du serveur seront joignables directement par le service DNS Forwarder;

— Si l'option Register DHCP static mappings in DNS Forwarder est active toutes les correspondances
adresses MAC - adresses IP présentes dans la configuration du service DHCP seront joignables directement
par le service DNS Forwarder;

— Il est possible d"ajouter une entrée de type poste ou domaine directement par l'intermédiaire des boutons
+, en bas de la page. L'ajout d’entrées dans ces sections aura pour effet de bypasser la résolution de nom
habituelle pour leur résolution;;

— Sauvegarder les changements;

— Appliquer si besoin ;
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oo L V.

Configuration générale

La fonctionnalité de base de n’importe quel firewall implique la création de regles de sécurité et des redi-
rections de ports, et pfSense n’échappe pas a la régle. L'ensemble de ces fonctionnalités de base, et quelques
autres ont été regroupées dans le menu Firewall de I'interface web de pfSense.

Ce chapitre décrit comment configurer ces regles et les caractéristiques qui leur sont associées.

I Les alias

Un pré-requis avant d’entrer dans le vif du sujet des regles de firewalling concerne 1'utilisation d’Alias.
Nous allons créer ces alias pour créer des objets (variables) que nous utiliserons lors de la génération des régles,
NAT port-forwarding ... Ce service facilitera la manipulation et I'écriture des regles.

Les alias améliorent ainsi la lecture des regles et permettent de regrouper des adresses IP, des ports, des
réseaux ou encore des URL. Leur utilisation nous évitera, par exemple, pour un protocole donné, d’avoir a

écrire une regle pour chaque port dans le cas de ports non consécutifs.

Cela nous permettra de réaliser une seule modification d’un groupe de port ou d’hotes par exempe, et
celle-ci sera répercutée automatiquement sur I'ensemble des regles faisant appel a I'alias.

On voit ici I'intérét de préparer convenablement le terrain lors du déploiement d’une telle solution. L'au-
dit ou la construction d"un cahier des charges précis est un réel atout lors du déploiement d"un firewall.

Attention :
Les caracteres spéciaux comme le trait d’union “-" ne sont pas autorisés.

Se rendre dans le menu Firewall | Alias;

Cliquer sur le bouton +;

Saisir le nom de 1’alias a créer;

Indiquer une description du type et du contenu de l'alias ;
Spécifier le type de I'alias (hote(s), port(s), réseau(x)), URL ou URL Table);
Ajouter a l’aide du bouton + la ou les entrées correspondantes a 1'alias;

Valider les changements par le bouton Save;
— Cliquer sur le bouton Apply changes;
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Firewall: Aliases: Edit

M R\ serveur_archive
The name of the alias may only consist of the characters "a-z, A-Z and 0-9",
Description R\ Serveur d'archivage LAN site 1
You may enter a description here for your reference (not parsed).
Type | Host(s) :
Host(s)
E Enter as many hosts as you would like. Hosts must be specified by their IP address. E
P Description
192.168.2.100 | j R\ Entry added Fri, 28 Jun 2013 17:34:05 +0200 L‘Q
| Ssave || Cancel |
FIGURE IV.1 - Firewall Aliases : Création d’un alias
Remarque :

La sélection du type d’alias URL Table vous permet de créer un alias détenant une URL unique
pointant vers une liste d’adresses. Cela peut étre particulierement utile lorsque vous avez besoin
d’importer une liste importante d’adresses IP ou de sous-réseaux.

Type | Metwork(s) =+ |

Network(s)

E Metworks are specified in CIDR format. Select the CIDR mask that pertains to each entry. (32 specifies a single host, /24

E specifies 255.255.255.0, etc. Hostnames {FQDNs) may also be specified, using a /32 mask. You may also enter an IP
' range such as 192.168.1.1-192.168.1.254 and a list of CIDR netwoarks will be derived to fill the range.

Network CIDR

(1 =) Fﬁ\ réseau de classe B
L3z -] R\ range dans un réseau
(5221 [N\ fadn hos

(=

FIGURE IV.2 - Firewall Aliases : Création d’un alias de type réseau

La figure IV.6 illustre les possibilités offertes par pfSense pour administrer les alias.

— le bouton + permet d’ajouter une entrée;
— le bouton e permet d’éditer une entrée;

— le bouton x permet de supprimer une entrée ;

— le bouton fleche vers le haut permet, lorsqu’une regle est sélectionnée, de modifier le rang dans la liste ;

Vous retrouverez ce principe pour 'ensemble des éléments (régles notamment) administrés par pfSense.
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| Port(s) :

Port(s)

Part Desoription

52 =1 [ un port unique W]
[52 =1 [N range de ports] =2
(Y

FIGURE IV.3 - Firewall Aliases : Création d’un alias de type port

| URL =

URL

F o m o oo m oo oo oo e
'
'

' Enter 2s many URLs as you wish. After saving pfSense will download the URL and import the items into the alias. Use
' only with small sets of IP addresses (less than 3000).

URL Description

=1 [ ste o o @
[ =1 [N st wowe o &

=

FIGURE IV.4 - Firewall Aliases : Création d"un alias de type url

| URL Table =

URL

1 Enter & single URL containing a large number of IPs andfor Subnets, After saving pfSense will download the URL and
E crezte a table file contzining these addresses. This will work with large numbers of addresses {30,000+) or small
! numbers.

URL Update
Freq.

[32 =] r\\-, réseaux US & bloguer .. itry_data/US_cidr.txt %)

FIGURE IV.5 - Firewall Aliases : Création d’un alias de type url table

The alias list has been changed.

You must apply the changes in order for them to take effect. Apply changes

Name

Values Description =]

serveur_archive

192.168.2.100 Serveur d'archivage LAN site 1 e8!l

serveurs_windows

102.168.2.101, 182.168.2.102 liste des serveur windows PN,

L

FIGURE IV.6 — Firewall Aliases : Administration des alias
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II Création d'une regle de NATP / port forwarding

La complexité des régles de redirection de port (NATP!) peut varier considérablement. Chaque aspect
d’une régle est détaillé dans la section suivante. Pour 1’exemple, voici un scénario typique : nous allons créer
une redirection de port afin de transférer toutes les requétes Web entrantes sur le protocole HTTP vers un hote

préalablement configuré comme serveur web.

— Se rendre dans le menu Firewall | NAT;

— Cliquer sur le Port Forward ;

— Cliquer sur le bouton +;

— Sélectionner dans la directive Destination port range le protocole HTTP dans les deux listes déroulantes
(from et to) ;

Indiquer l'adresse IP ou l'alias correspondant a un serveur Web par la directive Redirect target IP :
192.168.2.159,0u serveur_web;

Sélectionner pour la directive Redirect target port le protocole HTTP dans la liste déroulante;

Ajouter une description;

Laisser les choix par défaut pour les listes use system default et Filter rule association;

Valider les changements par le bouton Save;

Cliquer sur le bouton Apply changes ;

Le symbole situé a gauche de la régle de Port Forward nouvellement créé indique que cette regle est liée a
une autre regle. Pour visualiser la regle correspondante, il suffit d’afficher les regles de firewalling par le menu
Firewall| Rules| WAN.

1. Network Address and Port Tranlation
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II. Création d"une re

Firewall: NAT: Port Forward: Edit ©
Disabled [_| Disable this rule
Set this option to disable this rule without removing it from the list.
No RDR (NOT) || Enabling this option will disable redirection for traffic matching this rule.
Hint: this option is rarely needed, don't use this unless you know what you're doing.
Interface [ wan ¢
Choose which interface this rule applies to.
Hint: in most cases, you'll want to use WAN here.
Protocol | TCP s |
Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCP here.
Source | Advanced | - Show source address and part range
Destination ] not

Use this option to invert the sense of the match,

Type: | WAN address +

Address: I fl 31 |
Destination port range fom: | HTTP 3

to: | HTTP s

Specify the port or port range for the destination of the packet for this mapping.
Hint: you can leave the ‘fo'field empty if you only want to map a single port

Redirect target IP

192.168.2.159

Enter the internal IP address of the server on which you want to map the ports.

Redirect target port

e.g. 192.168.1.12

|_HTTP + -

Specify the port on the machine with the IP address entered above. In case of a port range, specify the beginning port
of the range (the end port will be calculated auvtomatically).

Hint: this is usually identical to the 'from' port above

Description

I\ natp wan - srv web
‘You may enter a description here for your reference (not parsed).

No XMLRPC Sync

O
HIMT: This prevents the rule from automatically syncing to other CARP members,

NAT reflection

| use system default + |

Filter rule association

| Rule NAT natp wen - srv web &
View the filter rule

FIGURE IV.7 - Firewall NATP : Création d"une redirection d'un port
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II. Création d"une re

800 pfsense-01.loiclaforet.org - Firewall: NAT: Port Forward !
@@ pfsense-0Ol.loiclaforet.org - Fir... [ + L

@) @ https://192.168.2.254/firewall_nat.php 77 = @ | (B~ Google Q) (4] (a)

»  System » Interfaces »  Frewall ¥ Services »  Status } Diagnostics  »

Firewall: NAT: Port Forward

The changes have been applied successfully.
You can also the filter reload progress.

SYRRY, - [ oxoue

I Proto  Srcaddr NATIP NAT Parts  Description (3[4
0 m‘wm TP * 192.168.2.159 | 80 (HTTPR) natp wan - [l @

srv web @@

O pass

<« linked rule

pfSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

FIGURE IV.8 — Firewall NATP : Rendu d"une redirection d"un port

800 pfsense-01.loiclaforet.org - Firewall: Rules
@ pfsense-0l.loiclaforet.org - Fir... [ +

@) @ https://192.168.2.254/firewall_rules.php 77 = & (B~ Google

> System * Interfaces  »  Firewall » Services Status » Diagnostics  *

Firewall: Rules

The settings have been appiied. The firewall rules are now reloading in the background.
You can also the reload progress

[ Floating JUIL Lan | 0wz | zpacc |

ID Proto  Souree  Port

* = Block private
networks networks

Reserved/not Block bogan
networks
IANA

= 192.168.2.159 NAT natp wan -
srv web

3 pass E3 block reject.
pass (disabled) block (disablec) reject (cisablec)

Rules are evaluated on a first-match basis (i.e. the action of the first rule to match 2 packet will be executed). This means that if you use
Iblock rules, you'll have to pay attention to the rule order. Everything that isn't explicitly passed is blocked by default.

FIGURE IV.9 — Firewall NATP : régle de firewall associée a une redirection de port
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Les regles de NAT peuvent étre configurés a I'aide d"une variété d’options, dont voici un rapide descriptif
pour chaque élément :

Disabled :
Active ou désactive la regle de NAT.

No RDR (NOT) :
L’activation de I'option permet de désactiver la redirection du trafic.

Interface :
Spécifie I'interface sur laquelle la régle NAT se base (généralement 1'interface WAN).

Protocol :
Indique le protocole de la regle NAT. Généralement nous retrouvons TCP, UDP ou TCP/UDP , mais
nous pouvons également choisir GRE ? et ESP 3.

Source :
La source est généralement laissée a la valeur par défaut All, mais il est possible de spécifier une adresse
ou un réseau source spécifique.

Source port range :
Généralement, la plage de port source est laissée a la valeur par défaut a All mais il est possible de
spécifier les ports si nécessaire.

Destination :
Le plus souvent, la destination est laissée a la valeur par défaut de I’adresse WAN, (adresse IP publique),
mais une alternative peut étre choisie si nécessaire.

Destination port range :
C’est le port utilisé lors de la requéte générée par les clients. Dans notre exemple, nous souhaitons fournir
un acces vers un serveur Web, nous avons ainsi spécifié le protocole HTTP, présent parmi la liste des ports
les plus courants. Il est cependant possible de spécifier le port de notre choix. N'oubliez pas 1'utilisation
d’un alias lors de la désignation des regles de NATP.

Redirect target IP :
Nous spécifions ici I’adresse IP de 1’ordinateur cible sur lequel nous souhaitons rediriger le trafic.

Redirect target port :
I s’agit du port correspondant au service fourni par l’ordinateur spécifié ci-dessus.

Description :

La description fournie ici sera copiée dans les regles de firewall (précédée de la mention NAT) générées de
maniére automatique. C’est également un aide mémoire lorsque nous devons gérer un nombre important
de regles de type NATP.

No XMLRPC Sync :

L’activation de cette option peut restreindre la propagation lors de l'utilisation de firewall redondants
utilisant CARP.

NAT reflection :

Le systeme 'utilise par défaut, mais elle peut étre désactivée selon le reglement, si nécessaire.

Filter rule association :

Ajoute une regle de firewall automatiquement lors de la génération d'une regle de NAT.

2. Generic Routing Encapsulation
3. Encapsulating Security Payload, RFC 2406
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IIT Création des regles de firewall

Comme nous venons de le voir dans la section précédente, une premiere regle de firewall a été générée
lors de la création de la regle de NAT (cf. section II, page 31). Cette regle de firewall est nécessaire pour autoriser
le trafic web transmis par la translation de port. Nous aurions d’ailleurs pu la générer manuellement sans
passer par son automatisation. Nous aurions donc procédé ainsi :

— Se rendre dans le menu Firewall | Rules;

— Cliquer sur 'onglet WAN;

— Cliquer sur le bouton +;

— Sélectionner I’action pass pour autoriser le trafic;
— Sélectionner l'interface WAN;

— Spécifier le protocole TCP;

— Sélectionner Any pour la directive Source ;

— Sélectionner Any pour la directive Source Port Range ;

— Saisir I’adresse IP ou ’alias du serveur dans le formulaire Destination ;
— Spécifier le port web HTTP dans Destination Port Range;

— Saisir une description de la regle dans Description;
— Valider les changements par le bouton Save;
— Cliquer sur le bouton Apply changes;

Pour compléter la construction d'une regle de firewalling, nous retrouvons :

Action :

1. L’action Block jette les paquets alors 'option Reject retourne le paquet a I'envoyeur ;

2. L'option disabled

Disabled :

Permet de désactiver la regle sans la supprimer. Equivalant au petit triangle vert disponible lors de la
vue générale accessible par le menu Firewall | Rules.

Interface :

Permet de sélectionner l'interface sur laquelle la régle s’applique.
Protocol :

Spécifie le type de protocole, qui peut varier en fonction du trafic de la regle.
Source :

Correspond a l’adresse ip ou réseau générateur de la requéte. Any la plupart du temps mais peut étre
affinée.

Source Port Range :

Correspond aux ports sources de la requéte Any la plupart du temps mais peut étre affinée.
Destination :

Désigne généralement 1'alias (ou I'adresse IP) correspondant au serveur devant traiter la requéte.
Destination Port Range :

Désigne en général le port spécifique utilisé par le service hébergé par le serveur de destination.
Log :

Permet d’enregistrer la trace de tout le trafic correspondant a la regle.

Description :

Permet de fournir une description.
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Remarque

Lors de la génération d'une regle, il est important de se rappeler que la plage de ports sources
est systématiquement placée sur le choix Any. Lorsque l'on interroge un site web, notre requéte
part vers le port 80 du serveur que nous souhaitons attaquer, mais c’est bien notre équipement
qui décide du port a ouvrir coté client. Ce port correspond au port source, un port finalement en
constante évolution et tres difficilement indentifiable. Ainsi, dans 99% des cas, nous ne pourrons

pas spécifier la plage de port source du trafic de nos regles.

Le firewall est la fonction principale de pfSense. Les regles de filtrage sont évaluées sur la base de la
premiere correspondance. Dés qu’un paquet correspond a une regle celui-ci est filtré. Les régles les plus per-
missives doivent donc étre placées en bas de la liste. pfSense est un firewall a gestion d’état (stateful) : il
autorise le trafic depuis l'interface sur laquelle le trafic est généré. Ainsi lorsqu'une connexion est initiée, a
la suite d"une correspondance réussie avec une regle autorisant explicitement le trafic, une entrée est ajoutée
dans la table de gestion d’état (state table*). Le trafic retour est alors automatiquement autorisé par le firewall
quelque soit le type de trafic (TCP, ICMP ...).

1. Changer l'ordre des régles

Comme nous l'avons évoqué, les regles de pfSense sont toujours évaluées de haut en bas. Si la premiere
regle correspond a un trafic, elle est exécutée et le reste des regles sont évincées. La logique nous pousse donc
a placer des regles trés précises en haut de la liste, et les regles plus génériques en bas.

Pour réorganiser une régle, il faut la sélectionner, puis cliquer sur le symbole main-+fleche situé a I’endroit
ot ’on souhaite déplacer la regle.

2. Dupliquer une regle

Parmi les options pratiques liées a la gestion des régles par pfSense, nous retrouvons la possibilité de
dupliquer une reégle par la création d"une régle existante. Il suffit alors de cliquer sur le bouton + situé a droite
de la regle que nous souhaitons dupliquer. pfSense ouvre alors le formulaire de création de regle avec le
contenu de la régle précédemment copiée. Il suffit de modifier les éléments souhaités, puis de sauvegarder la
nouvelle regle.

3. Options avancées

Des options avancées existent lors de la création des régles. Il est ainsi possible de spécifier des éléments
liés a la couche sept du modele OSI, par exemple en limitant 1’acces a Internet si le poste client possede un
systéme d’exploitation Windows. Des éléments techniques complexes comme I’analyse des protocoles et des
flags associés ...

Ces options ne sont pas décrites dans cette premiere version du document. N'hésitez pas a consulter les

références section ??, page ?? pour réaliser des recherches sur ces fonctionnalités avancées.

4. Menu Diagnostics | Show states
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IV  Création d'un planning

Les plannings permettent de préciser des périodes d’activation des regles. Ils sont principalement util-
isés avec les regles de firewall. Si une regle de firewall spécifie un calendrier, la regle est activée uniquement

pendant cette période.

Se rendre dans le menu Firewall | Schedules;

Saisir le nom du calendrier;

Saisir une description pour le calendrier ;

Spécifier les jours et la tranche horaire correspondant au calendrier ;

Valider les changements par le bouton Save;

Editer une regle et dans ses parametres avancés, spécifier le calendrier nouvellement créé;

800 pfsense-O1.loiclaforet.org - Firewall: Schedules: Edit "
@@ pfsense-0l.loiclaforet.org - Fir... [ + l

@) @ https://192.168.2.254/firewall_schedule_edit.php & | (B3~ Google DAY

»  System } Interfaces »  Firewall »  Services »  Status ! Diagnostics  »

Firewall: Schedules: Edit

e I\ consultation_bibliotheque
The name of the alias may only consist of the characters a-z, A-Z and 0-8

I\_ heure de consultation du web pour la bil
You may enter a description here for your reference (not parsed).

| June 13 |

Click individual date to select that date only. Click the appropriate weekday Header to select all ocrurences of that weekday.

Start Time | Stop Time ‘
-.[‘ Hr -. _Min : : Hr -E- Min

Select the time range for the day(s) selected on the Month(s) above. A full cay is 0:00-23:59.

Time Range Description N
You may enter a description here for your reference (not parsed).

| Add Time | | Clear Selection |
Configured Ranges
Start Stop

| save || cancel |

https://192.168.2.254/ firewall_schedule_edit.php#

FIGURE IV.10 - Firewall Schedules : ajout d'un calendrier

37



Source 05 | Advanced | - Show advanced option
Diffserv Code Point |m - Show advanced option
Advanced Options |m - Show advanced option
State Type |m - Show advanced option
No XMLRPC Sync |M| - Show advanced option
Schedule | consultation_bibliotheque  + |
Leave as 'none’ to leave the rule enabled all the time.
Gateway |m - Show advanced option
In/Out |m - Show advanced option
Ackgueue/Queue |m - Show advanced option
Layer? |m - Show advanced option
' Save | | Cancel |

FIGURE IV.11 - Firewall Rules : ajout d"un calendrier
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\"

Acces réseau a distance (RDP)

Le but de cette section est de décrire un processus complet de mise en oeuvre, du DHCP en passant par

l'alias, le NAT et la regle de firewall ... L'exemple se base ici sur la mise en place d’un acces vers un serveur

Windows utilisant le service RDP. Nous devons donc fournir la possibilité a n'importe quel poste relié a Internet

d’accéder et d’ouvrir une session sur le serveur RDP.

1.
2.
3.
4.

@

N o e

Connecter un poste dans le réseau local ;

Accéder au menu Status | DHCP Lease, et cliquer sur le bouton + nommé Add a static mapping for this MAC addres

Saisir 'adresse I :192.168.2.100;

S’assurer que le service DNS Forwarder est correctement configuré pour automatiquement résoudre les
mapping DHCP (menu Services | DNS Forwarder) ;

Status: DHCP leases e
IP address | MAC address | Hostname | Start | End | Online | Lease Type |
| 152.168.2.11 | 00:50:56:8c:12:fb | WCENTER-LL | 2013/06/28 23:11:55 | 2013/06/29 01:11:55 | online | active LQ @

FIGURE IV.12 — Status DHCP Leases : Mapping d’'un poste a une adresse IP

General DNS Forwarder Options

Enable
# Enable DNS forwarder

DHCP Registration
|_| Register DHCP leases in DNS forwarder
If this option is set, then machines that specify their hostname when requesting a DHCP lease will be registered
in the DNS forwarder, so that their name can be resolved. You should also set the domain in System: General
setup to the proper value.

Static DHCP

[Q Register DHCP static mappings in DNS forwarder
If this option is set, then DHCP static mappings will be registerad in the DNS forwarder, so that their name can be
resolved. You should also set the domain in System: General setup to the proper value.

FIGURE IV.13 — Services DNS forwarder : Résolution des static mapping

. Se rendre dans le menu Firewall | Schedules;

Créer un nouveau calendrier basé sur les heures et jours ouvrés;

Créer une régle de NAT depuis le menu Firewall | NAT permettant de transférer les requétes acheminées
de notre interface WAN vers notre serveur Windows;

Désactiver pour cette regle la création automatique de la regle de firewalling correspondante ;
Créer enfin la regle de firewalling autorisant le trafic RDP depuis Internet vers le serveur Windows ;
Sauvegarder les changements par le bouton Save ;

Valider les changements par le bouton Apply changes;
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Chapitre

Virtual Private Networking

Les réseaux privés virtuels (VPN) sont la pierre angulaire des systémes informatiques actuels. Une con-
nexion VPN permet par exemple & un utilisateur distant de se connecter en toute sécurité au réseau et accéder
a des ressources comme s’il était présent et connecté localement. Il existe une multitude de services VPN, et

pfSense en propose quatre nativement.

1. OpenVPN! est doucement en train de devenir le standard des protocoles VPN (non intégré nativement

sous Windows);
2. IPSec est plus complexe mais reste un standard treés populaire sur Internet

3. PPTP et L2TP sont souvent remplacés par les deux alternatives mentionnées ci-dessus, mais leur util-
isation reste encore trés répandue. L'avantage est qu’ils sont quasiment intégrés dans la plupart des
systémes d’exploitation.

I Création d’un tunnel VPN IPsec

IPSec est souvent la méthode préférée pour monter des tunnels site a site (par opposition aux clients
mobiles). Un scénario typique consiste a créer une connexion sécurisée permanente entre deux sites distants,

la maison mere et une filiale par exemple.

Le principe est plutdt simple, on crée une configuration particuliere sur chacun des deux sites par 1'in-
termédiaire de firewall pfSense, ou d’autres appliances (cisco, sonicwall...), afin qu’ils puissent établir entre
eux un tunnel chiffré sur le réseau Internet. Dans 'exemple qui va suivre, nous utiliserons deux pfSense basés
sur le méme réseau de classe C privé, mais la démarche reste lorsque ’on souhaite joindre un site distant (cf.
schéma 1.1, page 6).

Nous allons ici tenter de monter un tunnel VPN entre le pfSense—-01, installer & la section II-Installation

du pfSense-01, page 7 et un pfSense-02 que nous devons installer.

Dans un premier temps, passons a la configuration du p£Sense-01.

1. http ://www.openvpn.org
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1. Préparation du site 1 - pfSense-01

Remarque :

Les réseaux interconnectés par le tunnel VPN doivent impérativement utilier des réseaux dif-
férents (adresse de réseau). Donc si deux VLAN distincts tous deux répartis sur des sites différents
utilisent le réseau 10.87.1.0/24, le VPN ne fonctionnera pas.

Le fonctionnement d’un tunnel IPsec site a site fonctionne en deux phases, paramétrées également de

manieres distinctes par pfSense. Pour la premiére phase :

Se rendre dans le menu VPN | IPsec;

Cliquer sur le bouton +;

Spécifier la gateway du site distant: 192.168.1.249;
Indiquer une description : tunnel site 1 to site 2;
Spécifier Mutual PSK pour la méthode d’authentification ;

Choisir aggressive pour la méthode de négociation ;

Sélectionner My IP address comme identificateur;
Spécifier Peer IP address pour Peer identifier ;
Choisir votrecledechiffrementdevotrechoix pour la clé chiffrement partagée (sera également

a fournir sur le site 2);

Laisser Default pour Policy Generation ;

Laisser Default pour Proposal Checking ;

Choisir 3DES comme Alorithme de chiffrement;

Laisser SHA1 comme algorithme pour le hash;

Choisir 2 pour le DH Key Group;
Spécifier 28800 secondes pour pour la durée de vie de la phase 1;

Laisser par défaut les valeurs des options avancées;
Valider les changements par le bouton Save;
Cliquer sur le bouton Apply changes ;

Remote Gateway Mode P1 Protocol P1 Transforms P1 Description
WAN aggressive 3DES SHAIL tunnel site 1 to site 2
152.168.1.245

+ | - Show 1 Phase-2 entries

FIGURE V.1 — VPN IPsec : récapitulatif du site 1 - phase 1

Pour la seconde, qui correspond aux réseaux que vous souhaitez faire communiquer :

Se rendre dans le menu VPN | IPsec | phase 1 - tunnel site 1 to site 2;

Cliquer sur le bouton + pour ajouter une phase 2 a notre tunnel VPN;

Laisser le Mode sur Tunnel ;

Choisir le LAN SubnetMode pour la directive Local Network ;

Choisir Network et 192.168.4.0/24 pour la directive Remote Network (cf. schéma 1.1, page 6) ;
Indiquer une description : accés vers LAN site 2;

Choisir ESP pour le protocole;
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I. Création d’un tunnel VPN IPsec

Choisir uniquement 3DES comme Alorithme de chiffrement;

Choisir uniquement SHA1 comme algorithme pour le hash;

Désactiver le PFS key Group ;
— Augmenter a 86400 secondes pour pour la durée de vie de la phase 2 ;

Spécifier la gateway du LAN2 du site 2 dans Automatically ping host;

Valider les changements par le bouton Save;

Cliquer sur le bouton Apply changes;

Remote Gateway Mode P1 Protocol P1 Transforms P1 Description

VAN aggressive 3DES SHA1 RS

152.168.1.245 7
L+

Mode Local Subnet Remote Subnet P2 Protecol P2 Transferms P2 Auth Methods |_-|'51

tunnel | LAN 152.168.4.0/24 ESP 3DES SHA1 € oo |#

FIGURE V.2 — VPN IPsec : récapitulatif du site 1 - phase 2

Cette phase terminée, nous pouvons passer a l'installation d"un pfSense-02.

2. Préparation du site 2 - pfSense-02

Afin de reproduire l'infrastructure décrite par le schéma schéma 1.1, page 6), nous devons réaliser 1'in-

stallation d’un second pfSense pour monter convenablement notre tunnel VPN IPsec.

L'installation du pfSense reste identique a 'installation du pfSense-01, en dehors des adresses IP c6té
WAN et LAN. La figure V.3 illustre la console d’administration de la seconde machine virtuelle hébergeant

notre firewall pfSense-02.

@ pf-02 on localhost.limousin-expansion.fr ;I_Iﬂ

File View VM

I T =R R =
lease wait while the changes are saved to WAN... Reloading filter...
DHCPD. .. restarting webConfigurator...

he IPu4 UAN address has been set to 192.168.1.245-24
ou can noW access the webConfigurator by opening the following URL in your web

http:~--192.168.1. 249~

ress <ENTER> to cowtinue.
== lelcorme to pfSense 2.8.1-RELEASE-pfSense (i3806) on pfsense-B2 ===

HAN (nan) -> exB -> 192.168.1.249
LAN (lan) -> eml -> 192.168.4.249
0OPT1 (opt1) -> emM? -> NONE

B) Logout (SSH only) Shell

1) Assign Interfaces pfTop

2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConfigurator

4) Reset to factory defaults pfSense Developer Shell

5) Reboot system Upgrade from comsole

6) Halt system Disable Secure Shell (sshd)
7) Ping host

Enter an option: $JJ

FIGURE V.3 — Machine virtuelle pfSense 2 - site 2
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Nous pouvons modifier le theme du pfSense-02 afin d’identifier plus simplement le firewall sur lequel

nous accédons. Pour cela :

Se rendre dans le menu System | General Setup ;

Sélectionner un autre theme que celui déployé par défaut dans la section Theme;
Valider les changements par le bouton Save;

Cliquer sur le bouton Apply changes ;

Finaliser la configuration en reprenant si besoin les éléments décrits dans les chapitres I et 11, respective-

ment situés aux pages 5 et 16.

Reprenons le fil de cette section, et préparons la configuration des phases 1 et 2 de notre tunnel VPN IPsec

du site 2. Nous suivons la méme procédure décrite dans la section 1. page 41 :

Attention :

Nous sommes ici sur le pfSense—-02.

Se rendre dans le menu VPN | IPsec;

Cliquer sur le bouton +;

Spécifier la gateway du site distant: 192.168.1.254;
Indiquer une description : tunnel site 2 to site 1;
Spécifier Mutual PSK pour la méthode d’authentification ;

Choisir aggressive pour la méthode de négociation ;

Sélectionner My IP address comme identificateur ;
Spécifier Peer IP address pour Peer identifier ;
Resaisir laméme clé que surlesite 1 : votrecledechiffrementdevotrechoix pourla clé chiffrement partagée;

Laisser Default pour Policy Generation ;

Laisser Default pour Proposal Checking ;

Choisir 3DES comme Alorithme de chiffrement;

Laisser SHA1 comme algorithme pour le hash;;

Choisir 2 pour le DH Key Group ;
Spécifier 28800 secondes pour pour la durée de vie de la phase 1;

Laisser par défaut les valeurs des options avancées;
Valider les changements par le bouton Save;
Cliquer sur le bouton Apply changes ;

La phase 1 étant terminée, nous passons a la phase 2 :

Se rendre dans le menu VPN | IPsec | phase 1 - tunnel site 2 to site 1;

Cliquer sur le bouton + pour ajouter une phase 2 a notre tunnel VPN

Laisser le Mode sur Tunnel ;

Choisir le LAN SubnetMode pour la directive Local Network ;

Choisir Network et 192.168.2.0/24 pour la directive Remote Network (cf. schéma 1.1, page 6) ;

Indiquer une description : accés vers LAN site 1;
Choisir ESP pour le protocole ;

Choisir uniquement 3DES comme Alorithme de chiffrement ;

Choisir uniquement SHA1 comme algorithme pour le hash;

Désactiver le PFS key Group ;
Augmenter a 86400 secondes pour pour la durée de vie de la phase 2 ;

Spécifier la gateway du LAN1 du site 1 dans Automatically ping host;
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— Valider les changements par le bouton Save;
— Cliquer sur le bouton Apply changes ;
Pour vérifier le fonctionnement de notre tunnel VPN, nous nous rendons dans le menu Status| IPsec,

sur chacun des deux firewall.

pfsense-01.loiclaforet.org - Status: IPsec

L4 Help

800

* Diagnostics

»  Frewall »  Services Status

System ¥ Interfaces

Status: IPsec

LTl sao | 5P | Logs |

192.168.1.249

192.168.4.0/24

192.168.1.254

Mote:
You can configure your IPsec here.

FIGURE V.4 — VPN IPsec : pfSense-01

pfsense-02.loiclaforet.org - Status: IPsec

@@ pfsense-02.loiclaforet.org - Sta... g

pfsense-02.loiclaforet.org

Diagnostics Help

System Interfaces Firewall

Status: IPsec

il 540 [ 570 [ Logs

192.168.1.254

192,168.2.0/24

1592.168.1.24%

192.168.4.249/status_interfaces.php

FIGURE V.5 — VPN IPsec : pfSense-02

On s’appercoit que le tunnel est convenablement monté. On peut également vérifier les différentes phases
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suivies par nos deux pfSense lors de I'établissement de notre tunnel IPsec.

8 0o pfsense-01.loiclaforet.org - Status: System logs: IPsec VPN e
@ pfsense-0l.loiclaforet.org - Sta... [@ pfsmu—ﬂa.loidafurmrg = Eilacat I =F 1_ .
@) @ https://192.168.2.254/diag_logs_ipsec.php v e ] 'k_' Google Q) @ @
[] howto ~ [ fol87 ~ [] AppNetw ~ [_]| admin-sys = | Toaster Admin s... [] HaCK ~ []r&d ~ » [J Marque-pages ~

1oL }  System + Interfaces }  Firewall +  Services }  Status ! Diagnostics *  Help

Status: System logs: IPsec VPN
e  rrewai | owce | pora s JECSS o0 | vo | oo smacer | Openien | openvo | wireis | secings

Jun 29 11:52:29 | racoon: [tunnel site 1 to site 2]: [192.168.1.245] ERROR: unknown Informational exchange received.

Jun 29 11:52:24 | racoon: [tunnel site 1 to site 2]: [192.168.1.245] ERROR: unknown Informational exchange received.

Jun 28 11:52:21 | racoon: [tunnel site 1 to site 2]: INFO: IPsec-SA established: ESP 152.168.1.254[500]->192.168.1.249[500]
spi=177149895(0xaBf17c7)

Jun 29 11:52:21 | racoon: [tunnel site 1 to site 2]: INFO: IPsec-5A established: ESP 192.168.1.254[500]->192.168.1.249[500]
spi=39475142(0x25a57¢6)

Jun 29 11:52:21 | racoon: [tunnel site 1 to site 2]: INFO: initiate new phase 2 negotiation: 192,168,1.254[500]<=>152.168.1.249[500]

Jun 29 11:52:20 | racoon: [tunnel site 1 to site 2]: INFO: ISAKMP-5A established 192.168.1.254[500]-152.168.1.245[500]
spi:86dc4d3e0d2c7c5a: 52bf0527360bd028

Jun 29 11:52:20 | racoon: [Self]: [192.168.1.254] INFO: Hashing 192.168.1.254[500] with algo #2

Jun 29 11:52:20 | racoon: [tunnel site 1 to site 2]: [192.168.1.245] INFO: Hashing 192.168.1.249[500] with algo #2

Jun 29 11:52:20 | racoon: INFO: Adding remote and local MAT-D payloads.

Jun 29 11:52:20 | racoon: [tunnel site 1 to site 2]: [152.168.1.245] NOTIFY: couldn't find the proper pskey, try to get one by the peer's address.

Jun 29 11:52:20 | racoon: INFO: NAT not detected

Jun 28 11:52:20 | racoon: INFO: NAT-D payload #0 verified

Jun 28 11:52:20 | racoon: [tunnel site 1 to site 2]: [192.168.1.245] INFO: Hashing 192.168.1.249[500] with algo #2

Jun 28 11:52:20 | racoon: INFO: NAT-D payload #-1 verified

Jun 28 11:52:20 | racoon: [Self]: [192.168.1.254] INFO: Hashing 192.168.1.254[500] with algo #2

Jun 28 11:52:20 | racoon: [tunnel site 1 to site 2]: [152.168.1.245] INFO: Selected NAT-T version: RFC 3547

Jun 29 11:52:20 | racoon: INFO: received Viendor 1D: DPD

Jun 29 11:52:20 | racoon: INFO: received broken Microsoft ID: FRAGMENTATION

Jun 29 11:52:20 | racoon: INFO: received Viendor ID: RFC 3947

Jun 29 11:52:20 | racoon: INFO: begin Aggressive mode.

Jun 29 11:52:20 | racoon: [tunnel site 1 to site 2]: INFO: initiate new phase 1 negotiation: 192.168.1.254[500]<=>152.168.1.245[500]

FIGURE V.6 — VPN IPsec : logs liés a I’établissement d"un tunnel

Ceci fait, nous devons maintenant faire en sorte d’utiliser ce tunnel VPN pour permettre une véritable
interconnexion de nos réseaux entre les sites 1 et 2. Si nous connectons un client sur le réseau LAN1, et que
nous souhaitons joindre par une requéte ICMP la patte LAN du pfSense-02, nous nous apercevons que le
trafic n’est pas autorisé. C’est le principe méme de tous les firewall. Tout trafic non explicitement autorisé est
bloqué. Le trafic transitant dans le tunnel VPN ne fait pas exception. Cela nous convient plutét bien car il n’est
pas envisageable d’autoriser tout type de trafic dans le tunnel VPN IPsec.

Nous avons vu lors du chapitre IIl - Création des régles de firewall a la page ala page
35 qu'une des particularités du firewall pfSense concernait sa gestion des tables d’état (stateful). Nous allons
nous en rendre compte ici.

Connectons un client dans le LAN1, donc derriere le firewall pfSense-01, et tentons de joindre la gate-
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way du pfSense-02.

MacBook-Pro-de-Loic:~ loiclaforet$ ping 192.168.4.249

PING 192.168.4.249 (192.168.4.249): 56 data bytes

Request timeout for icmp_seqg O

Request timeout for icmp_seq 1

Request timeout for icmp_seq 2

Request timeout for icmp_seqg 3

-—— 192.168.4.249 ping statistics —-—-—

5 packets transmitted, 0 packets received, 100.0% packet loss

MacBook-Pro-de-Loic:~ loiclaforet$

Pour régler ce probleme, et autoriser le trafic ICMP entre les réseaux LAN1 et LAN2, nous allons ex-
plicitement mentionner sur notre p£Sense-02 le fait que le trafic ICMP est autorisé a entrer depuis le réseau
LANI1 vers le réseau LAN2. Commencer par créer un alias du réseau du site 1 sur le pfSense-02.

— Se rendre, depuis le firewall pfSense-02, dans le menu Firewall | Rules | IPsec;

— Cliquer sur le bouton + pour ajouter une regle;

— Choisir Pass pour l'action;;

— Laisser la régle active ;

— Laisser 'interface IPsec;

— Choisir le protocole ICMP ;

— Choisir tous les protocoles de type ICMP;

— Sélectionner le choix Single host or alias et saisir I'alias LAN_SITE_1 pour la source;
— Sélectionner le choix LAN subnet pour la destination;

— Cocher l'option de log pour garder une trace du trafic dans les logs du firewall;

Ajouter une description sur le role de cette regle ;

Valider les changements par le bouton Save;
— Cliquer sur le bouton Apply changes;

Apres un temps de compilation des regles par le pfSense-02, on s’appercoit que le trafic ICMP est dé-
sormais autorisé. Le trafic est autorisé a entrer sur 'interface IPSEC du pfSense-02 depuis le LAN1.5i vous
réalisez le test inverse, en réalisant une requéte ICMP depuis le LAN2 derriére le pfSense-02 vers une machine
du LANT1 du site 1, la requéte sera naturellement rejetée car le pfSense—-01 ne posséde pas explicitement de

regle autorisant le trafic a entrer sur l'interface IPsec depuis le réseau LAN2.
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pfsense-02.loiclaforet.org - Firewall: Rules: Edit

J‘@ pfsense-0l.loiclaforet.org - Fir... > U@ pfsense-02.loiclaforetorg - Fir... » " + l

(4 ) @ 192.168.4.249/firewall_rules_edit.php7id=1 ; e | (B~ coogle Q) (& [m
[[] howto ~ [ fol87 ~ [ ] AppNetw ~ [ ] admin-sys = "} Toaster Admin s... £ HaCK ~ [ rad ~ 3> [EJ Marque-pages ~
Firewall: Rules: Edit e0e0
Edit Firewall rule
Action [Pass ¢
Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP pert unreachable for UDP)
is returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is
discarded.
Disabled _| Disable this rule
Set this option to disable this rule without removing it from the list.
Interface | Ipsec |
Choose on which interface packets must come in to match this rule.
Protocol | 1CMP !
Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCF here.
ICMP type | any 2
If you selected ICMP for the protocol above, you may specify an ICMP type here.
Source [ not
Use this option to invert the sense of the match.
Type: | Single hostor ais_+ |
Ll LAN_STTE L FA::
Destination | not
Use this option to invert the sense of the match.
Type: | LAN subnet |
sccress: |/ -
Log || Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).
Description

l\ autorise icmp depuis LAN-SITE] vers LAN-SITE2
You may enter a description here for your reference.

FIGURE V.7 — Firewall Rules : ajout d"une régle pour le protocole ICMP
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orare ¥ |

Configurations avancées

Les sections suivantes couvrent des fonctions réseaux avancées que 1’on trouve habituellement dans les
entreprises. Chacune de ces caractéristiques est disponible dans la derniere version de pfSense.

I Configuration d’'un NAT Outbound et d'un NAT

Une regle de NAT outbound définit comment le trafic doit sortir du firewall. C’est un concept quelque
peu complexe a saisir car dans la plupart des configurations pour lesquelles nous installons des firewall, nous
ne nous préoccupons généralement pas de la maniere dont les paquets réseaux sont redirigés lorsqu’ils sortent

du firewall.

Cette section tentera de décrire comment utiliser une regle NAT Outbound pour résoudre un scénario
commun qui implique un NATING d’une machine possédant plusieurs interfaces. Nous supposerons ici que
nous avons un serveur avec deux interfaces LAN et DMZ, que notre firewall pfSense protege.

En utilisant une regle de port forwarding, nous transmettons convenablement les requétes HTTP vers le
serveur sur son interface DMZ. Cependant, lorsque nous tentons de transmettre des requétes SSH sur l'inter-
face LAN du serveur, le trafic arrive correctement mais tente de répondre via son interface DMZ.

Le firewall interpréte ce trafic comme une possible attaque et bloque ce trafic. La solution ici consiste &
traiter les requétes SSH en utilisant une regle NAT outbound couplé avec un NAT 1 :1, comme décrit dans la
section ??. Il est également possible d’utiliser cette fonctionnalité pour forcer un VLAN a sortir par une adresse
IP publique spécifique.

Se rendre dans le menu Firewall | Virtual IP;

Cliquer sur le bouton + pour ajouter une nouvelle IP virtuelle ;

Sélectionner le type Proxy ARP;

Sélectionner 'interface WAN ;

Sélectionner Single Address comme type IP address et spécifier I'adresse IP publique de votre FAI;

Ajouter une description sur le role de cette IP virtuelle;

Valider les changements par le bouton Save;

Cliquer sur le bouton Apply changes ;

On force ici le fait que le serveur doit nous répondre sur son interface LAN lorsque 1’on interroge son
service SSH.

— Se rendre dans le menu Firewall | NAT ;

— Cliquer sur l'onglet Outbound ;
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Firewall: Virtual IP Address: Edit 2]

Type (=) Proxy ARP () CARP () Other () IP Alias
Enkcrfrce | WANL_RENATER ¢ |
IP Address{es) Type: | Single address % |
Address: R 164.81.190.250 32 x| This is a CIDR biock of proxy ARP addresses.
Virtual IP Password I
Enter the VHID group password.
VHID Group | 1

Enter the WHID group that the machines will share

Advertising Frequency

Base: |1 ~|Skew:|0 ~|

The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both
values in the cluster determines the master.

Description

[ ven

You may enter a description here for your reference (not parsed).

| Save || Cancel |

FIGURE VI.1 - Firewall Virtuals IP : création d’une IP Virtuelle

Firewall: Virtual IP Addresses

Virtual IPs =t . 0]

Virtual IP address

| 164.81.190.250/32

SSH ;

FIGURE VI.2 - Firewall Virtuals IP : vue générale

Sélectionner 'option Automatic outbound NAT rule generation (IPsec passthrough included) ;
Cliquer sur le bouton + pour ajouter une nouvelle regle de NAT outbound ;

Sélectionner l'interface LAN;

Sélectionner Any comme Source ;

Spécifier une destination correspondant a ’adresse IP du serveur coté LAN ;

Laisser la directive Translation sur le choix Interface address, et spécifier le port 22 pour le protocole

— Ajouter une description sur le role de cette regle de NAT outbound ;

— Valider les changements par le bouton Save;

— Cliquer sur le bouton Apply changes;
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Attention :

avant d’activer cette fonction.

L'opération de basculement par l'option Automatic outbound NAT rule generation (IPsec
passthrough included) est une opération visiblement irréversible, ou en tout cas pouvant poser
certaines difficultés. Pour vos tests, n’hésitez pas a réaliser un snapshot de votre machine virtuelle

any

* 192,168.2.202(32

NO

Ajoutons le NAT permettant I'acces a notre serveur Web par notre interface WAN.

FIGURE V1.3 — Firewall NAT Outbound : vue générale

Se rendre dans le menu Firewall | NAT;
Cliquer sur 'onglet 1:1;

Sélectionner l'interface WAN ;

Cliquer sur le bouton + pour ajouter une nouvelle régle de NAT;

— Saisir I’adresse IP publique dans la directive External subnet IP;

— Cliquer sur le bouton Apply changes;

Firewall: NAT: 1:1

The changes have been applied successfully.
You can also

the filter reload progress.

Ajouter une description sur le role de cette regle de NAT outbound ;
Valider les changements par le bouton Save;

Destination IP Description
* MNAT pour le serveur 2.202 hé

Interface External IP Internal IP
| WAN 90.16.36.50 182.168.2.202
Mote:

Depending on the way your WAN connection is setup, you may also need a Virtual IR
If you add a 1:1 NAT entry for any of the interface IPs on this system, it will make this system inaccessible on that IP address. i.e. if you
use your WAN IP address, any services on this system (IPsec, OpenVPN server, etc.) using the WAN IP address will no longer function.

Il nous reste l'autorisation du trafic par 1’ajout d"une régle de firewalling.

FIGURE V1.4 - Firewall NAT 1 :1 : vue générale

Se rendre dans le menu Firewall | Rules;
Cliquer sur 'onglet WAN ;
Cliquer sur le bouton + pour ajouter une nouvelle régle de firewalling ;

Sélectionner Any pour la directive Source ;

Saisir I'adresse IP privée du serveur par la directive Internal IP et Single Host ;

outbound
nat pour les
clients du

Serveur
2.202 en
ssh

L__@
L._g
Q
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Sélectionner Any pour la directive Source port range ;

Sélectionner Single Host or Alias pour la Destination et spécifier 'adresse IP privée du serveur;

Spécifier le port SSH pour la directive Destination port range ;

— Ajouter une description sur le role de cette régle de firewalling ;

Valider les changements par le bouton Save;

Cliquer sur le bouton Apply changes;

0D TP = - 192.168.2.202 | 22 * none wan - srv ssh (95 [
(SSH) @@

FIGURE VL5 — Firewall Rules : vue générale

La regle de NAT outbound que nous avons explicitement créé force pfSense a directement acheminer le
trafic sortant par l'interface LAN de notre serveur. Cela permet au trafic SSH de trouver son chemin retour,
ce qui n’était préalablement pas le cas car la passerelle par défaut du serveur est configuré pour son interface
DMZ.

II Création d'une gateway

On ne trouve normalement qu'une seule gateway sur un réseau. Mais pour des besoins spécifiques
comme de l'équilibrage de charge, ou plus simplement des besoins particuliers de routage, il est nécessaire

de passer par la création de passerelles supplémentaires. Leurs créations reste simple :

Se rendre dans le menu System | Routing;

Cliquer sur 'onglet Gateways ;

— Cliquer sur le bouton + pour ajouter une nouvelle regle passerelle ;

Sélectionner l'interface sur laquelle la gateway doit étre active;

Sélectionner le nom de la passerelle ;

Sélectionner 'adresse IP de la passerelle;
— Sélectionner éventuellement une adresse de monitoring;

Ajouter une description;

Valider les changements par le bouton Save;
— Cliquer sur le bouton Apply changes;

IIT Création d’une route statique

Les routes statiques sont utilisées pour rendre interconnectables des réseaux ne 1’étant pas par défaut par

I'interface WAN, mais par l'intermédiaire d’un autre routeur (ou noeud réseau).

La création d’une route statique suit le méme procédé, qui commence a vous étre familier :

Se rendre dans le menu System | Routing;

Cliquer sur 'onglet Routes ;

Cliquer sur le bouton + pour ajouter une nouvelle route;

Spécifier le réseau de destination et son masque de sous réseau correspondant au format CIDR ;

Sélectionner la passerelle a utiliser pour joindre ce nouveau réseau ;

Ajouter une description sur le role de cette route ;

Valider les changements par le bouton Save;
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— Cliquer sur le bouton Apply changes;

IV Création d’'un portail captif

Un portail captif est un systeme permettant d’intercepter toutes les requétes d'un client. Le but est d’au-
thentifier les utilisateurs d’un réseau en les renvoyant vers une page prévue a cet effet - d’ot1 le nom portail
captif. Ces services sont communément utilisés dans les hotspots, hotels ... Dans d’autres scénarios, les portails
captifs sont utilisés pour I'authentification des utilisateurs sur un réseau filaire ou pour forcer l'accord d'un

contrat ou charte d'usage du moyen mis a disposition.

Au cours de cette section, nous verrons comment configurer pfSense pour qu’il remplisse le role de
portail captif avec authentification, bloquant ainsi les utilisateurs depuis notre zone DMZ.

Se rendre dans le menu Services | Portal captive;

Cocher la case Enable captive portal ;

Sélectionner l'interface sur laquelle vous souhaitez que pfSense force I'interception des requétes des

utilisateurs : DMZ pour I'exemple;

Spécifier la directive Idle Timeouta 10 minutes;

Spécifier la directive Hard Timeouta 60 minutes;

Spécifier la directive Enable logout popup window pour que les utilsiateurs puissent se déconnecter

lors de la fermeture du popup ;

— Sélectionner Local User Manager / Vouchers pour gérer ’authentification des utilisateurs;

Remarque :
Nous avons utilisé ici la base locale des utilisateurs du systéeme pfSense. Il est conseillé, lors
de la mise en production d’une telle solution de coupler le portail captif a un serveur Radius

(freeradius par exemple) par l'ajout du plugin dédié ou de maniere externalisée.

Se rendre dans le menu System | User Manager;

Cliquer sur l'onglet User;
— Cliquer sur le bouton + pour ajouter une nouvelle entrée;

Indiquer le login de l'utilisateur;

Indiquer le mot de passe de l'utilisateur et confirmer-le ;

Indiquer les nom/prénom de l'utilisateur ;
— Ajouter une description sur le role de cette route ;

Valider les changements par le bouton Save;
— Cliquer sur le bouton Apply changes;

Remarque :
Dans I'exemple, nous ajoutons le service de portail captif sur l'interface DMZ, qui ne posséde pas
encore de regle particuliére. Ajoutez une reégle permettant la sortie vers le HTTP et le DNS au

minimum pour pouvoir convenablement tester le portail captif.
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800

@ pfsense-01l.loiclaforet.org - Ser...

[

pfsense-01.loiclaforet.org - Services: Captive portal

G:) & https://192.168.2.254 /services_captiveportal.php

W c ] ' Google

I

Services: Captive portal

Diagnostics

captive portal o n L T . File Manager

[ Enable captive portal

000

Interfaces

WAN
LAN
DMz

Select the interface(s) to enable for captive portal.

Maximum concurrent

per dient IP address (0 = no limit)

Connections. =
This setting limits the number of concurrent connections to the captive portal HTTP(S) server. This does not set how many
users ¢zn be logged in to the captive portal, but rather how many users can load the portal page or authenticate at the
same time! Default is 4 connections per client IP address, with a total maximum of 16 connections.

e g 10 minutes
Clients will be disconnected after this amount of inactivity. They may log in again immediately, though. Leave this fiald
blank for no idle timeout.

Hard timeout ﬁ . 60 i
Clients will be disconnected after this amount of time, regardless of activity. They may log in again immediately, though.
Leave this field blank for no hard timeout (not recommended unless an idle timeout is set).

PFass-through credits allowed ﬁ 5 _

per MAC address \ per dient MAC address (0 or blank = none)

This setting allows passing through the captive portal without authentication  limited number of times per MAC address.

Once used up, the client can only log in with valid credentials until the waiting period specified below has expired.

Recommended to set a hard timeout andfor idle timeout when using this for it to be effective.

‘Waiting pericd to restore

pass-through credits ' L -
Clients will have their available pass-through credits restored to the ariginal count after this amount of time since using the
first one. This must be above 0 hours if pass-through credits are enabled.

Reset waiting period on | Enable waiting period reset on attempted access

Bl o If enabled, the walting period is reset to the original duration if acoess is attempted when all pass-through credits have
already been exhausted.

Logout popup window # Enable logout popup window

If enabled, & popup window will appear when clients are allowed through the captive portal. This allows clients to explicitly

disconnect themselves before the idle or hard timeout ocours.

PFre-authentication redirect
URL

(@

Use this field to set $PORTAL_REDIRURLS variable which can be accessed using your custom captive portal index.php page

Of efror pages.

After authentication
Redirection URL

@

If you provide a URL here, dients will be redirected to that URL instead of the one they initizlly tried to access after they've

authenticated.

Concurrent user logins

|| Disable concurrent logins

If this option is set, only the most recent login per username will be active. Subsequent logins will cause machines

previously logged in with the same usemame to be disconnected.

MAC filtering

FIGURE V1.6 - Service Portal captive : création d"un portail captif

|_| Disable MAC filtering

Authentication

FIGURE VL.7 — Service Portal captive : gestion de I'authentification

() No Authentication

{E} Local User Manager [ Vouchers
() RADIUS Authentication
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piSense captive portal

Welcome to the pfSense Captive Portal!

Continue |

FIGURE VI.8 — Service Portal captive : interception

V Configuration du proxy Squid-SquidGuard

Comme nous 'avons mentionné dans de I'introduction de ce document, pfSense permet 1’ajout de pack-
ages ou plugins. Ces éléments permettent ainsi d’ajouter des fonctionnalités a notre firewall. Nous allons dans
cette section ajouter les packages nécessaires pour ajouter un role de proxy a notre pfSense, par l'intermédiaire
du couple Squid et SquidGuard. Ce dernier permettra ’ajout d"une fonctionnalité de filtrage de contenu au
proxy Squid.

1. Installation des packages

La premiere étape consiste a ajouter les plugins Squid et SquidGuard, par I'intermédiaire du menu dédié
a la gestion des packages.

Remarque :

Dans la liste des paquets disponibles apparait la version 3 de Squid en beta. Elle n’a pas encore
été basculée en stable, donc nous restons sur la derniére version valide: 2. 7. 9.

Dans cet environnement de test, vous pouvez aisément tester les évolutions de la version 3 de

Squid en prenant soin de réaliser un snapshot de votre VM au préalable par exemple.

— Se rendre dans le menu System | Packages;

— Sélectionner 1'onglet Available Packages ;

— Sélectionner dans la liste le package Squid pour le télécharger et 'installer par 'intermédiaire du
bouton +;

— Valider 'opération;

— Effectuer la méme opération pour le package SquidGuard ;

pfSense affiche alors le déroulement de I'installation des packages. Le processus automatique passe par le
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téléchargement du paquet, I'extraction et 'installation de ce dernier. Le temps nécessaire au déploiement varie

en fonction de la bande passante et des ressources mémoires et processeur allouées a la machine virtuelle.

squid Network Stable Mo infa, High performance web proxy cache.
2.7.9 pkg check the
vwd.3.3 forum
platform: 2
squid3 Network beta Package High performance web proxy cache.
3.1.20 pkg Info It combines squid as a proxy server with it's capabilities of
2.0.6 acting as a HTTP [ HTTPS reverse proxy.
platform: 2.0 It includes an Exchange-Web-Aooess (OWA) Assistant.
squid3-dev Network beta Package High performance web proccy cache.
3.3.5 pkg Info It combines squid as a proxy server with it's capabilities of
212 acting as a HTTP [ HTTPS reverse proxy.
platform: 2.0 It includes an Exchange-Web-Acoess (OWA) Assistant, ssl
filtering and antivirus integrabion via i-cap
squidGuard Network Management Bata Mo infa, High performance web proxy URL filter. Requires proocy
1.4_4 pkg check the Squid 2.x package.
v1.9.5 forum
platform: 1.1

FIGURE V1.9 — System Packages : listes des paquets Squid disponibles

Da you really want to install this package?

Annuler | | OK

FIGURE VIL.10 - System Packages : confirmation de l'installation d'un paquet

TP package Installer

S — |

Installing squid and its dependencies.

Beginning package installation for squid...

Downloading package configuration file... done.

Saving updated package information... done.

Downloading squid and its dependencies...

Checking for package installation...

Downloading http://files.pfsense.org/packages/8/A11l/squid=2.7.9 3.tbz ...
{extracting)

Downloading http://files.pfsense.org/packages/B/All/cyrus-sasl-2.1.26_2.thz
... [(extracting)

Downloading http://files.pfsense.org/packages/8/Al1l/sglite3-3.7.17 l.tbz ...
99%

FIGURE VI.11 - System Packages : processus d’installation automatique d’un paquet

Beginning package installation for squid...

55



V. Configuration

Downloading package configuration file... done.
Saving updated package information... done.
Downloading squid and its dependencies...

Checking for package installation...

Downloading http://files.pfsense.org/packages/8/All/libwww-5.4.0_4.tbz ... (extracting)
Loading package configuration... done.

Configuring package components...

Additional files... done.

Loading package instructions...

Custom commands...

Executing custom_php_install_command() ...done.
Executing custom_php_resync_config_command() ...done.

Custom commands...

Executing custom_php_install_command() ...done.

Executing custom_php_resync_config_command() ...done.

Menu items... done.

Integrated Tab items... done.

Services... done.

Writing configuration... done.

Installation completed. Please check to make sure that the package is configured from

the respective menu then start the package.

Pour vérifier l'installation des packages, nous nous rendons dans le menu Services pour vérifier la

présence du nouveau service Proxy Server

+ Interfacas »  Firewall * Services
Captive Portal

System

DHCP Relay
ystem: Package Manager: Inieo

DNS Forwarder
wailable packages | Installed packages [ Dynamic DNS

IGMP proxy

Load Balancer
Installing squidGuard and APy

Beginning package installg OpaniiiFO

Downleading package configaahE==rey . done
Saving updated package in
Downleoading squidGuard ang
Checking for package instgiii]
Downloading http://files SNMP

{extracting)
UPnP & NAT-PMP
‘Wake on LAN

Proxy server

Downloading http://fildg

FIGURE VI.12 — Services Proxy Server : Menu

2. Configuration de Squid

A la fin de l'installation du paquet, nous pouvons nous lancer dans la configuration du service. Si vous
souhaitez des informations sur le fonctionnement et les possibilités techniques offertes par 1’applicatif Squid,
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n’hésitez pas a consulter le site des développeurs http://www.squid-cache.org.

La premiere étape consiste a sélectionner l'interface sur laquelle nous allons appliquer le service Squid.
Nous allons donc ici associer le service sur la patte LAN de notre pfSense.

Remarque :

Dans I'exemple qui va suivre, nous allons procéder au déploiement d'un Squid transparent. 11 ex-
iste en effet deux fagons d’installer ce proxy. Le principe est ici assez simple a comprendre : les
utilisateurs passeront par le proxy lorsqu’ils navigueront sur Internet, et ce de maniére transpar-
ente pour eux. Nous utiliserons une fonctionnalité de pfSense que nous avons vu dans le chapitre
IV.II.Création d'une regle de NATP / port forwarding a la page 31, pour forcer le trafic web des
clients a passer par le proxy Squid afin d’étre mis en cache, analyer et filtrer par SquidGuard ...
Vous pouvez donc choisir de laisser 1’option Transparent proxy désactivée, et tenter de réaliser
les regles de NAT manuellement.

— Se rendre dans le menu Services | Proxy Server;
— Sélectionner l'interface LAN;
— Cocher l'option Allow users on interface pour ajouter le réseau correspondant a l'interface LAN;

— Cocher Enable logging (en fonction de la taille du disque de votre pfSense);
— Spécifier 7 jours pour la directive Log rotate;

— Spécifier 3128 pour la directive Proxy port;

— Valider les changements par le bouton Save;

— Sélectionner 1'onglet Cache Mgmt;

— Spécifier 2000 Mb pour la directive Hard disk cache size;

— Valider les changements par le bouton Save;

— Sélectionner 1'onglet Access Control ;

— Ajouter au besoin d’autres réseaux & autoriser ;

— Cliquer sur le bouton Save ;

— Se rendre dans le menu Services | Proxy Filter pour accéder a la configuration de SquidGuard ;

— Cliquer sur Enable pour activer le service puis sur le bouton Apply;

— Cliquer sur Enable GUI log pius sur Enable log;

— Saisir l'adresse http://www.shallalist.de/Downloads/shallalist.tar.gz dans la direc-
tive Blacklist URL ;

— Cliquer sur le bouton Save en base de page;

— Sélectionner I'onglet Blacklist;

— Saisirlaliste http://www.shallalist.de/Downloads/shallalist.tar.gz (celle de Toulouse
pose probleme ...) ;

— Cliquer sur le bouton Save ;

— Se rendre sur I'onglet Common Access Control List (ACL);

— Régler pour chaque catégorie le contenu a bloquer ou autoriser ;

— Cliquer sur le bouton Save ;

Le statut des services est disponible par le menu Status | Services.

Voici les logs remontés par Squid lors d'une navigatoin d’un client.

MacBook-Pro—-de-Loic:~ loiclaforet$ ssh admin@192.168.2.254

Password:

57


http://www.squid-cache.org

pfsense-01.loiclaforet.

V. Configurati

.0rg - Status: Services.
| @ pfsense-0Liviclaforetorg ... % | @ pfsense:

Captive Portal

DHEP Service

NS Forvarder

creating an HTML dump of
inter

Procy server Service

Proy server fiter Senvice.

(Suivant | Précédent |

(© Toutsurligner | [ Respecter a casse

FIGURE VI.13 - Status Services : vue générale

**x% Welcome to pfSense 2.0.1-RELEASE-pfSense

WAN (wan) -> em0
LAN (lan) -> eml
DMZ (optl) -> em2
0) Logout (SSH only)

1) Assign Interfaces

2) Set interface(s) IP address

3) Reset webConfigurator password
4) Reset to factory defaults

5) Reboot system

6) Halt system

7) Ping host

Enter an option: 8

[admin@pfsense-01.loiclaforet.org]/root (1) :

1372595727.314 2793 192.168.2.12

1372595727.326 0 192.168.2.12
1372595727.693 8538 192.168.2.12
1372595727.704 0 192.168.2.12
1372595728.135 3422 192.168.2.12

8)

9)
10)
11)
12)
13)
14)

TCP_MISS/200
TCP_MISS/504
TCP_MISS/200
TCP_MISS/504
TCP_MISS/200

(1386) on pfsense-01 xxx

-> 192.168.1.254
-> 192.168.2.254
-> 192.168.3.254

Shell
pfTop

Filter Logs

Restart
pfSense
Upgrade
Disable

webConfigurator
Developer Shell
from console
Secure Shell (sshd)

tail -f /var/squid/logs/access.log

28229 GET http://www.free.fr/im/2010/focu
1356 GET http://www.free.fr/im/2010/1leftr
69797 GET http://www.free.fr/im/temp/vds

1346 GET http://www.free.fr/im/global/hd

22771 GET http://www.free.fr/im/2010/foc
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8eo0o pfsense-01.loiclaforet.org - Proxy server: General settings -

W pfsense-0l.loiclaforetorg —... *

System + Interfaces *  Firewall +  Services »  Status » Diagnostics  *

Proxy server: General settings
RN oo procy | cache Mgt | AcsssConrl | Trafc Moms | uthsasng | Loal Usr |

Proxy interface WAN
LAN
DMZ

loapback
The interface(s) the proxy server will bind to.

If this field is checked, the users connected to the interface selected in the 'Proxy interface’ field will be allowed to use the
proxy, i.e., there will be no need to add the interface’s subnet to the list of zllowed subnets. This is just a shortout.

4
If transparent mode is enabled, all reguests for destination port BO will be forwarded to the proxy server without any
additional cenfiguration necessary.

Bypass proxy for Private O
L e Do not forward traffic to Private Adcress Space (RFC 1918) destination through the prosxy server but directly through the
Empiy firewall.

Bypass proxy for these
source IPs
Do not forward traffic from these source [Ps, CIDR nets, hostnames, or aliases through the proxy server but directly

through the firewall. Separate by semi-colons (;). [Applies only to transparent mode]

Bypass proxy for these &

destination IPs
Do not proxy traffic going to these destination IPs, CIDR nets, hostnames, or alizses, but let it pass directly through the

firewall. Separate by semi-colons {;). [Applies only to transparent mode]

Enable logging “
This will enable the access log. Don't switch this on if you don't have much disk space left.

L & Jvar/squid/logs
The directory where the log will be stored {note: do not end with a / mark)

Log rotate |\7—

Defines how many days of logfiles will be kept. Rotation is disabled if left empty.

g 3128

This is the port the proxy server will listen on.

* Rechercher: (Q ntop B ( Suivant | Précédem) (D Tout surligner) [ ] Respecter la casse

FIGURE VI.14 - Services Squid : configuration
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e oo

pfsense-01.loiclaforet.org - Proxy filter SquidGuard: General settings

fsense-0l.loiclaforet.org - Pro... * @ pfsense-0Lloiclaforet.org - Pro... IPL‘! i Euidglnrd x I + l
@) & https://192.168.2.254/pkg_edit.php?xm|=squidguard.xmi&id=0 77 = & | (B coogle Q) (]

[ ] howto ~ []fol87 =~ [ ] AppNetw ~ ;aﬁniﬂ—sysvé % Toaster Admin s...

(e ]

L . [Jnack - [red - » [ Marque-pages ~
System » Interfaces » Frewall » Services »  Status

» Diagnostics »  Help

Proxy filter SquidGuard: General settings
EERTPTER Common . | Grovps AL | Taget catagoris | Times | Renies | sacit | 1op | e sy |

Enzble

o
Check this option to enable squidGuard

[For saving configuration YOU need click button "Save’ on bottom of page
After changing configuration squidGuard you must apply all changes

SquidGuard service state: STARTED

Enable LDAP Filter

(8]
Enable opticns for setup Idap connection to create filters with Idap search

Configure your LDAP DN (ex: ini: =Users,dc=d

Password must be initizlize with letters (Ex: Change123), valid format: [a-zA-Z\/][2-2A-Z0-8/_\-\. W\ %6\ +\7=&]

Strip NT domain name component from user names (/ or | separated).

Strip Kerberos Realm compenent from user names (@ separated).

Version 2 ¥ |

Enable GUI log

“

Check this option to log the access to the Proxy Filter GUL

Enable log

“

Check this option to log the proxy filker settings like blocked websites in Common ACL, Group ACL and Target Categories. This option
is usually used to check the filter settings.

% Rechercher: (Q ntop

) ( Suivant | Précédent | (O Toutsurligner | [ | Respecter la casse

FIGURE VI.15 - Services SquidGuard : configuration
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V. Configurati

800 pfsense-01.loiclaforet.org - Proxy filter SquidGuard: Blacklist page

W pfsense-0Lloiclaforet.org - Pro...

77 v & [~ Google
System » Interfaces * Firewal »  Services »  Status » Diagnostics  *

Proxy filter SquidGuard: Blacklist page
[ Gorero setings | Common AG. | Groups AGL | Tartctegorie | imes | Rowies [T Log | ourc e

N http://www.shallalist.de/Downloads/shallalist.tar.gz
| Downioad | | Cancel | | Restore default |

Enter FTP or HTTP path to the blacklist archive here.

E3 Blacklist update Log

Begin blacklist update

Start download.

Download archive ftp://ftp.univ-tlsel.fr/pub/reseau/cache
/sguidGuard/squidGuard-1.2.0.tar.gz
Download complete

Unpack archive

Scan blacklist categories.

Found 1 items.

Start rebuild DB.

Copy DB to workdir.

Reconfigure Squid proxy.

Blacklist update complete.

pfSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

https://192.168.2.254/squidGuard /squidguard_blacklist.php

% Rechercher : (Q ntop ) ( Suivant Précédem) (C) Tout surligner) [_] Respecter la casse

FIGURE VI.16 — Services SquidGuard : configuration d"une blacklist
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ese V11

Services et maintenance

pfSense offre une multitude de services réseaux et de fonctionnalités. Ce chapitre expose les services
dédiés a la maintenance de notre firewall. N’hésitez pas a utiliser les commandes ping et traceroute qui per-
mettent de réaliser des diagnostiques essentiels lors de I'implémentation d"un firewall et présentes dans l'in-
terface Web de pfSense.

La premiere étape de ce chapitre est consacrée a 1'utilisation d’un serveur syslog pour centraliser les logs

de nos équipements.

I Centralisation des logs - Syslog

Idéal pour débugger une situation ou pour mieux comprendre un comportement pfSense log et centralise
I'ensemble de ses journaux systéme et services dans le menu Status | System logs :

Status: System logs: System

PR cova | oicp | prat utn | s | 9P | o | Lond Baancr | Openye | openToD | wirsess | st |

FIGURE VIIL1 - Status System Logs : vue générale

Nous allons dans un premier temps paramétrer cette fonctionnalité pour faciliter la consultation des logs,
pour afficher plus que la valeur par défaut (50). Nous allons également rediriger 1’ensemble des journaux de
pfSense vers un serveur Syslog-ng hébergé par une Debian. Ceci nous permettra de réaliser des filtres et tris

beaucoup plus précis que par la simple interface de consultation proposée par pfSense.

— Se rendre dans le menu Status | System Logs | Setting;

— Cocher la case permettant de changer I'ordre d’apparence des logs de pfSense;

— Ajouter quelques lignes supplémentaires a I’affichage des logs proposés par pfSense ;
— Cocher l’activation d'un serveur syslog et spécifier I’adresse de ce dernier;

— Cocher la case Everything;

— Valider les changements par le bouton Save;

— Cliquer sur le bouton Apply changes;

11 est nécessaire ensuite de spécifier au service syslog-ng (installable par un apt-get install l'autori-
sation et la gestion des logs de notre firewall pfSense-01.
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root@srvm-deb:~# nano /etc/syslog-ng/syslog-ng.conf
# LL

source s_net { udp (); };

destination df_pfsense0l { file("/var/log/pfsense/pfsensell.log"); };
filter f_pfsense0l { host( "192.168.2.254" ); };

log { source ( s_net ); filter( f_pfsense0l ); destination ( df_pfsensel0l ); };

root@srvm-deb:~# /etc/init.d/syslog-ng restart
root@srvm—deb:~# netstat -tupwan

Connexions Internet actives (serveurs et établies)

Proto Recv-Q Send-Q Adresse locale Adresse distante Etat PID/Prg

tcp 0 0 0.0.0.0:22 0.0.0.0:x LISTEN 12993/sshd

tcp 0 0 192.168.2.253:22 192.168.2.12:56875 ESTABLISHED 14008/0

tcpb 0 0 :::22 Y LISTEN 12993/sshd

udp 0 0 0.0.0.0:514 0.0.0.0:+% 13636/syslog—ng

root@srvm—-deb:~#

Nous éditons dans un premier temps le fichier de configuration de l’application syslog-ng, puis nous
redémarrons le service pour prendre en compte nos modifications. La commande netstat suivante permet de
vérifier le bon fonctionnement de notre modification.

Nous pouvons alors visualiser les logs remontés par le firewall en affichant le contenu du fichier corre-
spondant :

root@srvm-deb:~# tail -f /var/log/pfsense/pfsensell.log

Jun 29 16:08:18 192.168.2.254 pf: 00:00:00.088355 rule 21/0 (match): block in on emO:
Jun 29 16:08:18 192.168.2.254 pf: 192.168.1.178.138 > 192.168.1.255.138: NBT UDP
Jun 29 16:08:24 192.168.2.254 pf: 00:00:06.004151 rule 21/0 (match): block in on emO:
Jun 29 16:08:24 192.168.2.254 pf: 192.168.1.132.65428 > 192.168.1.255.8612: UDP,
Jun 29 16:08:24 192.168.2.254 pf: 00:00:00.000109 rule 21/0 (match): block in on emO:
Jun 29 16:08:24 192.168.2.254 pf: 192.168.1.132.62724 > 224.0.0.1.8612: UDP, leng
Jun 29 16:08:31 192.168.2.254 pf: 00:00:07.048120 rule 21/0 (match): block in on emO:
Jun 29 16:08:31 192.168.2.254 pf: 192.168.1.132.56348 > 192.168.1.255.8612: UDP,
Jun 29 16:08:31 192.168.2.254 pf: 00:00:00.000010 rule 21/0(match): block in on emO:
Jun 29 16:08:31 192.168.2.254 pf: 192.168.1.132.64256 > 224.0.0.1.8612: UDP, len
Jun 29 16:08:36 192.168.2.254 pf: 00:00:04.956236 rule 21/0 (match): block in on emO:
Jun 29 16:08:36 192.168.2.254 pf: 192.168.1.178.137 > 192.168.1.255.137: NBT UDP
Jun 29 16:08:37 192.168.2.254 pf: 00:00:00.739306 rule 21/0 (match): block in on emO:

~C

root@srvm-deb: ~#

Il est alors possible d’extraire ces logs dans une base de données mysql, ou faire des scripts a ’aide des
commandes sed, grep pour analyser en profondeur ces logs et favoriser la pro-activité de la gestion de notre
firewall.
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weoe V111

Travaux Pratiques

Le présent chapitre propose une mise en application par des exercices basés sur les différents éléments

vus jusqu’a présent dans ce document.

I Installation d’un pfSense et configuration de la base du systeme

Objectifs :
+ Savoir installer un pfSense;
+ Savoir identifier et configurer les interfaces d’un pfSense;

+ Connaitre et savoir mettre en application les éléments essen-

tiels d’un firewall ;

Durée : 60 minutes;

— Créer un firewall pfSense possédant 3 interfaces réseaux ;
Nommer le firewall a ’aide de vos initiales ainsi : pf-01-XX;

Paramétrer les interfaces LAN et WAN, en respectant les instructions données par I’animateur;

Ajouter une interface DMz, en respectant les instructions données par I’animateur ;
— Modifier les éléments de base du firewall (mot de passe admin, sécurisation de 1’acces, acces ssh, mise

a I'heure, firmware, sortie sur Internet ...) ;

II Configure les services fondamentaux pour gérer une infrastructure

Objectifs :
+ Savoir installer et configurer un service DHCP;

+ Savoir paramétrer les différentes fonction de pfSense liées au

service DNS;

Durée : 30 minutes;

— Ajouter une plage d’adresse dédiée a votre service DHCP sur votre interface LAN;
— Ajouter une plage d’adresse dédiée a votre service DHCP sur votre interface DMZ ;
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— Forcer votre service DHCP a fournir I’adresse IP DNS de votre firewall, ou celle d’un serveur DNS
externe;

— Paramétrer le service DHCP relai si vous possédez un serveur DHCP existant ;

— Paramétrer une ou plusieurs entrées DNS Forwarding pour bypasser la résolution habituelle réalisée par

votre service DNS;

III Configure les éléments essentiels a la sécurité des firewall pfSense

Objectifs :
+ Savoir utiliser les alias;
+ Savoir paramétrer et gérer les régles de firewalling ;
+ Savoir paramétrer une regle de port forwarding ;

+ Savoir utiliser les plannings ;

Durée : 45 minutes;

— Ajouter, en fonction des instructions données par ’animateur, I’ensemble des alias que vous jugez utile
Ajout fonction d truct d I t I ble des al til

pour gérer 'ensemble de votre infrastructure (réseaux, hotes, ports) ;

Configurer les regles de firewalling essentielles pour sécuriser le trafic de l'interface LAN vers la WAN
et LAN vers la DMZ;

Configurer les régles de firewalling essentielles pour sécuriser le trafic de I'interface DMZ vers le WAN
et le WAN vers la DMZ;

Ajouter les regles de port forwarding nécessaires pour que les serveurs situés dans la DMZ soient acces-
sibles par le WAN;

Ajouter deux plannings aux regles de firewalling préalablement déployées, l'une pour le LAN aux

horaires de bureaux, et ’autre pour la DMZ uniquement les jours de semaine 24/24;

IV Interconnecter deux sites distants par un tunnel VPN IPsec

Objectifs :

+ Savoir paramétrer et gérer un tunnel VPN IPsec;

Durée : 45 minutes;

— Créer, en fonction des instructions données par ’animateur, les éléments nécessaires pour intercon-
necter 2 pfSense par le biais d"un tunnel IPsec;

— Configurer les réegles de firewalling nécessaires pour limiter uniquement le trafic nécessaire entre les
deux sites;

— Configurer un planning limitant I'acces du site 1 au site 2 tous les jours aux horaires de bureaux sauf
entre 12h et 14h;
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V. Ajouter des servi

V  Ajouter des services avancés au firewall pfSense

Objectifs :
+ Savoir configurer une regle de NAT outbound ;
+ Savoir configurer un NAT 1:1;
+ Comprendre 'utilisation des IP virtuelles;
+ Savoir ajouter une route statique;
+ Savoir ajouter une passerelle supplémentaire ;
+ Savoir configurer et gérer un portail captif;

+ Savoir configurer et administrer un proxy de type Squid ;

Durée : 90 minutes;

— Créer le paramétrage nécessaire pour permettre a un serveur d'une DMZ de répondre par sa deuxiéme
interface LAN sur le protocole SSH ;

— Paramétrer votre pfSense pour rendre accessible le serveur www, situé dans la DMZ, par l'intermédi-
aire de I'adresse IP publique, et ce pour les ports 21, 22, 80, 443, 10000;

— Ajouter la route statique nécessaire pour joindre un réseau supplémentaire (a définir avecl’animateur);

— Créer un portail captif sur une interface supplémentaire, sinon sur la patte DMZ;

— Configurer les services Squid et SquidGuard au pfSense, afin qu'il filtre 'ensemble du trafic de vos
interfaces LAN¥*;

— Ajouter au dashboard les graphiques liés aux trafics des différentes interfaces de pfSense;

VI Déploiement d'une infrastructure compléte en binome
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