Fiche 4 — Configuration du réseau
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I Configuration des interfaces réseau

Dans une configuration usine, la premiére interface du pare-feu SNS 210 est nommée « OUT » (qui
correspond a l'interface WAN sur un boitier physique) et la seconde « IN ». Les suivantes (3 a 7) sont
des ports de commutateurs. La derniére interface « DMZ1 » (qui correspond a l'interface DMZ sur un
boitier physique 210) sert a connecter le pare-feu sur une zone démilitarisée.

L’interface « OUT » est une interface externe, utilisée pour connecter le pare-feu SNS a internet (WAN)
et le reste des interfaces sont internes et servent principalement a connecter le pare-feu SNS a des
réseaux locaux. La distinction interface interne/externe permet de se protéger contre les attaques
d’usurpation d’adresse IP.

Pour accéder a l'interface d’administration du pare-feu SNS, il faut connecter votre

machine sur une interface interne (in, dmz1, dmz2, etc) sous peine d’étre détecté comme
tentative d’intrusion qui nécessite le redémarrage du firewall.

NB : Dans ce cas, on aura un message « forbidden » sur le navigateur, on peut déconnecter le cable

(faisable aussi en virtuel en désactivant la carte), changer son IP et se reconnecter a une autre interface
interne sans redémarrage.

La configuration des interfaces s’effectue dans le menu Configuration / Réseau /
Interfaces, en faisant « sortir » les interfaces Ethernet de l'interface bridge créée par défaut sur le
boitier.

@ Sélectionner configuration / Réseau / Interfaces.

Configuration par | Configuration en mode
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@ Choisir une interface (par exemple IN), pour la sortir du bridge ou la configurer avec une IP fixe, les
manipulations sont identiques.

£} CONFIGURATION DE IN

CONFIGURATION GENERALE CONFIGURATION AYANCEE

Etat

Paramelres ginaraux

Mom in
Commeniaire:

Cette imterface est % Imterne (protégée) ) Externe (publigue)

Plan d'adrssage

Adressage ) Flan o adressage hénté du bridge & Dynamique ; Statique

Adresse [Pvd: # IF cynamigue [obfenwe par ) IF Tie | Statigque)
DHCF)

= Confouralion DHCP avancés

t‘D Il s’agit ici d’'une interface interne (protégée), le bouton radio correspondant doit étre coché.

@ Le cas échéant, cliquer dans la zone Plan d’adressage sur Dynamique/Statique.
@ Cliquer Ip fixe (statique), un tableau apparait :

Flan dadressage

Adressage ) Plan d'adressage herite du bridge ® Dynamigque / Statique
Adresse IPv4: O IP dynamigue (obtenus par ® |P fixe (statique)
DHCF)

+ Apouter X supprimer

Adresse / Masgue Commentains

@ Cliquer +Ajouter et dans la zone Adresse / Masque et saisir 'adresse IP de I'interface IN puis
le masque en CIDR (/24 par exemple) ou en notation décimale pointée : 255.255.255.0.

Plan d'adressage

Adressage ) Plan d'adressage hérité du bridge = Dynamigue [ Statique
Adresse |Pv4 L IP dynamique (obtenue par ) IP fixe (statique)
DHCF)

+ Ajouter X Supprimer
Adresse | Masgue Commentaire

192.168.1.254/24

@ Cliquer le bouton Appliquer puis Sauvegarder eta nouveau Sauvegarder.
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I Route par défaut

@ Cliquer configuration / Réseau / Routage / onglet Routes statiques IPv4.

sl RESEAU/ROUTAGE

ROUTES STATIQUES IPV4 ROUTAGE DYNAMIQUE ROUTES DE RETOUR IPV4

Configuration générale

"

Passerelle par défaut (routeur) .

7 Cliquer sur l'icbne i pour ajouter un objet réseau (cf. fiche 4 pour plus de détails), choisir

Machine et renseigner les champs Nom (Ex : FW-Siege) et Adresse IPv4 du pare-feu SNS Siege
puis cliquer sur le bouton Créer.

Par exemple :
CREER UN OBJET
A Machine
; - Mom de l'objet: FWOUT_Slege =
of Résea Adresse IPv4 [192.36.253.1
(] Pla 'L'EI'.—.".-'-' A
&5 Routeur Reésolution

& Aucune (IP statique) Automatique

Il est bien sOr possible de procéder autrement en créant au préalable I'objet réseau. Il suffit ensuite de le
sélectionner.

. Configuration du proxy cache DNS

Le proxy cache DNS doit étre activé pour permettre la résolution de noms DNS de fagon correcte pour la
mise en ceuvre des activités (labs).
* Dans le volet Systeme / Configuration, ouvrez l'onglet Paramétres réseaux pour
visualiser les options de configuration réseau du pare-feu.

DEsululion DNS

LESTE DES SEAVELIRS DWE UTILISES FAR LE FIREWALL
+ Ajouler B Suppiinme:

Sarveur DHE (mechine)

anal. geogiecom

SNSE goagie.cam

La liste des serveurs DNS utilisés par le pare-feu doit permettre la résolution DNS vers des serveurs de
I'Internet, vous pouvez conserver les serveurs de google (par défaut) ou les remplacer par d’autres.

Le pare-feu intercepte les requétes DNS a destination d’Internet, et effectue lui-méme la requéte vers le
serveur DNS configuré. Si le nom demandé est dans son cache, le pare-feu répond directement a la
demande selon les informations qu'il possede. Il est possible de configurer le proxy cache afin que le
serveur DNS présent sur la DMZ puisse I'interroger.

@ Dans le volet Configuration / Réseau, ouvrir Proxy cache DNS.

@ Cliquer sur OFF pour activer le cache DNS, il passe & ON.

@ Dans la « liste des clients autorisés a utiliser le cache DNS », cliquer + Ajouter puis cliquer sur

l'icbne i pour ajouter un objet Machine, dans Nom de I’objet, saisir un nom (par exemple

srv_dns_priv), dans Adresse IPv4 saisir 'adresse du DNS puis Créer pour |'ajouter puis
Appliquer.
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IV Politique de sécurité et NAT en bref

Le détail des différentes possibilités de paramétrage figure dans les fiches 5 et 6.

Dans les pare-feu SNS, les regles de filtrage et NAT (traduction d’adresses) sont regroupées sous une
méme politique. Il est possible de définir 10 politiques différentes mais une seule politique est
active a la fois, identifiée par l'icone :

La politique de sécurité active en configuration usine est (1) Block all, elle n’autorise que le ping des
interfaces du pare-feu et I'accés en https a I'administration du boitier.
Une politique implicite Block all est également configurée sur le pare-feu SNS.

Pour modifier :
@ Ouvrir le menu Configuration/Politique de sécurité/Filtrage et NAT.

g-— -
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@ Procéder aux modifications voulues (cf. fiche 6)
@ Cliquer Sauvegarder les modifications.
Voici ci-dessus le résultat si on applique la derniére politique « Pass all ».

"]‘ POLITIQUE DE SECURITE / FILTRAGE ET NAT

$(10)Pass all ~ | Editer v | "} Exporter | @

FILTRAGE NAT
+ Nouvelle ragle X Supprima t 3| *x 2 A Couper [ Copier ) Coller =) Chercher dans les logs [} Chercher dans la supervision
Etat =  Action zv  Source Destination Port dest Protocole Inspection de sécurité =y Commentaire
1 =0 ®@on © passer B Any B any B any 17s]

Pour ajouter une régle de NAT dynamique NAPT afin que les machines du réseau interne
(Network_internals) puissent accéder au réseau externe (Network_Out) et a Internet

La régle de NAT dynamique est créée avec le bouton Nouvelle régle / régle de partage d’adresse
source (masquerading) qui ajoute automatiquement la plage de ports prédéfinie ephemeral_fw [20000-
59999] au niveau du port source dans le trafic aprés traduction. Par défaut, les ports sont choisis
séquentiellement dans cette plage, cependant une option est disponible pour permettre un choix aléatoire
du numéro de port pour chaque nouvelle connexion et le rendre ainsi moins prédictible.

@ Dans votre politique (10), sélectionner I'onglet NAT puis Nouvelle régle / régle de partage

d’adresse source (masquerading)
FILTRAGE HAT

+ Nowvellerbgle = X Supgimer | T 8 | & & | 7 couper [ Copier ¥ Coller | (B Chercher dars les logs
. = J Tafie: cwiginal (avam vanalation) Trafee aprda ranelation
Etan . . . Pretocele Optiane
Saunce Deetinar P chean e Panm e Degninavion Pon o
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Une nouvelle regle non activée apparait avec des valeurs par défaut any, any. Dans la section Trafic
apreés translation, le port source sera traduit par un numéro de port choisi dans la plage ephemeral_fw.

La configuration du Trafic original (avant translation) permet de renseigner les valeurs des paramétres
avant traduction (par défaut any, any) :

e Source permet de définir 'adresse IP d’'un héte ou du réseau source ;

« Destination permet de définir 'adresse IP d’'un héte ou du réseau destination.

La configuration du Trafic aprés translation permet de renseigner les nouvelles valeurs des parameétres
aprés traduction (par défaut any, any) :
e Source définit 'adresse IP ou le réseau source et le port source vus de I'extérieur.
« Destination définit 'adresse IP ou le réseau destination et Port destination translatée le port de
destination.

Pour configurer un NAT/PAT pour permettre la sortie sur Internet

Double-cliquer sur une zone vide de la régle pour ouvrir la fenétre de configuration détaillée
« Edition de la régle N°1 ».

Cliquer 'onglet du menu de gauche Général, dans la zone Commentaire, saisir un commentaire,

par exemple « Configuration de la régle de NAT/PAT pour la sortie internet ».
Cliquer sur 'onglet du menu de gauche Source Originale.

Double-cliquer sur Any et avec la fleche choisir Network_internals (qui renvoie a tous les réseaux
internes protégés), dans I'onglet Configuration avancée, laissez Any pour le port de destination.
EDITION DE LA REGLE M* 1

5

N[N

General SOURGE AVANT TRANSLATION (ORIGINALE)
Source originale
Destination originale GEMERAL COMFIGURATION AVAMCEE
Source translatée .
Géneral
Destination translatée
Protocole Utikisateur o- ‘!‘ . -
Options
Machines sources + Ajouter X Supprimer S -

Memwwork_internals

@ Cliquer sur 'onglet du menu de gauche Destination originale.
@ Double-cliquer sur Any et avec la fleche choisir Internet, laissez Any pour le port de destination.

EDITION DE L REGLE N" 1

Leners DESTIMATION AVANT TRAMSLATION (ORIGRALE)
Sonroa ofiginale
Dieatinalion crsginale GEMERAL COMFIGURATION AVAMCEE
Source fransixies :

Ganeral
Destingtion transloide
Pl iseds )

Machines destnations + Ajpuler X Supprimer =1
Options

Fliternet
Poirt destination + Bjouter ¥ Supprime Q-

Attention : si dans la zone destination originale, vous laissez Any, plutét qu’lnternet qui
désigne tous les réseaux sauf ceux internes au pare-feu SNS, le pare-feu SNS bloquera les
flux d’administration (en ssh et en https). En effet, les flux d’administration subiront
également une traduction NAT vers l'interface OUT qui l'interprétera comme une tentative
d’intrusion et les bloquera.

@ Vous pouvez rendre cette regle plus restrictive en choisissant explicitement I'interface de sortie.
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@ Cliquer sur 'onglet Configuration avancée et sélectionnez out dans Interface de sortie.

| EDITIN DE LA REGLE N 1

Gandr DESTINATION AVANT TRANSLATION [ORIGIMALE)
i Source aniginale
De=stination onginale GEMERAL COMFIGURATION AVANCEE

Soree fronsiatée .
-:nr-flqumlc»'u avanies
Dieatination ranslalds
e Interface de sartie: cut -
Options
Ll Puldication ARF sur la destnation externs [publique)

@ Cliquer sur l'onglet Source translatée et sélectionner Firewall_Out dans Machine source

translatée.
@l Dans Port source translaté, laisser ephemeral_fw et cocher choisir aléatoirement le port source

translaté.

Cette option choisit aléatoirement le port source translaté, ce qui permet d’éviter les attaques
utilisant la prédictibilité des ports utilisés. Ainsi si le premier port est 10000, le suivant ne sera
pas 10001. Cette précaution n‘empéche pas les attaques, elle permet de les rendre plus
complexes.

o

EDITION DE LA REGLE N* 1

Général SOURCE APRES TRANSLATION
Source originale
Destination originale GEMERAL CONFIGURATION AVANCEE
Source translatée L.
Général
Destination tranalatée
Protocole . R _
Machine source translatée; | Firewall_out .=
Options
Port source translaté; © ~ | ephemeral_fw v |=

[* choisir aléatoirement le port source translaté

@ Cliquer 'onglet du menu de gauche Protocole, cela permet de définir le type de protocole :
applicatif, IP ou Ethernet, laisser Détection automatique du protocole (par défaut)

| EDITION DE LA REGLE N* 1
|

Geénéral PROTOCOLE
I Source originale
Destination originale Protocole
! | Source translatee
Destination trane|atée Type de protocole: Détection automatique du protocole (par défaut) _ -‘%
Protocole Protocole applicatif Deétection automatigue du protocole (par défaut)
Protocole applicatif
Options
7 = -
Protocole | Protocala IP
Protocole Ethernet
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@l Cliquer sur I'onglet du menu de gauche Options, cela permet de tracer le trafic qui correspond a la
régle de traduction dans le journal de connexions, choisir tracer.

| EDITION DE LA REGLE N* 1

Genéral OPTIONS
| Source originale
Destination originale
| | samce ransiatee Miveau de trace: 21 ptandard (journal de connexions) 2
Destination translatés = standard (journal de connexions)
Protocole B tracer
Options alarme mineure
A

alarme majeure

NB : Le NAT ne laisse jamais de traces dans le journal de connexions. Pour tracer une régle de NAT, il
faut choisir I'option « tracer », sinon, aucune journalisation de NAT ne sera effectuée.

@ Cliquer sur OK pour sauvegarder les modifications de la régle de NAT dynamique que vous venez

de créer. n P -
@ Dans la colonne Etat, sélectionner avec la fleche Définir I’état on Etat .:-3 Definir 'état on
Larégle passe & "gr on @ Définir I'état off

» Cliquer sur Appliquer puis Oui, Activer la politique puis confirmer.

.H,-::. Ageniced, = | Editer = | "% Exponer | O

FILTRAGE HAT

+ Mouvelleigle = X Supprimer T 8| & & " Couper [® Copier F Calk EL Chencher dans les loge
. B4 Trafic: ariginal (asmnt emnslation) Trafic aprds maralanon
Etat
Spuros Oestinaton Part dest. Source Pt sro. Destinaton Pt cest
r & Inter
[ =fy] &Wmlk_lmrfnnls . wr nml a Arry = |k Fireaall | 4 ephemeral_fw [=] Ary
inbevlace. Gu

Pour gérer les statistiques d’utilisation

Dans la liste des regles la barre devient verte quand les regles s’appliquent et une info-bulle indique le
nombre de fois ou la régle a été appliquée :
FILTRAGE AT

Recherche + Mouvellewigle = 3 Supprimer | & & | & 2 | [# Coupar [ Copler 3 Coller | (5 Chercher dans les logs
- Trafic original {avanl ranskation) Trafic aprées trans lalicn
Lkt
Eorce Destination Puart chesit Source Part sre Destination Port cest
Irmtemist
1 = wan BB Metwark_internals ﬁl.crl = ¢ B Ay = . [} Firewall_out =, ¥ ephememal_fw [0 any
interface: ou

Cette regle a ébe utllase 12 fols

Dans le bandeau d’affichage des régles, dépliez le menu = cliquez sur Réinitialiser les statistiques
des régles pour remettre les compteurs a zéro.

Copier *] Coller | r%l Chercher dans les logs =
Protocole Inspection de sécurite E"‘, Chercher dans la supervision
] Réinitialiser les statistigues des régles | =

1 Réinitializer l'affichage des colonnes
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V  Création de sous-interfaces pour la gestion des trames
étiquetées (802.1q) et des VLAN

Lorsque le pare-feu doit également gérer le routage inter-vlan, il est nécessaire de créer a partir d’'une
interface physique des sous-interfaces a méme d’interpréter des trames Ethernet étiquetées 802.1q en

fonction des VLAN créés.

Si linterface IN est celle utilisée pour se connecter a la page web d’administration du pare-feu mais
également pour la création de sous-interfaces, il est indispensable d’avoir un accés a cette méme
application par une autre interface telle que DMZ. Sans cela, il ne sera plus possible de se connecter au
pare-feu pour 'administrer.

Pour créer une sous-interface, il est nécessaire de se rendre dans le menu Configuration / Réseau /
Interfaces.

mls RESEAL / INTERFACES
Q, T { Editer ~ = Ajouter ~ X Supprimer | E.Superuiser L_... Aocéder & la
Interface Port  Type Efat
M oul 1 Ethemet, 10 Mbis
in -] Z  Ethemet, 10 Mb/s

Contrairement a la création de sous-interfaces sur des routeurs Cisco qui consiste a activer I'interface

réseau physique sans lui attribuer de configuration IP, Stormshield recommande de désactiver

l'interface parente qui servira a la création des sous-interfaces associées a chaque VLAN :

@ double-cliquer sur linterface physique concernée par le routage inter-vlan (in la plupart du temps)
puis dans I'onglet Configuration Générale pour la désactiver, passer I'Etat a Off.

3 COMFIGURATION DE IM

COMFIGURATION GENERALE COMFIZURATION AANCEE

Exst

@l Sélectionner ensuite Iinterface physique que vous venez de désactiver puis cliquer sur Ajouter /
VLAN / Pour in (ou toute autre interface concernée).

o # & D F e e o Ajoute 0 X Seporirer | (L Seperlen 2 & WiiTar Nutialion
viertace £ COMFIGURATION DE B_VLANTE
INFIGURLATION CENERALE CONFIGLIBATION S ANCEF
Lml il .4
L'
~ 2 N

@l Définir un nom pour la sous-interface en respectant une convention de nommage cohérente puis un
commentaire permettant d’expliciter I'utilité de celle-ci.

@l Le cas échéant, choisir I'interface parente correspondante et définir un identifiant correspondant au
VID du VLAN concerné (10, 100, 200...).

@l Cette sous-interface est interne puisque les VLAN sont trés souvent implémentés sur le réseau local
de I'entreprise.
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