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1. Zoom arriere...

1. Aspect reglementaire

2. Aspect jurisprudence




Le socle de base... connu de tous ©

Art 1383 Code Civil
« Chacun est
responsable du

dommage qu’il a causé
non seulement par son
fait, mais encore par sa
négligence ou par son
imprudence »

1384 Code Civil

«on est responsable non
seulement du dommage que I’'on
cause par son propre fait, mais
encore de celui qui est causé par

le fait des personnes dont on doit
répondre (...) les maitres et les
commettants du dommage causé
par leurs domestiques et
préposés dans les fonctions
auxquelles ils les ont employés »




"Le droit ala protection — Art. 323-1 Code pénal

« Le fait d'acceder ou de se maintenir, frauduleusement,
dans tout ou partie d'un systeme de traitement
automatisé de données est puni de deux ans
d'emprisonnement et de 30 000 euros d'amende.

Lorsqu'il en est résulte soit |la suppression ou la
modification de données contenues dans le systeme,
soit une altération du fonctionnement de ce systeme, la
peine est de trois ans d'emprisonnement et de
45000 euros d'amende ».




|

" Le droit a la protection — Art. 323-2 Code pénal

« Le fait d'entraver ou de fausser le
fonctionnement d'un systeme de traitement
automatiseé de donneées est puni de cing ans
d'emprisonnement et de 75000 euros d'amende ».




|

" Le droit a la protection — Art. 323-3 Code pénal

« Le fait d'introduire frauduleusement des données dans un
systeme de traitement automatisé ou de supprimer ou de
modifier frauduleusement les données qu'il contient est
puni de cing ans d'emprisonnement et de 75000 euros
d'amende »




| Le droit a la protection — Art 323.3.1 Code pénal

« Le fait, sans motif legitime, d'importer, de détenir, d'offrir,
de ceder ou de mettre a disposition un équipement, un
instrument, un programme informatique ou toute donnée
congus ou spécialement adaptés pour commettre une ou
plusieurs des infractions prévues par les articles 323-1 a
323-3 est puni des peines prevues respectivement pour
l'infraction elle-méme ou pour linfraction la plus
severement reprimée. »




~Renforcement du droit de sécuriser son Sl
Disposition générale

« La sécurité est un droit fondamental et l'une des
conditions de Il'exercice des libertés individuelles et
collectives »

(Article 1er de la loi n°95-73 du 24 janvier 1995 d'orientation et de programmation relative a la
sécurité modifiée par la LS| (18 mars 2003) et par la loi relative a la lutte contre le terrorisme (23

janvier 2006)




~Renforcement du droit de sécuriser son Sl —
Dispositions speécifiques

* De la securité dans les lois génerales

* Ex : Informatique et libertés — Hadopi
* Des obligations sectorielles

* Ex : Secret défense
* Des obligations par acteurs

* Ex : hébergement de données de santé — Opérateur
infrastructure vitale

* Des obligations par acteurs ou services
* Ex : dématerialisation — commande publique




Le schéma de Laurette...




Zoom Informatique et libertés - Sécurité

« Le responsable du traitement est tenu
de prendre toutes précautions utiles, au
regard de la nature des données et des
risques présentés par le traitement, pour
préserver la sécurité

des données et, notamment, empécher

gu’elles soient déformées,
endommageées, ou que des tiers non
autorisés y aient acces.

Des décrets, pris aprés avis de la
Commission nationale de l'Informatique
et des libertés, peuvent fixer les
prescriptions  techniques  auxquelles
doivent se conformer les traitements
mentionnés au 2° et au 6° du Il de
I'article 8. » - Art. 34 I&L

« Les données a caractére personnel ne
peuvent faire I'objet d’'une opération de
traitement de la part d’'un sous-traitant,
d’'une personne agissant sous l'autorité
du responsable du traitement ou de celle
du sous-traitant, que sur instruction du
responsable du traitement.

Le contrat liant le sous-traitant au
responsable du traitement comporte
I'indication des obligations incombant au
sous-traitant en matiere de protection de
la sécurité et de la confidentialité des
données et prévoit que le sous-traitant ne
peut agir que sur instruction du
responsable du traitement. » — Art 35 1&L
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~ Une conséquence majeure...

« Le fait de procéder ou de faire procéder a un traitement
de données a caractere personnel sans mettre en ceuvre
les mesures prescrites a l'article 34 de laloi n° 78-17 du 6
janvier 1978 précitee est puni de cing ans
d'emprisonnement et de 300 000 € d'amende. »

Article 226-17 du code pénal

D



- Obligation de sécuriser : la jurisprudence

* IBM/Flammarion
* Le Sl est un « produit dangereux »

* Tati/Kitetoa

* Pour prétendre étre victime d’'une intrusion, encore
faut-il démontrer avoir sécurise son Sl et marqué ses
donneées

. Escota/lucent




il |

L’obligation de contréler

* Code civil
* article 1384 : responsabilité de 'employeur vis-a-vis de son salarié

* Code penal

* Nul n’est responsable que de son propre fait

* Mais la responsabilité pénale de I'entreprise et des dirigeants est toujours
possible




" (re)Naissance de la vie privée résiduelle

* Une realité de longue date
* Ré-activite par la jurisprudence
* Une pratique logique
* Une pratigue admise par tous
* Cnil et Forum des droits sur Internet




'Le principe de base

Arrét Nikon du 2 oct. 2001

« L'employeur ne peut, sans violation du secret
des correspondances (liberté fondamentale),
prendre connaissance des messages personnels
et ceci méme au cas ou il aurait interdit 'usage non
professionnel de l'ordinateur »




Présomption « professionnel »

« L'employeur ne peut, sans
violation du secret des
correspondances (liberté
fondamentale), prendre
connaissance des messages
personnels et ceci méme au
cas ou il aurait interdit
'usage non professionnel de
I'ordinateur »

Cass. soc. 2 oct. 2001 - Arrét
Nikon

« Les connexions établies par un
salarié sur des sites Internet »

— Cass. soc. 9 juill. 2008

« Les dossiers et fichiers créés par un
salarié grace a l'outil informatique mis a
sa disposition par son employeur »

— Cass. soc. 18 oct. 2006 Techni-
Soft

« Les documents détenus par le salarie
dans le bureau de l'entreprise mis a sa
disposition »
— Cass. soc. 18 oct. 2006
Entreprise Jalma




'Les limites de la vie privée résiduelle

* La vie privée residuelle est limitee
— Cour d’appel de Rennes

* | 'adresse meél est « professionnelle »
— CAA Paris, Ministére de I'éducation nationale

* La vie privée ne peut nuire a la continuité du service
— Code d’acces

* Risque ou evenement particulier

— Arrét du 17 mai 2005 « Sauf risque ou eéevéenement
particulier » I'employeur ne peut « ouvrir les fichiers
identifiés par le salarié comme personnels» « qu’en
préesence de ce dernier ou celui-ci dUment appelé »
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~ Vie privée résiduelle — En pratique

* Nommage des dossiers informatiques et de mel
— « prive »
* Pas de « choix » pour l'utilisateur
* Poste en libre service
* Webmall
*Double adresse




2. Evolution réglementaire 2010

1. 2010, un millésime

2. Revue de détall




2010 UN MILLESIME...

HADOPI

RGS
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L’HADOPI un vrai nouveau risque

Article L336-3 du CPI

La personne titulaire de I'acces a des services de communication au public en ligne a l'obligation de veiller & ce que cet
acces ne fasse pas l'objet d'une utilisation a des fins de reproduction, de représentation, de mise a disposition ou de

communication au public d'ceuvres ou d'objets protégés par un droit d'auteur ou par un droit voisin sans l'autorisation des
titulaires des droits prévus aux livres ler et Il lorsqu'elle est requise.

Le manquement de la personne titulaire de I'acces a l'obligation définie au premier alinéa n'a pas pour effet d'engager la
responsabilité pénale de l'intéressé, sous réserve des articles L. 335-7 et L. 335-7-1.

Article L335-7-1 du CPI

Pour les contraventions de la cinquieme classe prévues par le présent code, lorsque le réglement le prévoit, la peine
complémentaire définie a l'article L. 335-7 peut étre prononcée selon les mémes modalités, en cas de négligence
caractérisée, a I'encontre du titulaire de I'accés a un service de communication au public en ligne auquel la commission
de protection des droits, en application de l'article L. 331-25, a préalablement adressé, par voie d'une lettre remise contre
signature ou de tout autre moyen propre a établir la preuve de la date de présentation, une recommandation l'invitant a
mettre en ceuvre un Moyen de sécurisation de son acces a internet.

La négligence caractérisée s'apprécie sur la base des faits commis au plus tard un an apreés la présentation de la
recommandation mentionnée a l'alinéa précédent.

Dans ce cas, la durée maximale de la suspension est d'un mois.




"HADOPI... La mise en ceuvre

Impact

Obligation légale
Nouvelle sanction
civile
— Sur I’'abonné ...
Sanction pénale

possible
— Sur I’'abonné
Abonné = employeur

Plan d’actions

1. Outils (filtrage)

2. Monitoring des outils
3. Information

4. Déclaration

5. Réaction aux
notifications »




Pourquoi j’aime I’Hadopi

Une loi nécessaire

Une loi equilibree
Une loi juste
Une loi efficace

Une loi de |la

derniere chance

vV
\

i

| /

©

Mort industrie culturelle

Sensibilisation/promotion
L'abonné a un role central

Un homme averti...

Jusqu’ici toutes les autres

solutions ont échoué



http://blog.eun.org/lickhillgoesfrench/upload/coeur.gif

Pourquoi vous allez aimer I’Hadopi...

* deBILL — UK — Digital Economy Bill
— Limitation bande passante puis suspension

* Proposition :
— Belgique - Loi favorisant la protection de la création culturelle sur
Internet — Belgique — Proposition Monfils

— Espagne — Loi sur « blocage a la source »

* Syteme Autre (Irlande) — Accord 2009 Fédé producteur de musique et 1°" FAI
du Pays — Avertissement + blocage a la source

* IPRED2 - Union européenne - Second Intellectual Property Rights
Enforcement Directive [directive relative aux mesures pénales visant a
assurer le respect des droits de propriété intellectuelle]

— Exit la protection du Paquet téléecom (amendement 138)

* ACTA — Anti-Countefeiting Trade Agreement
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E Accés au formulaire " Réponse gradm un E‘ - Windows Internet Explorer - —gﬂul

6@ O http://www.hadopi.fr/usages-responsables/nouvelles-libertes-nouvelles-responsabilites/acces-au-formulairehtml |4 X ‘ ‘l,,,' Google P "

. Fichier Edition  Affichage Favorns Outils 7

X Gousle ‘ hadopi.fr El ._:' Rechercher '06 ;j M lfi' Partager = E] v |- ! Sidewiki = | Ag Orthographe ~ &3 Traduire ~ L/Saisieal|..|‘t0r'|"|altiql..le v & hadopi & fr N . Conneyion ~
i o Favoris gk @] Galerie de composants..

[O Accés au formulaire " Réponse graduée, J'ai regu ... ]_‘ ﬁ v v [ @ v Pagev Sécurtéw OQutils v @v ”
_ responsables formulaire " Réponse graduée, jai recu un mail " 2

Mouvelles libertés

v Nowvelles libertés nowvelles responsabilités
: signifient également

nowvelles 2 £l _ . X
e Accés s } nouvelles interrogations.
responsabilités

Znus souhaitez -
con "Hadopi danz le
INFORMATION IMPORTANTE : Si vous recevez un mail de 'Hadopi, ou se faisant passer cadre de laTe, anse

pour un mail de 'Hadopi, ne répondez jamais en faisant "répondre” i ce mail. Vous ?gﬁgﬁﬁfﬁ; '

Rgales pouvez entrer en contact avec I'Hadopi via le formulaire accessible en bas de page ou recommandatior Aliquez
par téléphone, ne répondez jamais directement aux mails de recommandation.

- Moyens de
sécurigat

- Accés au formulaire "
Réponse graduée,
Jairecu un mail ) )

---------------------------------------------------------------- LM\ acs ommandation de

I'Hadopi.
» Savoir comment
protection des droits
» Télécharger le for

Z2.730e VOUS POUVEZ |

() N°Cristal JETEEFEEN

AFPEL HOW BUNTARE

Du lundi au vendredi, de
9h & 19h.

.TI”“SS'Dn % giyous sounaitez

contacter 'Hadopi pour L
d'autres raisons, merci de

e vous référer au formulaire

E de contact en cliguant ici.

Vérifier si le mail que vous avez regu est bien une véritable recommandation de

\ )
I'Hadopi. P2P ? Wifi ? Phishing ?

Avant d'entrer en contact avec I'Hadopi, les questions / réponses ci-dessous vous Des intarrogations sur un
permettent de veérifier si le mail que vous avez regu est hien un mail de lossare.
recommandation de I'Hadopi. En répondant par oui ou par non vous pouvez faire  Glossaire |
cette verification.

tarme ? Consultez le

1/ La recommandation comprend elle bien votre adresse postale telle
qu'elle apparait sur les factures de votre FAI ?

© Qui  © Non

Savoir comment faire valoir vos observations auprés de la Commission de
protection des droits -

€D Internet | Mode protégé : activé v BI0% v



Hadopi

L L SR
2L |a protedion des d El

ShaN 6T EATES

lermel

Recommandation de la Com mission de la Protection des Droits de la Haube sutoribé
pour la diffusion des cuvres et la protection des dreits sur Internet (Hadogi)

Dlassiar f° oo
Dabe : xooc

Maoiame, Mongieur,

Anention, voireg accas 3 inemet @ 18 uld lisd pour commetire des fails, consEes par procés—narbal,

| @i peuven constiuer une infraclion pénale.

En effel, voire accds internat a &b ulilisé pour matine & disposition, reproduire ou accéd ar & Ces BUvras
cullurelles prDlég&ES par un droil d'auteur. Cetle silustion rend pnssihle leur consullation ou leur
reproguclion S8nS aulonEaton Jes PEMONnESs tilaines des droits. De BeIes ConSultatons ou
reproduclions. appeles couramment « piraiage », constituent un délit sanctionné par les ribunaux

Catba utilisation a pu intarvenir sans voire parmission ow & voaina insw, paut-&tra Mame par un usager
non averti. Mais dans ous les cES, en 1800 que Oulaire de Fabonnement & inbemel, wous &les
Iggatamant responsabla de l'utilisation qui an ast faie”

wWous cevez an effat veiller 3 ce que cet accés ne fesse pas I'objet d'un usage frauduleux, an prenant
oule précaulion pour le Sécuniser. Cest une obligaion légale, sanctionnde par les ribunaux sl elle
MEEl DES CDEervae™".

| Que vous reproche-t-on 7 |

O vous reproche un manguement & voire obligation de surveillance
Ainsi, dans valre cas

= [ agents assarmentds onl consiEal qua e aekx une ou plusiaurs muvres prolégdes ataien
reproduiles, consullées ou offeres &n pamage depuis 'sccks & Inemel coffespondant & Madnesss IP A
th

OO

= Cale sdresss eyvail G566 afriboés 4 5o mament par |8 sockeld oooo, volre fourmiseeur Seeois &
Internst, & :

[Coordonness]

| Guse risquez-vous 7 |

Si, en dépit de catte recommandation wous invilant & prendre, dans les meilleurs dalails, lowle masure
ulile at faule de matre an ocauvte, de fagon effective, un ou plusieurs moyans de sdcurisation da voire
Bccés & Internel de nouveaux mManquements & voine obligation de surveillance venaient & &re
COnSIENES, UNEe conravent on e negligance caraciérisae pourra it @ra constiteée & volre dgard. La jupe
Judicigire, asisi par MHadopi, pourail alors prOAARCEF UNE Suspersion de el aeois ingi que, e cas
eéchéant une peine damende.

| Guels somt vos drofts 7 |

- par coufier postal, adresad & MHag
FARES, &n ublisant | meme formiu lair]
= pardléphone, su 09 68 22 90 60 [a

Dans o8 CES, vous devez obliganoirs
Ll

| Pourgual protéger ke dradt das auta

n > SOR-T
3

Sous les apparences séduisantes
auteurs das meuveas privent en affat, rj
danger pour Maconamie du sacieur o sur
formes. qui est en cause. Pour misux oN Ias gas rnatatie respact da la création, n
woLs fappelons gue des serdcas en lig) B plug en plus sembreus proposent aujourdhul des offres
Iggales atiraclives et respeciueuses des droils des créaleurs.

Wous pouver oblenir 5983 prAciione sur les ceUVTES consullBes, ofieses &n pamane ou teeanduites &
partir de voire accss internat et la cas sckgant formu ler des obsarva L8N contsctan H pi: =
= parvola électronique, en ulilisant le accassible & 'acesas)

:

7

L utd
t:rll

b )

T 30U Toues

| Irformations |

= Le rdle de I'Hadopl n'est pas de sancionner : lorsguun dossier le jusifle, MHadopi le transmet au juge
qui seul paut prononcar une sanchion,

= En aucun cas IHadopl ne réclame de somme dargent Toute demande en ce sens relbveralt dune
teniaiive d'escroguerne de parsonnes malveillames.

= Vous pouvez consulter le siie de 'Madopl www|Jhadopil i pour abienir des informations sur ses
missiors, sur le disposiif applicable, sur l'offre &gale atsur les moyens de sécunsation.

= Wous pouvez également demander des informations sur les moyens de sécurisalion & voire
Tournisseur decces Inemet

vaulllaz agréer, Madame, Monsieur, lexpression de mes salutations distinguses.

La Commission de Protection des Oruits de Madoni

| Annexas |

Code de la propriété inlelleciuelle

“Article L. 336-3 du code da la proprighd inallacualle :

« L3 personne Oulaire de raccés & oes services de communication au public &n ligne & Mobligadon e
vailler 8 8 que cel accés ne fasse pas Mobjet dune uilisation a des fins de repreduction, de
représaniacion, de mise 8 disposition ou de eommunicaion 8u puUBic eeuwres ou 0700) & prolegss par
un droil dautadur ou par un droit voisin sans Faulorsation gas tiulaires des d mils prévus aux lives lar el
Il larsguelle 8s fequise.

= Le manguement de la personne titulaire de Faccés & Mobligation défime au pramier alinda n'a pas
pour efel engager & responsabililé pénale de lnidressé, 30us dsene ges arlickes L. 336-T el
335-T-1.

=* Aricle R 335-5 du code de la proprigié intallaciuelle

L-Constive une négligence camodisée, punie de Famende prévue pour les comraventons de la
nquitme classae, le fail, sans motf légitima, pour la parsonne bwlaire 'un acoés 4 des sarvices te
eommunisaion au publie en ligne, larsgue s rouvent réunies les conditions prévoes au I

1" Soil e ne pEs aveir mis en place un moyen de sécuisation de Ge1ac0Rs |
2° Soil gevoir mangua de diligence dans la misa an CeIvre 48 o8 moyen

li-Les dispositions du | ne sont applicables que lorsque se trouvant réunies les ceux conditions
sulvaries ¢

1" En application de larticde L. 331-26 et dans |es farmes prévues par celamicle, le Gtulaire de 'accés
g'esl vu recommander par la commission de protection des drolts de metre en ceuwre Un Moyven de
sacurisalion oe son acchs permamam da prévanir la renouvellsmant d'una wilisation de celul-ci & des
fine de reproduction, de représentation ou de mise & disposiion ou de communication au public
d'oeuvres ou gobjets prowgds par un doit d'auteur ou par un droit woisin sans 'Butorisation des
tulaires des drois prévus aus livres ler et i lomouele est requise ;

2" Dans Mannde suivent la présemation de catie |

mandation, oel sceis @alh nouvveau uilisé aux
fine mentionnées au 1° du présent L.

BN OUre, &re Condamnaes & la

lL-Les Daracnams coUfE)
inl mmunication au public en ligne
N Eilgl ramcle L. 335-7-1.
e |
riv (@riches 39 e 40)
| i des D de 'Hadopi
Elg =
d pr sur Internat ». Yous bénéficier dun
3 donnges.
Us pouvez acrire & la présidenta oe la GCommission de

PRtEction des Drois &n joignant une copie dune pisos JTdentité & radesss c-0essus mentionnse en
précisant sur I'enveloppe ; « droit d'accds e.

= — T—




Jeux d’argent... La mise en ceuvre

Revue de détail

Réglementation
reposant sur un
agrement des plates-
formes dites
« légales »

Impact

Responsabilité pour
acces non autorisé

Responsabilité pour
acces autorisé
(temps de pause)

- perte
- addiction....

Plan d’actions

1. Outils (filtrage)

2. Monitoring des outils
3. Information

4. Déclaration

5. Réaction notification




Secret défense... La mise en ceuvre

Revue de détall

Arrété du 23 juillet
2010 + Annexe =
Instruction générale
inter ministérielle
sur la protection du
secret de la défense
nationale

Impact

Dispositions
spécifiques Sl

Impose des
dispositions
contractuelles

Plan d’actions

1. Mise en ccuvre

2. Inspiration




" Sécurité Sl des AA ... ( RGS)

Revue de détail

Décret 2 février 2010

Arrété 6 mai 2010

Impact

Conformité depuis 7
novembre 2010

Conformité au 7 mai
2011 pour SI 1 an

Conformité au 7 mai
2013 pour Sl
antérieur

Plan d’actions

1. Opposabilité
2. Analyse de risque

3. CC pour Sl a venir
4. Plan de conformité
5. Audit interne




FIT_II '
3. Evolution jurisprudentielle

1. Cybercriminalité

2. Cybersurveillance




il |

~ Le droit de réguler

* Les chartes et les codes reconnus par les tribunaux

* Les sanctions sont possibles sur cette seule voie
* Affaire : Coca Cola
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Contentieux réseaux sociaux

* Jurisprudence Boulogne
— De tes amis sur facebook tu te méfieras

* Jurisprudence Béthune

— La clause de confidentialité s’étend a internet et limite la
libre expression du salarié




= L
! Les jurisprudences moins classiques

* Jurisprudence Cnil
— Vidéo-surveillance
— Biomeétrie

* Autres AAI (en développement)
— Hadopi, Arjel ...
— CSA, Arcep,




La Cnil 2010

* Délibération 22 avril 2010 — Stop un systéme de
vidéosurveillance

* Délibération 22 avril 2010 — Avertissement sur
« commentaires »

* L'’horreur des blocs notes, un risque pour
tous

* Délibération 18 mars 2010 — Stop un systeme
biométrique




ion normative

1. Normes et réferences
2. Cohérence globale

3. Nouvelle donne juridique




Réferentiel géneéeral de sécurité

* Triple impact
— Pour les « AA » - Administration, Collectivité territoriale

— Pour les prestataire qui travaillent avec les AA sur leurs
S|

— Acteurs techniques (certificats electronique et crypto)
* S'appliquent aux Sl en mode « dialogue » - A/A & A/C
* Regles minimale + bonnes pratiques + prestataires agrées
* Référence a la norme 27001

L




géférentiel général de sécurité — Mise en ceuvre

* Calendrier de mise en ceuvre
— 3 ans pour les Sl antérieur au 6 mai 2010

— 1 an pour les Sl nés dans les 6 mois du RGS soit entre le 6
mai et le 6 novembre

— Zéro an pour les autres

* Conséquence de la non mise en ceuvre
— Dans le texte : aucun
— Manquement pour la « victime »

D
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" Normes 2700x

* Incidence juridique de la norme
— Politique documentaire et mise a jour
— Audit de risque
— Politique « contractuelle » dediee sécurité
— Charte des personnels et charte administrateur

* La certification en marche
— Actuel
* Entreprises en cours de certification
* Entreprises en renouvellement
* Entreprises en « inspiration » (best practices)
— Bient6t : Impact RGS étendu

D



" Pigaire de rappel 2009 —
Les 10 conseils Cnil pour sécuriser son Si

. Adopter une politique de mot g Sécuriser le réseau local

de passe rigoureuse 7. Sécuriser l'accés physique aux
. Concevoir une procédure de locaux

creation et de suppression, 8. Mnficiper le risque de perte ou de
des comptes UtI|ISc PLI it Ir lgation des donnees

[Somi BAS
. Mettre en place le '.lulnlll ifillcr et formaliser une
automatique des FE‘ politique de sécuritée du systeme

. ldentifier précisément qui peut 10%'”;0.?:?“?”' gl e
avoir accés aux fichiers -SSNSIDIISOT 65 U S e

Veiller 3 | fdentialité d « risques informatiques » et a la
B e lIcentialiic des loi "informatique et libertés"
données Vis-a-Vvis des

prestataires

‘|l=‘l.’



"La nouvelle donne 2010, Guide

« La sécurité des données personnelles »

* Fiche 1 — Quels risques —
— Action : Cartographie
* Fiche 2 — Authentifier les utilisateurs
— Action : Politique identifiant (Login mot de passe ou plus)
* Fiche 3 — Habilitation et sensibilisation
— Action : Profils et charte informatique + engagement
* Fiche 4 — Sécurité des postes de travail
— Action : Firewall, antivirus et ... limiter les « ports »
* Fiche 5 — Sécurisation de I'informatique mobile

— Action : Chiffrement — Attention a la biométrie « La mise
en ceuvre de tels dispositifs est soumise a I'autorisation
de la Cnil »

* Fiche 6 — Sauvegarde et PCA
— Action : Mise en ceuvre




La nouvelle donne 2010, Guide
« La sécurité des données personnelles »

* Fiche 7 — Maintenance

— Action : Tracage et surveillance des opérations (main
courante)

— Action : Politique « rebut »
* Fiche 8 — Tracabilité et gestion des incidents
— Action : Politique de « logs » 6 mois par principe
* Fiche 9 — Sécurité des locaux
— Action : classique
* Fiche 10 — Sécurité du réseau interne
— Action : « ce qu’il ne faut par faire... wi-fi »
* Fiche 11 — Sécurisation serveurs et applications

— Action : Acces et administration renforcée
* Charte administrateur




La nouvelle donne 2010, Guide
« La sécurité des données personnelles »

* Fiche 12 — Sous-traitance

— Action : clause + audit + restitution
* Attention aux contrats de sous traitance
* Fiche 13 — Archivage
— Action : Politique d’archivage et de destruction
* Fiche 14 — Echange d’informations

— Action : ce qu’il ne faut pas faire « envoyer des données
personnelles via Gmail et Hotmail »

* Fiche 15 - Développements informatiques
— Action : Pensez données perso des la conception

* Fiche 16 — Anonymisation
* Fiche 17 — Chiffrement




Cohérence-Cohésion




S Eronc:

t encore .

*RGI (Référentiel géneral d'interopérabilite)
*RGAA (Referentiel général d’accessibilite)
*Recommandations ANSSI
*Recommandations ENISA
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5. 2011, accrochez vous .

1. En terme reglementaire
2. En terme de mise en ceuvre

3. En terme de controle
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http://www.google.fr/imgres?imgurl=http://sites.google.com/site/pmcancale35/_/rsrc/1267783452954/code-de-la-route/ceinture-de-securite/ceinture%2520de%2520s%C3%A9curit%C3%A9.JPG&imgrefurl=http://sites.google.com/site/pmcancale35/code-de-la-route/ceinture-de-securite&usg=__4fWWZtiKNz6g92LHLDMoofGhPSk=&h=597&w=286&sz=33&hl=fr&start=9&zoom=1&itbs=1&tbnid=fYl-p1hcP1JlIM:&tbnh=135&tbnw=65&prev=/images%3Fq%3DCEINTURE%2BDE%2BSECURITE%26hl%3Dfr%26safe%3Dactive%26gbv%3D2%26tbs%3Disch:1

Le nouvel article 34 ca pourrait étre ca...

« Le responsable du traitement est
tenu de prendre toutes précautions
utiles, au regard de la nature des
données et des risques présentés par
le traitement, pour préserver la
sécurité

des données et, notamment,
empécher qu’elles soient déformées,
endommagees, ou que des tiers non
autorisés y aient acces.

Des décrets, pris aprés avis de la

Commission nationale de
I'informatique et des libertés, peuvent
fixer les prescriptions techniques

auxquelles doivent se conformer les
traitements mentionnés au 2° et au 6°
du Il de l'article 8. » - Art. 34 |&L

« Le responsable du traitement met en ceuvre toutes les
mesures adéquates, au regard de la nature des données et
des risques présentés par le traitement, pour assurer la
sécurité des données et en particulier protéger les données a
caractere personnel traitées contre toute violation entrainant
accidentellement ou de maniére illicite la destruction, le
stockage, le traitement ou 'accés non autorisé ou illicite.

En cas de violation du traitement de données a caractére
personnel, le responsable de traitement avertit sans délai le
correspondant « Informatique et libertés » ou, en I'absence
de celui-ci, la Commission nationale de I'informatique et des
libertés. Le responsable du traitement, avec le concours du
correspondant  « Informatique et libertés »,  prend
immédiatement les mesures nécessaires pour permettre le
rétablissement de la protection de [lintégrité et de la
confidentialité des données. Le correspondant « Informatique
et libertés » en informe la Commission nationale de
linformatique et des libertés. Si la violation a affecté les
données a caractére personnel d'une ou de plusieurs
personnes physiques, le responsable du traitement en
informe également ces personnes, sauf si ce traitement a été
autorisé en application de l'article 26. Le contenu, la forme et
les modalités de cette information sont déterminés par décret
en Conseil d’Etat pris aprés avis de la Commission nationale
de l'informatique et des libertés. Un inventaire des atteintes
aux traitements de données a caractére personnel est tenu a
jour par le correspondant « Informatique et libertés »

Des décrets. (...)
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http://www.synapse.paysdelaloire.fr/var/synapse/storage/images/media/images/eidentite_f04_image_cil/10670-1-fre-FR/eidentite_F04_Image_CIL_medium.jpg
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LOPSSI

Loi d’orientation et de programmation pour

la performance de la sécurité intérieure
Revue de détail Impact

* Des trous a combler * Protection de l'identité

* Une nouvelle infraction numérique
pen_aIS tion d'identité * Culture de l'identité
_surpa lon .| enti ? numérique
* De la vidéo-surveillance a « \Vérification d e
la vidéo-protection erirication des systemes
. - de vidéo
* La perquisition numérique
* Vellle et |IE

 ..and so and so

— Intelligence
economique




Risques juridiques : formes multiples de I'identite
Projet de loi LOPSSI

* La difficulté d’application sur un plan juridique
— Une utilisation
— De l'identité d’autre
— Mettant autrui en situation de risque juridique...

* Une nouvelle incrimination a venir :

«Art. 222-16-1. — Le fait d'utiliser, de maniére réitérée, sur un réseau de communication
électronique l'identité d’un tiers ou des données qui lui sont personnelles, en vue de
troubler la tranquillité de cette personne ou d’autrui, est puni d’'un an d’emprisonnement
et de 15 000 € d’'amenden».

«Est puni de la méme peine le fait d'utiliser, sur un réseau de communication
électronique, l'identité d’'un tiers ou des données qui lui sont personnelles, en vue de
porter atteinte a son honneur ou a sa considération.»




Une nouvelle orientation juridique

* Episode 1 - Regulation

— Tout repose sur la jurisprudence
* Episode 2 - Auto-regulation

— Tout repose sur le « bon vouloir »
* Episode 3 - Techno-régulation

— Tout repose sur la « technologie »
* Episode 4 - Régulabelisation

— Hadopi : Label

— Informatique et libertés : Label

— Jeux d’argent : Agrement

— RGS et secret défense : Label ou agrement ...




6. Nouvelles menaces
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Risques techniques : Vol d’information

Vol de matériel —
contenus inside

Savez vous d’ou

vient la clef USB
gu’on vous a donnée

. ;-///////W/
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Risques techniques : nouvelles tendances

Connexions
U sauvage_g gt
responsabillité de
I'abonné

Interception et
mouchards
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BJ Nomade et anywhere ...
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Risques d’'image : +/- des réseaux sociaux

Pour le meilleur Pour le pire
+ de visibilité + de Google hacking
+ d’échanges + de faux amis
+ de business + de fraude organisée

+ de benchmark + d’intelligence économique
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- Risques juridiques : le nouveau phishing

Les cﬂe\.‘.WDETQo'E T
LE PHISHING SUPPLANTENT
LES ViRuS

Touche les salariés via les systemes d’entreprise
— Attaque ministére économie
Se font passer pour I'entreprise elle-méme
— Ex: attaque via Université
L'entreprise peut mettre en place des solutions
— Meéme si elles sont faibles
Mais elle doit réagir en bon professionnel
— Information aux salariés sur les codes d’acces
— Message d’alerte au cas par cas
* Sans aller trop loin : émettre toutes réserves !
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De:

7965325439752@caf.fr
youyouk@cegetel.net

Sujet: NOTIFICATION DE DROITS ET PAIEMENTS
Date: 2 Oct 2009 22:11:13 +0100 (23:11 CEST)

ALLOCATIONS
FAMILIALES

Nous avons etudie vos droits.

Il apparait apres culcul que pour Caisse d'Allocations Familiales pour
la periode du 01.06.2009 au 30.09.2009, vous n‘avez rien recu alors
que vous avez droit a 325,54 euro.

{2 bercy.gouv.fr ; Espace presse La direction générale des finances publiques informe les contribu - Windows Internet Explorer

X]
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Fichier  Edition  Affichage  Favoris  outls 7
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Se connecter

— -
w [gber:y‘guuv‘ﬁ‘Especepresse La direction générale [ B - B v [bPags - B - £ outs -

EJ Flux RSS

Rechercher

M-I

PUBLICATIONS FORMULAIRES METIERS
Y e e

‘kcoxo
DE LEMP

Le portail du ministére de ['Economie,
de l'Industrie et de l'Emploi

ACCUEIL ACTUALITES MINISTERE DIRECTIONS
- - - -

Accusil > Espace presse > Communiqués de presse

06 octobre 2009 - La direction générale des finances publiques 5
informe les contribuables de I'existence de courriers électroniques

— frauduleux (technique dite du phishing)
Politique &

» Banque assurance

* Commerce extérieur
» Europe et International
» Politique de I'amploi Ces courriers, accompagnés d'un formulaire, invitent les contribuables & communiguer des informations personnelles (nom,
adresse, date de naissance, numéro de téléphone) ainsi qu'un numéro de carte bancaire en vue d’obtenir un
remboursement dimpét.

La direction générale des finances publiques a été informée de la circulation de courriers électroniques frauduleux adressés
& certains contribuables par un expéditeur utilisant la signature de 'administration fiscale et 'entéte du ministare du Budget.

* Politique industrielle La direction générale des finances publiques, totalement étrangére & cet envoi, rappelle qu'en aucun cas elle ne fait des
> Tourisme et restauration envais de ce type aux contribuables pour leur demander des informations. Par ailleurs, le numére de carte bancaire n'est
» Consommation et concurrencalll  iamais exige pour ls paisment d'un impét ou le remboursement d'un credit d'impat.
» Commande publique
» Technologies de I'information

Elle incite fortement les usagers & ne pas répondre & ces messages.

> Politigue fiscale La DGFiP méne une politique active et constante contre ces pratiues illégales. Les usagers peurrent transmettre  nos
services ces courriels, afin d'appuyer |action judiciaire que |la DGFP entend engager, puis supprimer ce message de leur
boite aux lettres électronique.

Contact presse :
Direction générale des finances publiques: Denise BINTZ : 01 53 18 85 10

1© Copyright ministére du Budget, des comptes publics, de Iz fonction publique et de la réforme de I'Etat, 06/10/2009

Statistigue - Abonnement - Courrier
Copyright Ministére de I'Economie, de I'industrie et de I'emploi 2009 - Mentions Iégales
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treprise, Les Entreprises Wues De L'nt... 1 ~ B -~ [ ®m ~ Page~ Sécurité~

FER W o= E O R Connexion - Inscription

Note Ton Entreprise ! !
Les entreprises vues de l'intérieur

| !-"'

oK h"

Les entreprises vues par leurs employés Note Ton Entreprise c'est:

=» Consultez les commentaires des employés =+ 5 880 entreprizes notées
=+ Demandez des informations detaillées en privé = 48 200 notations demployss
= Donnezvotre propre avis

S J'Adore mon entreprise e Je mon entreprise
Svd Informatigue 1 Cat Amania 4.6 1
Sysinter 57 1 Dosisoft 43 1
Mature Home 79 1 Alexandra Plc 32 1
Spass Diffusion li 7.6 1 Carte Et Senvices 15 3
2 1
1

Escadre 6.3 5 28

Comareg 54 2 Performics 44
== Suite des entreprizes Ajoutez wotre entreprise ici! =x Suite des entreprizes Ajoutez votre entreprise ici!

® Les demniéres notes ® Les plus notées

Meos-Sdi Steria
Surcouf ] Atos Origin
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2 Je boyeotte Danone.com - Les étres humains ne sont pas des yaourts - Microsoft Internet Explorer
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Pourquoi Direct Assurance mérite d'étre boycottée ? Ce site a été remmis en ligns 2 titre d'archive

Ca site Internst a pour vacation de vous dévoller la face cachés de Direct Assurance Initialement publié &n avil 2001, jeboycottadanone, som relavaitFappel au boyosttds produits Danone lancé par Fintetsn dicale pour fopposer aus
ou comment Diract Assuranc fait payer sas clients e prix fort | Parce qua Direct Assurancs licenciements spécul it de la multinationale. Danone refusant de débatiresur e fond. sttaqua le Réseau Voltare, &dteur du site. pour nfiaction au drat des
Rlest pas n°1 de 'assurance auta en direct par hasard, vous allez pouvor juger par vous-méme marquss. A fissue de deux ans de procdure, le 30 avil 2003, 12 Cour ¢appel de Paris a finalement débouté le Groupe Danene, plagant aisi 1a ivené
des pratiques commerciales douteuses de cette assurance en direct. Dossief réalisé par Imré Antal, dexpression au dessus du droit des marques
joumaliste et ancien rédacteur en chef de nombreux magazines. 2= Affaire Danone contre Réseau Voltaire > anét de a Cour d'appel de Paris, Danone contre Réseau Voltaire, 30 auril 2003
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btents I fermature du sita Je Baycotea Direct Assurance com (s = nce).
Le créateur du site 3 falt appal de la déciion, pour un nouseau Jugement préwu fin 2005, °
200672008 - tmré Al 1| Epinerce ntde | Lows Gt sonl | OIRECT | paranaes | Gontact ()
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Les élres humains ne sont pas des yaourts
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Par arrét du 01/:2/2009, la Cour d'appel de Versailes a condsmng = créateur st modérateur du site JaBoyeotteDiractAssurance.com, Imrd ATAL, pour tertative de chantage ageravd sur la socidts 4
AVANSSUR/Direct Assuranca =t ordanné |a publication du dispositf dudit arét <elon lequal : Par ces motifs : LA COUR, aprés an avoir délibéré, statusn: publ quemant, par art contradictaira &
Iencontre de Imié ANTAL, préveny, 3 I'égard de AVAVSSUF, parte civile ; Sur I'aclion publiqus : CONFIRNE la dcision déférée sur la culpatilté ; LA REFORMANT sur la peine et STETUANT 3 nouveau,
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ADMINISTRATEUR SYSTEMES RESEAUX
BONNES PRATIQUES




'Dessine moi un ASR...

1. Un ASR en droit
2. Un ASR en image




F——-—

L’ASR ... NEXISTE PAS !
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Le réeferentiel legal de ’Administrateur

* Réferentiel legal « direct »
— Arrété 2010 sur la défense nationale

* Réferentiel legal « indirect »
— Cnil
* Rapport employeur/employé
— Fiche pratique 7
* Rapport sécurité des données
— Fiche pratique 4 et 11




Un premier pas — Référentiel Administrateur... sécurité

Les autorités qualifiées peuvent se faire assister par un ou
plusieurs agents, responsables ou officiers de sécurité des
systémes d'information (ASSI, RSSI, OSSI) (148). Elles
précisent, lors de leur désignation, le périmétre de leurs
attributions et leur dépendance hiérarchique. Ce périmétre
peut étre un service, une direction ou un organisme, dans
sa totalité, ou un ou plusieurs systémes d'information, ou
un établissement.

Ces agents assurent principalement les fonctions
opérationnelles de la sécurité des systemes d'information.
lls peuvent étre notamment chargés :

— d'étre les contacts privilégiés des utilisateurs du systéme
pour les questions de sécurité ;

— d'assurer la formation et la sensibilisation des
responsables, des informaticiens et des usagers en matiere
de sécurité des systémes d'information ;

— de tenir a jour la liste des personnels ayant accés aux
systémes d'information

— de faire surveiller en permanence les activités des
personnes extérieures appelées a effectuer des
interventions sur les systemes d'information ;

— de s'assurer de l'application, par les personnels
d'exploitation et les utilisateurs, des regles de sécurité
prescrites ;

|

— d'assurer leur sensibilisation aux mesures de sécurité
et de les informer de toute modification des conditions
d'emploi du systéme ;

— de veiller a la mise en ceuvre des mesures de
protection prescrites, d'établir des consignes particuliéres
et de contrdler leur application ;

— d'assurer la gestion, la comptabilité et le suivi des
ACSSI dans leur périmétre de responsabilité et d'en
assurer périodiqguement l'inventaire ;

— d'etablir les consignes de seécurit¢ relatives a la
conservation, au stockage et a la destruction des ACSSI ;

— de vérifier périodiquement l'installation et le bon
fonctionnement des dispositifs de sécurité ;

— de veiller au respect des procédures opérationnelles de
sécurité propres au systéeme d'information ;

— de surveiller les opérations de maintenance ;

— de rendre compte de toute anomalie constatée ou de
tout incident de sécurité.

(Instruction générale interministérielle sur la protection du
secret défense nationale)
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Referentiel interne

*Contrat de travail et fiche de poste
*Charte des systemes d’informations
*PSSI — SDSSI — Politique log...

* Charte administrateur




" Référentiel jurisprudentiel « spécial » ASR

* «Si la préoccupation de la sécurité du réseau justifije] que les
administrateurs de systémes et de réseaux fassent usage de leurs positions
et des possibilités techniques dont ils dispos[ent] pour mener Iles
investigations et prendre les mesures que cette sécurité impos[e], (...) par
contre, la divulgation du contenu des messages ne reléev[e] pas de ses
objectifs ». (CA Paris 17e ch. 17-12 2001 Ministére Public et A. T.)

* Un administrateur systéme réseau d'une association a été licencié pour
faute grave aprés que son employeur ait découvert, par hasard, au cours d'un
audit du réseau du systéme informatique de l'association, la présence de
fichiers en provenance d’Internet sur le poste de I'administrateur indiquant un
telechargement 24h24 et 7 jours/7 ce qui portait a environ 6 Go d’'images, de
sons, de videos et de progiciels stockés sur son disque dur. La cour a
considéré le licenciement pour faute grave justifié eu égard aux fonctions du
salarié considérant que ce dernier avait « profité de ses fonctions et de
I'acces privilégié au systéeme informatique de son employeur pour, a I'insu de
celui-ci, utiliser ce systéeme a des fins personnelles étrangéres a l'activité de
I'association ». (CA Paris 4-10-2007 Mr Sixdeniers c/Association ARFP)




L’ASR en image ...
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"Les fonctions de ’'ASR

1. Les droits

2. Les obligations
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~_ Qui est le responsable ?

Vous peut étre ...
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Responsabilité professionnelle

* Contrat de travail ou fiche de poste
* Politique de sécurite

* Charte des SI
* Norme et état de l'art




Responsabilité personnelle

* Agissement personnel

* Agissement en déepassement d’'une délegation
* Refus d’appliquer un ordre Iégitime

* Application d’'un ordre illégitime




* Co-responsabilité

* Complicité

* Cascade de responsabilité
* Employeur/employé




Droit d’agir et d’analyse

* Monitoring temps reel

* Analyse des logs

* Mise de main — avec I'accord de I'utilisateur
* Opération de contrdle

Peut ainsi :

- identifier des comportements illicites
- accéder a des contenus protéegés




Droit d’intervenir

Créé profil et habilitation

Mise en place de solutions techniques (patch et autre)
Maintien du service (ex : Code d'acces)

Mesure d'urgence et de crise

Participation a la « politique de sécurité »
A le droit (devoir) de dire non ou au moins d’étre couvert




Informer et former

* LASR ambassadeur des « bons usages »
* Informe

— Utilisateurs

— Hiérarchie

* Evite de se transformer en « juriste »

* Reporting

— Programmeé

— Sur situation identifiée
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Alerte et mise en garde

* Le Sl est un « produit dangereux »
* Alerte et mise en garde

* L'important n’est pas nécessairement d’'étre au
« normes » mais d’informer sur les écarts

* Preuve de la remontée d’information




Obligation N°1 - Confidentialité

* Secret professionnel
* Secret défense

* Secret de fabrique

* Confidentialité




igation N°2 - Respect du droit des tiers

* Vie privée des tiers

* Propriété des tiers
— Attention a la contrefacon

e Sl des tiers

— On ne teste pas la sécurité des Sl des tiers a I'insu de leur
plein gré ... méme pour leur bien étre ..




ation N° 3 - Collaboration et coopérétion

* Interne
— Autorité habilitée
— Enquétes internes
* Externe
— Police & justice
— Autorités administratives indépendantes
— 7?7 des autres (huissiers, experts, avocats,...)
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Interdiction
genérale

Ecoute

Intrusion

OO0~

Espionnage

Vengeance
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Les bonnes pratiques

1. Revue de détalil
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Bonne pratique 1 — Ne pas ignorer le droit

L’ASR « baigne » dans le droit
— Des Sl - informatique + télécom + Internet (convergence)
— Des données (secret, propriéte, prive, ...)
Le droit est
— De + en plus complexe
— De + en plus exigent (sanction s’accroissent)

* Ex: Informatique et libertés ou notice légale
L’administrateur doit avoir des « réflexes juridiques conditionnés »
L’administrateur n’est pas un juriste... et ce n'est pas grave ;-)

— L’ASR ne doit pas se transformer en juriste interne ce n’est pas son job
— L’ASR ne peut pas étre son propre avocat

* Profession réglementée

* “The man who is his own lawyer has a fool for his client”

* «EN SAVOIR ASSEZ POUR NE PAS EN FAIRE TROP » |




Un droit particulier de la sécurite...

w m TV » U C W

2001

Lutte contre le Hadopi Loi sur les jeux U
terrorisme Téléchargement d'argent
2006 2009 2010 E
SOX Bale II Solvency II "g‘"f‘“.’m
Sociétés cotées (secteur bancaire) | (secteur assurance) et
2002 2004 2008 —
Décision cadre
2005/222/IA1
LSF LCEN Informatique & e
Sécurité financiére Internet Libertés II Do
2003 2004 2004 Création ENISA
Ff::& Loi §écurité Loi sécurité Décision cadre
informatique Quotidienne (LSQ) Intérieure (LSI) oo doe S
1988 2001 2003

Normes et standards — ISO 27001 et s.




- Bonne pratique 2 — Pratiquer la veille juridique

La veille est une des fonctions des ASR
La veille technique est la base
La veille juridique s'impose
— La vérité d’hier n’est pas forcément celle de demain
* Ex 1 —Accés aux mels
* Ex 2 — Images pornographiques en entreprise
* Les sources de veille sont nombreuses

— Ex:www.legalis.net - www.juriscom.net —www.cnil.fr —
WWW.SSi.gouv.fr

— Ex : www.alain-bensoussan.com



http://www.legalis.net/
http://www.juriscom.net/
http://www.cnil.fr/
http://www.ssi.gouv.fr/
http://www.alain-bensoussan.com/
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AHonne pratique 3 — Disposer d’une boite a
outils juridiques

* Une bonne administration passe par la mise en ceuvre
d’outils techniques, organisationnels mais aussi juridiques

* Ces outils sont « demandés » (ex : Cnil) et « reconnus »
(ex : Charte)

* Les outils dépendent des travaux que I'on veut mener

* [l 'y a pas que l'outil qui compte mais aussi la maniere de
s'en servir




pratique 4 — Ne pas faire ... ce que tu
~n’as pas le droit de faire

* La liste n’est pas si longue

* La plupart du temps c’est du bon sens
* Agir sur ordre

* Documenter son action
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| Bonneﬁpratique 5 — Ne pas étre négligent fautif

* Les trois piliers de la responsabilité

* Risque majeur pour ASR = 1383 c'est la négligence
fautive

* Négligence fautive en 2 mots : Manque de vigilance et de
clairvoyance

* Tryptique = info / contrble / action




!
:\Jéonﬂejpratique 6 - Prouver que I’'on fait bien

- son travail

* Savoir + Savoir faire ne suffisent pas
* Importance du « Faire savoir »
*Besoin interne

* Besoin externe




1Hﬁleme!pratique 7 — Connaitre et utiliser la
-« bonne chaine »

* Information — Dénonciation — délation
* L'obligation de dénoncer pour tous
* L'obligation spéciale « fonctionnaires »

* LASR n’est pas un électron libre, I'information passe par
la chaine d’alerte




l
%nne*pratique 8 - Savoir coopeérer avec les
autoritées compeétentes

* En dehors de l'interne coopération avec les autorités type police,
gendarmerie, contréle Cnil, contrbéle préfecture (vidéosurveillance) ;

* Pas le droit de ne pas collaborer ;
* Pas nécessaire pour autant de jouer en solo;
— Savoir répondre et informer la chaine fonctionnelle ;
* (cf alerter la chaine Bonne pratique 7)

* Surtout pas en donner plus que ce qu’on doit donner (ex : réquisition
judiciaire) + attention au secret professionnel et a des secrets
specifiques (secret défense)
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!\IEes outils au service de 'Administrateur

1. Outils organisationnels

2. Outils techniques

3. Outils juridiques
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« L’action visant a prévenir les non-
conformités est souvent plus rentable
que I’action corrective »

Norme 27001 (p 13)




Outils organisationnels

* Audit de risque

* Politique ou SD
securité

* Politique de logs

* PCA/PRA...

* Chaine d’alerte

-

Conformité légale

Information

— Personnel
— IRP

Déclaration
— AAl
— Tutelle
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" Outils techniques

* Badges

* Login/password

* Biométrie

* Géolocalisation

* Vidéo

* Crypto

* Certificats électroniques
* OTP

* Enregistrement son
* RFID

* Filtres

* ++ logs

-

Etude de proportionnalité

Etude d'impact

Conformité légale

Information
— Personnel
— IRP

Déclaration
— AAl
— autres

109
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Outils juridiques au service de ’'ASR

Tableau de bord de TASR

e

B i
i - -




Mise a jour programmée

RL General @
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La boite a outils de 'ASR

Charte informatique
et libertés

Guide opérations

de controles

Charte acces tiers

Charte éthique

Charte
administrateur

Code de la sécurité

Autres Chartes

Ex : poste Libre service
Télé-travail

Charte des
personnels

Livret technique

Guide utilisateur

(@
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Les 4 risques majeurs ...

Risque 1 - Disposer d’une « vieille » charte
— Inadaptée techniquement
— Inadaptée opérationnellement
* Protection illusoire - Mode boomerang
Risque 2 - Ne pas disposer d’'une charte administrateur
— Responsabilité employeur agissement admins
— Refus des admins sur les contrbles
Risque 3 — Absence de Guide opérations de contrdle
— Prendre un risque sur 'opération
— Rendre la preuve nulle
Risque 4 — Absence de Conditions générales de sécurité
— L’entreprise est pourtant aussi responsable des « prestataires »
* Art 35 de la loi informatique et libertés
* Rappel de 'TANSSI sur la sous-traitance

113
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Tableau de bord de FASR |

-

On ne rattrape pas le temps perdu...

... OU alors avec un budget conséquent

!W




Maitriser des risques

Se faire controler Se faire adouber
(audit) (certification - Norme)

OPTIMISATION

Etre « Couvert »
Assurance - Délégation

115



:\JLe secret du bonheur pour un ASR

S’intéresser au droit ...

“

Avant que le droit ne s’intéresse a lui
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1
Cing conseils

* Disposer d'un code de 'ASR

* Disposer d’'un tableau de bord juridique

* Disposer d’'une charte utilisateur 4G

* Disposer d’'un guide des opérations de contrble

* Disposer de « CGS » (conditions générales seécurité)




Contact

ALAIN BENSOUSSAN AVOCATS
29 rue du colonel Pierre Avia Paris 15¢
2%~ Tél.:33141333535

N Fax:33 141333536

E@ paris@alain-bensoussan.com

Er|c Barbry

2~ LD.: 33141333527
Mob. : 336 13 28 91 28
eric-barbry@alain-bensoussan.com



mailto:paris@alain-bensoussan.com
mailto:eric-barbry@alain-bensoussan.com
mailto:paris@alain-bensoussan.com
mailto:eric-barbry@alain-bensoussan.com

Creédit photo

* Conception et réalisation du support
* Alain Bensoussan avocats © 2010

* Crédits photos
* ©ioannis kounadeas-fotolia.com
* ©cybrain-fotolia.com
* ©nabil biyahmadine-fotolia.com
* ©david_hoepfner-fotolia.com
* ©alphaspirit-fotolia.com
* Ofoto-fritz-fotolia.com
* ©michael brown-fotolia.com
* ©fribourg -fotolia.com







	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16
	Diapo 17
	Diapo 18
	Diapo 19
	Diapo 20
	Diapo 21
	Diapo 22
	Diapo 23
	Diapo 24
	Diapo 25
	Diapo 26
	Diapo 27
	Diapo 28
	Diapo 29
	Diapo 30
	Diapo 31
	Diapo 32
	Diapo 33
	Diapo 34
	Diapo 35
	Diapo 36
	Diapo 37
	Diapo 38
	Diapo 39
	Diapo 40
	Diapo 41
	Diapo 42
	Diapo 43
	Diapo 44
	Diapo 45
	Diapo 46
	Diapo 47
	Diapo 48
	Diapo 49
	Diapo 50
	Diapo 51
	Diapo 52
	Diapo 53
	Diapo 54
	Diapo 55
	Diapo 56
	Diapo 57
	Diapo 58
	Diapo 59
	Diapo 60
	Diapo 61
	Diapo 62
	Diapo 63
	Diapo 64
	Diapo 65
	Diapo 66
	Diapo 67
	Diapo 68
	Diapo 69
	Diapo 70
	Diapo 71
	Diapo 72
	Diapo 73
	Diapo 74
	Diapo 75
	Diapo 76
	Diapo 77
	Diapo 78
	Diapo 79
	Diapo 80
	Diapo 81
	Diapo 82
	Diapo 83
	Diapo 84
	Diapo 85
	Diapo 86
	Diapo 87
	Diapo 88
	Diapo 89
	Diapo 90
	Diapo 91
	Diapo 92
	Diapo 93
	Diapo 94
	Diapo 95
	Diapo 96
	Diapo 97
	Diapo 98
	Diapo 99
	Diapo 100
	Diapo 101
	Diapo 102
	Diapo 103
	Diapo 104
	Diapo 105
	Diapo 106
	Diapo 107
	Diapo 108
	Diapo 109
	Diapo 110
	Diapo 111
	Diapo 112
	Diapo 113
	Diapo 114
	Diapo 115
	Diapo 116
	Diapo 117
	Diapo 118
	Diapo 119
	Diapo 120

