CEJMA

Sécuriser les communications et les documents

» La cryptographie se base sur des opérations
matheématiques genéralement (algorithmes)

e Objectif : transmettre de maniere s€curisce
des messages
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CEJMA

Sécuriser les communications et les documents

* Principe du chiffrement :
— appliquer un algorithme sur le message en clair

— qui1 utilise comme parametre d’entrée une cle de
chiffrement.

* Principe du dechiffrement :
— appliquer un algorithme sur le message chiffre

— qui utilise comme parametre d’entrée une cle de
dechiffrement.
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« Cryptographie symeétrique

»
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Avantage : Rapidité des opérations de chiffrement et déchiffrement

Inconvénient :  Transmission de la clé secrete de chiffrement (la procédure
doit étre sécurisée)

Algorithmes de chiffrement symétrique : AES, DES, Blowfish
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CEJMA

Sécuriser les communications et les documents

» Chiffrement symétrique (a clé secrete)

— Algorithmes de chiffrement avec opérations
mathématiques simples

— Connaitre cle de chiffrement + algorithme de
chiffrement utilis¢ permet de calculer la cl¢ de
dechiffrement -> inconvénient majeur

— cle secrete assimilée a une clé 1dentique pour
chiffrer et déchiffrer -> la clé doit rester
secrete

— Procédure sécurisée pour transmettre la clé




CEJMA

Sécuriser les communications et les documents

» Chiffrement symétrique (a clé secrete)
— Avantage : rapidite des operations
cryptographiques rapidement.
— Algorithme AES, DES / triple DES, Blowsfish
— AES est ’un des plus sir

— Robustesse du procede :
* Les algorithmes symétriques sont connus
» Tentative de déchiffrement = découvrir la clé

 ->1mportance du choix de la longueur de la clé
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CEJMA

Sécuriser les communications et les documents

e Activite sur ’algorithme AES

— https://www.securiteinfo.com/cryptographie/aes.shtml
— https:// www.keylength.com/fr/5/

— Caracteristiques de 1’algorithme AESP

— Quels criteres determinent le niveau de sécurite
()

— Recommandation de I’ANSSI
— Exemples de mise en ceuvre de AES
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