Communiquer sur un réeseau

* Pour communiquer sur un réseau :

* Preciser les regles de communication
* Protocoles (« langage » commun)
« emetteur et destinataire
* Vvitesse, rythme commun
e confirmation ou d’accusé de réception

 Regles varient en fonction du contexte

« confirmation nécessaire par le destinataire pour les messages
Importants

« confirmation non demandé pour les messages moins
Importants
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Communiquer sur un réeseau

 Caracteristiques des communications

« 3eéléments:
« lasource du message ou I’expéditeur ;
* le destinataire du message ;

« le canal, constitue par le support qui fournit la voie par
laquelle le message peut se déplacer depuis la source vers
la destination.

Message Signal Signal Message

Source du » Encodeur » Emetteur » Supportde » Récepteur » Décodeur » Destination
message transmission du message
« le canal »
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Communiquer sur un réseau

* Qualité de la communication
 Facteurs internes
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Il est plus difficile de livrer un seul paguet encombrant de fagon rapide et sans dommage que de livrer
plusieurs petits paquets moins complexes.
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Communiquer sur un réeseau

 Caracteristiques des communications

e Segmentation des messages

Division des messages en parties de taille moins importante et plus
facilement gérables pour les envoyer sur le réseau.

g Plusieurs communications
s'entremélent, en attribuant 4 chague

utilisateur une partie de la bande

\ passante.
- %/xi

Segmentation : diviser la communication en différentes parties

Segmentation Multiplexage
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Communiquer sur un reseau

 Caracteristiques des communications
« Multiplexage des messages

Plusieurs conversations différentes peuvent s’entreméler sur le réseau

Communication du message

Plusieurs parties sont étiquetées pour étre aisément dirigées
et réassemblées.
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L'étiquetage permet de classer et d'assembler les parties
lorsqu'elles arrivent.
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Communiquer sur un réeseau

«Caracteristigues des communications

e Fiabilité des communications réseau.

 Les différentes parties de chague message n’ont pas besoin
de parcourir le méme chemin sur le réseau

* S| encombrement ou défaillance d’un lien, un autre chemin
est utilisé

« Retransmission uniquement des parties manquantes selon le
protocole
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Communiquer sur un reseau

« Les péripheriques utilisateur

Périphéerigues finaux appelés hotes.
Chaqgue hote est identifié par une adresse.

Pour communiquer un héte utilise 1’adresse de
1’ho6te de destination pour indiquer ou le message
doit étre envoyeé.

Un hote joue le role de client, de serveur, ou les
deux selon le logiciel installé qui détermine son role
sur le réseau.
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Communiquer sur un reseau

o Utilisation d’un modé¢le en couches
. Un standard : TCP/IP

fonctionnalités différentes de chague couche de protocoles

Protocoles implémentés sur les hotes émetteurs et
récepteurs.

« Interagissent pour fournir une livraison de bout en bout
d’applications sur un réseau.

« Un modele de référence OSI (Open System
Interconnection)

»  référence commune pour tous types de protocoles et de
services reseau

* Ne precise pas les spe |f |ons d’implémentation



Communiquer sur un réeseau
Modele TCP/IP (années 70)

Modéle TCP/IP

Modeéle TCP/IP

Application —= Représente des données pour I'utilisateur, ainsi que du codage et un
contrdle du dialogue.

Transport — Prend en charge la communication entre différents périphériques a travers
divers réseaux.

Intemet = [Détermine le meilleur chemin a travers le réseau.

,ﬂfcces — Contrdle les périphériques matériels et les supports qui constituent le
reseal résead.
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Communiquer sur un reseau
* Modele TCP/IP

Un message non modifié parcourt un réseau.

Maodéle TCPIP Maodéle TCRIP t

| Application Application )|

) |
[ Transport ] I Transport ]
) |

[ Internet Intemet ]

Accés réseau

gl
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Communiquer sur un reseau
Modele TCP/IP

A chaque couche de protocoles est associé un adressage
spécifique
Création de données sur la couche application

Segmentation et encapsulation des données lorsqu’elles
descendent la pile de protocoles

Génération des données sur les supports au niveau de |la
couche d’acces au réseau de la pile

Transport des données via l'inter-réseau

Réception des données au niveau de la couche d’acces au
réseau

Décapsulation et assemblage des données lorsqu’elles
remontent la pile dans le périphérique de destination

Transmission de ces dgp@g’gs a I'application de destination



Communiquer sur un reseau

 Unites de données de protocole et encapsulation

Forme d’une donnée dans une couche : unité de données de
protocole (PDU)

En descendant la pile de protocoles, ces différents protocoles
ajoutent des informations a chaque niveau
-> processus d’encapsulation.

Chaque couche suivante encapsule I’unité de données de
protocole qu’elle recoit de la couche superieure en respectant le
protocole en cours d’utilisation.

A chaque couche, le nom de I’unité de données de protocole
change

Nommage des unités de donneées de protocoles en fonction des
protocoles de la suite TCP/IP.
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Communiquer sur un réeseau

 Unités de données de protocole et encapsulation
» Segment : unité de donneées de protocole de la couche transport
» Paquet : unité de données de protocole de la couche inter-réseau

* Trame : unité de données de protocole de la couche d’accés
réseau

 Bits : unité de données de protocole utilisee lors de la transmission
physigue de données a travers le support
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Communiquer sur un réseau

Encapsulation

Données de courriel Données
Données Données Données
Segment
En-téte de
e Donnees
En-tite de En-tiste de
réseay Iranaport Données Paquet
Quaus de
En-t&te de En-té&te de En-téte de Trame (dépendante du
ram i P Données bande de -
I réseal Ep0 trame support)
1100010101000101100101001010101001 Bits

&
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Communiquer sur un réeseau

Layer 4 PDU (TCP Segment)

Layer S
L Upper LayerSDU | |------c-oomeeo 13,
4 4 (Tce) {Data) ] 4
b --p-------c-ceceeeececeeceo-] |Headerf 0 % | -memmemm e ¢
[ 3
Layer 3 PDU (IP Datagram)
=2
-+ Layer 3 SDU
Layer 3 L
3 (IP) -h?rﬁ) Upper Layer SDU i 3
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&
Layer 2 PDU (Ethernet Frame)
e
Layer 2 SDU
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Communiquer sur un réseau

Fonctionnement du protocole d'envoi et de réception d'un message

Termes d'encapsulation de protocole

| IGRN Données |

A
d [ Dmn&uﬂ [
d'utilisateur

Segment TCP

Paquet |P
Trame Ethernet

Sepjeur Client Web

Web

{ 0101011010100101 1101101010010

Cliguez sur Lire pour afficher le processus d'encapsulation lors de 'envoi d'un message & un autre hote.
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Communiquer sur un reseau

* Modele OSI (Open Systems Interconnection)

concu par I’Organisation internationale de normalisation
(1SO, International Organization for Standardization)

fournir un cadre dans lequel concevoir une suite de protocoles
systeme ouverts (non propriétaires).

Mais le rapide développement d’Internet a promu TCP/IP

OSI a apporté des contributions essentielles au développement
d’autres protocoles et produits pour tous les types de nouveaux
réseaux.

fournit une liste exhaustive de fonctions et de services de
chague couche

Décrit I’interaction entre couche directement supérieures et
inférieures.
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Communiquer sur un réseau
* Modele OSI

«  Chaque couche est independante des autres

et ne communique qu’avec la couche adjaces

4. Transport

3. Réseau

2. Liaison de données
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Communiquer sur un réeseau

Modele OSI

7 — Application

fournit des services aux applications de ’utilisateur, exemple :
I’utilisateur a cré€ une page web, il va pouvoir la diffuser sur
le réseau grace au protocole http.

6 — Présentation

se charger d’encoder les informations pour qu’elles soient
compréhensibles par I’autre systéme informatique, exemple :
les données texte seront codées au format ASCII.

5 — Session

ouvre, gere et ferme la communication en veillant en
particulier a la synchronisation de la transmission.

4 — Transport

segmente , transfert et réassemble les données:
On obtient ici des segments.
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Communiquer sur un réeseau
*Modele OSI

3 — Réseau

assure 1’adressage des message, la sélection du meilleur
chemin, en ajoutant a chaque segment des informations réseau
chaque segment est encapsulé dans des paquets.

2 — Liaison assure 1’acces au support de transmission, en controle le flux
et de la notification des erreurs de transmission...
Elle ajoute un en-téte et une queue de trame a chaque paguet
qui devient une trame.

1 — Physique comprend les connecteurs, supports de transmission,

transceivers chargés de générer le signal électrique ou autre
pour véhiculer les données...Chaque trame est traduite en
binaire, transformée en signal et transmise.
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Communiquer sur un réeseau
e Comparaison des modeles OSI et TCP/IP

Comparaison des modéles OSl et TCP/IP

Modéle OS5I Modéle TCP/IP
7. Application
6. Présentation Application
5. Session
4. Transport Transport
3. Réseau I Internet
2. Liaison de données
ACces
réseau
1. Physique
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Communiquer sur un reseau
« Comparaison de TCP/IP par rapport a OSI

« couche d’accés au réseau : ne spécifie pas quels protocoles
utiliser lors de la transmission a travers un support physique :
déecrit uniquement la remise depuis la couche Internet aux
protocoles réseau physiques.

« couche Internet : le protocole IP contient la fonctionnalité
decrite a la couche 3.

e couche transport: (accuse de réception, reprise sur erreur,
segmentation)

«  protocole TCP (Transmission Control Protocol) de contréle de
transmission

e  protocole UDP (User Datagram Protocol )

« couche application : inclut plusieurs protocoles

correspondant a des applications differentes
BTS SIO



Communiquer sur un reseau

« Adressage dans le réseau local

ler identificateur : adresse physique de 1’héte contenu dans
I’en-téte de I’'unité de données de protocole de la couche 2
appelee trame.

La couche 2 est chargée de la livraison des messages sur un
réseau local unique :

« adresse de couche 2 est unique sur le réseau local
« Reéseau Ethernet : adresse MAC (Media Access Control)

 Les trames contiennent les adresses MAC de destination
et source.

« Dans la trame recue, les adresse MAC sont supprimees
lors de la décapsulation des données et de leur
deplacement vers la couche 3.
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Communiquer sur un reseau

« Adressage dans le réseau local

utilisées uniguement pour communiquer entre des
périphérigues sur un réseau local unigue,

Ajout successif des identificateurs d’adresse aux données lors
de ’encapsulation

[ Physique ] [ Liaison de ] L Réseau J [ Transport ] Couches supérieures ]
v D y ; +
Bits de Adresses Adresses reseau Mumeéro de service | Donnees d'application codées
temporisation et de | physiques de logiques de (ports) de
synchronisation destination et destination et destination et
source source source
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Communiquer sur un réeseau

 Latrame des réseaux locaux Ethernet Il

« norme IEEE 802.3 définit structure et contenu trame Ethernet :

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IF, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) {46 - 1500 bytes) (4 bytes)

Ethernet Tg]m Il Frame

(B4 to 1

B bytes)

* Cchamp Ethertype decrit le contenu de la trame

Valeur Protocole

Internet Protocol, Version 4 (IPv4)

0x0800

0x0806
0x86DD

Address Resolution Protocol (ARP)

Internet Protocol, Version 6 (IPv6)
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Communiquer sur un reseau

« Acheminement des données dans I’inter-réseau

Adresse de la couche 3

« concus pour deplacer des données depuis un réseau local
vers un autre réseau local au sein d’un inter-réseau.

Adresses de la couche 3 incluent des informations
utilisés par les periphéerigues réseau intermédiaires
pour localiser des hotes sur différents réseaux.

* Partie adresse de réseau de 1’adresse IP

* Partie adresse d’hote de ’adresse IP

Role du routeur a la limite de chaque réseau local
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Communiquer sur un réseau

Paquet — datagramme IPv4

32 bits _ - 7
1 octet 1 oc1et - 1 octet » 1 octet
~T T O TV SO S (O T S A A [ [ N TR I () [ G

Version IHL Type de SERVICE Longueur TOTALE

| | | 1 l | | 1 | ! 1 1 l | | | L 1 | L | | | R | .

= | B T O e e = e e T e e, o e B S e

IDENTIFICATION 0 [DF l{ OFFSET DU FRAGMENT

| Ll =2 | | | Ll 1l L Ll L | Ll | | | Ll | Ll |
5 S T L. S IO S N I T O O R N S T O
5 DUREE DE VIE PROTOCOLE CHECKSUM
g $__4- 3§ ] _§ o £ ¢ 3§ | 3 13} L J i p__jJ- 3} 31 | N ) S |
¥ T L S O TR L T 2 P T ‘.l:~. 0 I S A T U R
b D ADRESSE IP DB LA m -

| S T | gossiy St P e Y O e PO e Yl e et Rn e U PO O T T NN N A R R W) |

L R L O P T .S O e L L T . T UL

ADRESSE IP DE LA DESTINATION
1 | 1 1 1 1 | 1 1 1 1 1 1 1 1 1 1 | 1 | | 1 ! 1 1 1 1 | 1 |
e ) e e e e T s 0 e i o o i, L e SRR T T e ) o
OPTIONS (zone variable) BOURRAGE
1 1 1 1 1 ! 1 1 l 1 1 l 1 1 l 1 1 1 1 1 1 1 1 1 1 1 ! 1 1 !
DONNEES
| 1 1 ! 1 1 1 1 | 1 1 1 1 1 1 1 1 1 | 1 1 1 1 1 1 1 1 1 1 1 |
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Communiquer sur un réeseau

Paguet — datagramme IPv4

\ersion : Version : IPv4 ou IPv6

IHL : Longueur de cet en-téte

Type de service : qualité de service souhaitée (VoIP, vidéo, etc.)

Longueur totale : en octets du paquet

Identification : valeur assignée par I’émetteur pour identifier les éventuels fragments
Drapeaux (3 bits) : utilisé pour la fragmentation

Numéro de fragment (Offset du fragment)

Temps de vie (TTL) : décrémenté par chaque routeur, lorsqu’il atteint O le paquet est
détruit

Protocole : de niveau supérieur (typiquement TCP ou UDP)

Somme de contrdle (Checksum) : pour I’en-téte, détection d’erreurs de transmission
Adresse IP source : adresse IP de I’émetteur

Adresse IP destination : adresse IP du destinataire

Optionnel : parfois, un champ "options™ peut étre renseigné.
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Communiquer sur un réeseau

Acheminement des données dans 1’inter-réseau

. Réle du routeur a la limite de chaque réseau local :

Acheminement des parties vers le réseau correct

Unité de données de protocole

Source Destination

Adresse Adresse Adresse Adresse Donnees

réseau de périphérigue résgay de périphérique

L'en-téte d'unité de données de protocole contient également I'adresse réseau.

209.165.200.230 209.165.202.145

209.165.202.130

Vi,

Périphérique final
source

. 209.165.200.226

Réseau
de destination




Communiquer sur un réeseau

* Acheminement des données jusqu’a 1’application
adequate

couche 4 : I’en-téte d’unité de données de protocole identifient le service

Mais les hétes (clients ou serveurs sur Internet) peuvent exécuter
simultanément plusieurs applications réseau.

A chaque application ou service de la couche 4 est associé un numéro de port

Dialogue unique entre périphériques identifié par une paire de numéros de port
source et de destination de la couche 4 qui représentent les deux applications
qui communiquent

Examen du numéro de port pour quelle application ou service constitue la
destination correcte des données.
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*Acheminement des donnees jusqu’a 1’application
adequate

Donnees de transfert de fichier

Mdamﬂndabml‘nl| Numéro de port J
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