Bloc 3

Infrastructure a cle publique
» Certificat autosigneé

Alice Génere clé privée Hetclé publique)
Renseigne les informations relatives a son identité
Regroupe ces informations et sa clé publique
Calcule le haché de ce regroupement

om0 =

Chiffre le haché avec sa clé privée R
& Waming, this certificate is seff-cerified
= § Subject: Alice
=] Alice
= @ Subject: Alice Email address alice@stormshield.eu
=) Aice Organization: STORMSHIELD
Email address: alice @stormshield eu [ oY Common Name: Alice
Organization: STORMSHIELD — & Country: FR
Common Name: Alice e - > = € lssued by: Alice
Courtry: FR bl — ®  Alice
ﬂ Public Key — Senal No: 1330 19A1 6048 8E35
Algorithm: RSA Valid from May 2019, 27to May 2039, 27
Key size: 2048 bits & Public Key
Value: 3082010A 02820101 DDECBA34| = Certficate footprints

Footprint MD5: 103B 4306 ED46 1BEB 7]

Footprint SHA1: 5168 0DDO C178 D967
= Signature

Hash algorithm: SHA1
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Bloc 3
Infrastructure a cle publique

Chiffrement du haché avec la cle privée
— > Signature numerique

> certificat auto-signé
— Champ Subject et Issued by identiques

Avoir une relation de confiance

Cle privée + certificat

— > 1dentité numérique d’une personne

Perte d’ordinateur -> perte de la clé privee
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« PKI (Public Key Infrastructure)

Autorité de

certification Publication des certificats

P

@ EL]| 1. Génére bi-clé et
)< = certificat de Bob
o \}r » rtifi [s) > ﬁ

| |
LQ:‘:E/J Demande de certificat (CSR)

2. Envoie son identité a Bob
dans un fichier protégé

2. Vérifie et émet ar mot de passe
Détentrice dep
la clé privée

3. Publle les certificats et la CRL

Identité de Bob

<
Bob
Liste des
certificats
révoqués
(CRL)

LDAP n
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« Autorite de certification
— Tiers de confiance :
« signature du certificat
— Gere les certificats :
» CSR Certificate Signing Request
— Peut gérer les identites numériques (PKCS#12)
 Clé privee + certificat utilisateur + certificat CA

— Publie
* les certificats
« la CRL (Certificate®R&\rdcation List)



L]

Bloc 3
Infrastructure a cle publique

 Format des certificats

Défini par la norme X509, un certificat
contient :

Version et numero de serie du certificat
Algorithme et valeur de la signature du
certificat

Issuer : DN (Distinguished Name) de la
CA

Période de validité (date de début et
date de fin)

DN du détenteur du certificat
Informations sur la clé publique (clé
publique et algorithme)

Possibles extensions qui conditionnent
F'usage du certificat, par exemple liste

des points de distribution de la CRL
(CRLDP)

o Certificate

General Details Certification Path

Show: | <all> v
Field Value
|__J Version V3
|___J Serial number 02
| __| Signature algorithm shalRSA
|j Signature hash algorithm shal
[ 1ssuer FR, STORMSHIELD, TR.
|:| Valid from Wednesday, Decembe ,
|___J valid to Saturday, December 12,
[ |subject User 1@training. stormshil
[=]public key RSA (2048 Bits)
|___J Public key parameters 0500
.@ Autharity Key Identifier KeyID=f2d 154e 2d3a8 2
LLQ)_| Subject Alternative Name RFC822 Name=User 1@
@Enhanced Key Usage Secure Email (1.3.6,1.5.
{&1|CRL Distribution Points [1]CRL Distribution Point
D Key Usage Key Encipherment, Data
[=] thumbprint fedafdbfofah17f5e514
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