Fiche 11 — Infrastructures a clés pubiques (PKIl)
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Document 1 : Rappels et vocabulaire
Document 2 : Fonctionnalités de la PKI de Stormshield

| Gestion des certificats

Les pare-feu Stormshield intégrent les fonctions permettant la gestion des certificats.

1 Ecran de gestion
@ Se rendre au menu CONFIGURATION / OBJETS / Certificats et PKI

S OBJETS/ CERTIFICATS ET PKI
Q E3 Filtre : Tous v # & | 4 Ajouter v X Révoquer == Actions v [}Téle’charger v | @ Vérifier I'utilisation
B [ sslvpn-full-default-authority
9 RL) PROFILS DE CERIFICATS
[b openvpnserver
#} openvpnclient
(73 sSL proxy default authority

p
p
g validité

Emis le

3 Autorité racine Expiration ) GM
[@ Sous-autorité
&} 1dentité utilisateur
¥ Identité smartcard oo, Rt SR L e G B LTS
[B Identité serveur Nom (C) '“'
X Importer un fichier AEACEILERE), Slonmetiele
Nom de ['unité (OU)
Nt Créerla CRL LI
Nom de I'état ou de la province (ST) Default state
Pays (C)
E-mail i v
(3 Définir comme défaut :
ﬁ Certificat »  Auformat PEM
: ol tit Au format DER
£

+Ajouter lance des assistants de configuration permettant d’ajouter des éléments dans les objets :

« Autorité racine : permet de créer une autorité de certification racine gérée par le firewall. Cette
autorité peut étre une sous-autorité d’'une PKI externe.

« Sous-autorité :permet de créer une autorité de certification dépendant d’'une autre CA. L’autorité
parente doit étre gérée par le boitier.

* Identité utilisateur: permet de créer une identité utilisateur dépendant d’'une autorité de
certification gérée par le boitier.

¢ Identité serveur : permet de créer une identité serveur dépendant d’une autorité de certification
gérée par le boitier.

e Smartcard : permet de créer une identité Smartcard dépendant d’une autorité de certification
gérée par le boitier.

« Importer un fichier : le fichier importé peut étre une identité, un certificat, une CRL.
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2 CA interne et externe

CA interne
Cette fonctionnalité de gestion d'une infrastructure a clés publiques permet de répondre a un grand
nombre de cas d’'usage :

* Le pare-feu agit en tant qu’autorité de certification racine (root CA) : le boitier SNS permet
de définir les chaines de confiance nécessaires a une authentification par certificat. Des autorités
par défaut sont disponibles pour signer les certificats utilisés par le proxy SSL ou livrer les
certificats nécessaires au fonctionnement du VPN SSL. Son certificat d’autorité est auto-signé.
Les fonctions proposées par le boitier SNS permettent de répondre pleinement au réle d’autorité
de certification (création de certificat de différentes natures, signature de CSR, révocation de
certificat et gestion de CRL).

* Le pare-feu agit en tant que sous-autorité de certification : il est possible de définir un boitier
SNS comme étant une sous-autorité de certification d’'une CA parente (gérée obligatoirement sur
le méme boitier). Le certificat de la sous-autorité est signé par l'autorité parente (pas
nécessairement une autorité racine), laquelle est une autorité interne ou externe. Cela permet
d’organiser plus finement la répartition et la distribution des identités, par usages ou par entités
d’'une méme entreprise.

Génére et signe 2 sighe r=-
: ‘/" : n
{

Identité CA racine .
CAracine _I
Génere et signe  sighe
Qo
2

Identités (serveur, utilisateur,...) Sous-CA interne Certificats (serveur, utilisateur,..)

Certificat sous-CA

CA externe
Dans le cadre d'usage d'une CA externe, les fonctionnalités proposées permettent essentiellement
d’'importer des certificats et de définir les relations de confiance pour divers usages :
* Import de certificats d’autorité de certification.
* Import de certificats d’équipements.
* Import de certificats et de clés privés d’équipements (fichiers « .p12 » protégés ou pas par mot
de passe).

Le firewall agit en tant que PKI en permettant 'import de certificats, voire d’'identités (protégées par des
fichiers de type PKCS#12), émis par une CA externe

Les certificats importés sont accessibles aux modules requérant une authentification par certificats
(interface d’administration, VPN SSL, VPN Ipsec, etc.)
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1l Création d’une autorité de certification

@ Se rendre au menu CONFIGURATION / OBJETS / Certificats et PKI
@ C|iquer sur Ajouter puis sélectionner AJOUTER UNE AUTORITE RACINE A LA PKI
Autorité racine.

. . . . PROPRIETES DE AUTORITE DE CERTIFICATION
@ Renseigner un CN (obligatoire) : il

s'agit d'un nom permettant d’identifier r_e
votre autorité racine, dans la limite de .nl7
64 caracteres. Ce nom peut faire
référence a wune organisation, un omen) pkicub
utilisateur, un serveur, une machine,
etc.

@ Renseigner un Identifiant (facultatif) :
vous pouvez ici indiquer un raccourci
de votre CN, utile pour vos lignes de
commande. Ville (L) Paris

@l renseigner les attributs de l'autorité. ausf e
Ces informations seront présentes e ——
dans le certificat de I'autorité ainsi que
dans les certificats qu'elle émettra :

* Organisation (O): nom de votre
société.

* Unité d’organisation (OU) : "branche" de votre société.

* Lieu (L) : ville dans laquelle est située votre société

+ Etat ou province (ST) : département géographique de votre société.

* Pays (C) : pays dans laquelle est située votre société

Identifiant pkicub

Attributs de lautorité

Organisation (0) cus

Unité d'organisation (OU) Informatique

Pays (C) France v

X ANNULER « PRECEDENT » SUIVANT

Cliquer sur Suivant.

Saisir le mot de passe destiné a protéger l'autorité racine et confirmez-le. Une jauge indique le degré

de robustesse de votre mot de passe. |l est recommandé de combiner les lettres minuscules,

majuscules, les chiffres et les caractéres spéciaux.

Renseigner votre E-mail (facultatif) afin de recevoir un message vous confirmant la création de votre

autorité.

Modifier éventuellement des éléments du certificat :

=> la valeur de la durée de validité (jours) conseillée des certificats est de 365 jours (proposée par
défaut). Ce champ correspond au nombre de jours durant lesquels votre certificat d'autorité et par
conséquent votre PKI seront valides. Cette date influe sur tous les aspects de votre PKI. En effet,
une fois ce certificat expiré, tous les certificats utilisateurs le seront également. Cette valeur qui
ne doit pas excéder 3650 jours ne sera pas modifiable par la suite.

= Vous pouvez aussi modifier la Taille de clé (en bits) du certificat. Bien que les clés de grande
taille soient plus efficaces, il est déconseillé d'utiliser celles-ci avec les équipements d’entrée de
gamme, pour des raisons de temps de génération.

H 8§ 55

Mot de passe de l'autorité

Mot de passe (8

[IXTITITTT] w
car. min.):
Confirmerlemot .. ceceees
de passe:
E-mail:
Validité (jours): 3650 -
Type de clé RSA v
Taille de clé (bits) 4096 v

X ANNULER & PRECEDENT » SUIVANT

@ Cliquez sur Suivant puis encore sur Suivant.
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Un résumé des informations saisies vous est présenté :
RESUME

Terminez cet assistant afin de créer l'identité Autorité ci-dessous

Nom: pkicub
|dentifiant: pkicub
Organisation (0): cus

Unité d'organisation (OU): Informatique
Ville (L): Paris

Etat (ST): ile-de-France
Pays (C): FR

Adresse e-mail (E):
Type de clé: RSA
Taille de clé: 4096

Valide jusque Sun Apr 11 2032 14:06:05 GMT+0200 (heure d'été d’'Europe centrale) soit 3650 jours

@ Cliquer sur Terminer.

L'autorité est automatiquement ajoutée a S OBJETS / CERTIFICATS ET PKI
l'arborescence des autorités, identités et

certificats définis sur le firewall. Q, Entrer un filtre E Filtre - Tous

Un clic sur l'autorité affiche ses informations détaillées (¥ sslvpn-full-default-authority F
dans la partie droite de I'écran.

(3 sSL proxy default authority F

(% pkicub F

@ Définir éventuellement par défaut 'autorité de certification

(5 pkicub ) 4 Validité
+ Ajouter »
@& Veérifier l'utilisation Emis le:
a|é »
[‘j, Télécharger Exnicsting:
= Acﬂon@ » ¥ CréerlaCRL
X Révog El Supprimerla CRL
E3 Supprimer la clé privée
3
£ Publication LDAP

Il Création d’une identité serveur
Voir « fiche 12 — Le VPN », pages 14 a 18.
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IV  Création et gestion d’une identité utilisateur

Premiére méthode a partir d’'un utilisateur créé dans I'annuaire LDAP interne du firewall

il est possible de générer une identité utilisateur directement depuis I’annuaire LDAP interne du
firewall. Dans ce cas, le choix de I'autorité signataire se porte automatiquement sur la CA désignée par
défaut.

@ Se rendre au menu CONFIGURATION / UTILISATEURS / Utilisateurs
@ Sélectionner I'utilisateur puis cliquer sur CERTIFICAT puis Créer I'identité

COMPTE CERTIFICAT MEMBRE DES GROUPES
- Laétitia Bonaparte@edimbourg.cub.fr

a Créer l'identité X Supprimer

CREATION DE LIDENTITE UTILISATEUR X

Le mot de passe de l'autorité de certification (CA) est nécessaire a la création d'un certificat
utilisateur.

Protection du certificat pour sa publication (export)

Mot de passe (8 car. min.): essssssssses

Confirmez le mot de passe: eesssssssses

Mot de passe de l'autorité de certification

Mot de passe: sessssscescese -

X ANNULER + CREER LIDENTITE

@ Cliquer sur « Créer 'identité » = Le certificat de I'utilisateur s’affiche

COMPTE CERTIFICAT MEMBRE DES GROUPES
- Laétitia Bonaparte@edimbourg.cub.fr —

£} Créerlidentité X Supprimer

Validité

Emis le: Apr 13 20:28:20 2022 GMT

Expiration: Apr 14 20:28:20 2023 GMT

Emis pour

Sujet: /C=GB/ST=Ecosse/L=Edimbourg/0=CUB/OU=Edimbourg/CN=Laétitia
Bonaparte/emailAddress=lbona@edimbourg.cub.fr

Nom (CN) Laétitia Bonaparte

Nom de l'organisation (0): cus

Nom de l'unité (OU): Edimbourg

Il est également visible via le menu OBJETS / CERTIFICATS et PKI

o DETAILS REVOCATION (CRL)
(=] pki-edimbourg —

4} Laétitia Bonaparte y validité
I} Emis le: Apr 13 20:28:20 2022 GMT
Expiration: Apr 14 20:28:20 2023 GMT
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Deuxiéme méthode

@ Se rendre au menu CONFIGURATION / OBJETS / Certificats et PKI
@ Cliquer sur +Ajouter puis Identité Utilisateur.
@ Renseigner :

1. un CN (obligatoire) : nom permettant d’identifier I'utilisateur dans la limite de 64 caractéres.

2. un Identifiant (facultatif) : vous pouvez ici indiquer un raccourci de votre CN, utile pour vos lignes
de commande (exemple : si le CN est un couple Prénom+Nom, l'identifiant peut correspondre
aux initiales du CN).

3. ladresse e-mail (obligatoire) de I'utilisateur pour lequel vous créez une identité.

@ Cliquer sur Suivant.
@ Selectionner I'Autorité parente destinée a signer le certificat de l'identité.
@ Renseigner le Mot de passe de |'autorité parente.

@ Les attributs de l'autorité sont automatiquement ajoutés. lls seront présents dans le certificat
utilisateur.

@ Cliquer sur Suivant.

"o Lorsque le firewall dispose d'un TPM et que celui-ci a été initialisé, cocher la case Protéger cette
identité a I'aide du TPM pour enregistrer cette identité sur le TPM.

@ Modifier éventuellement des éléments du certificat : la valeur de la durée de validité (jours) conseillée
des certificats est de 365 jours (proposée par défaut). Vous pouvez aussi modifier la Taille de clé (en
bits) du certificat. Bien que les clés de grande taille soient plus efficaces, il est déconseillé d'utiliser
celles-ci avec les équipements d’entrée de gamme, pour des raisons de temps de génération.

Si l'autorité utilisée pour générer le certificat est I'autorité par défaut du firewall ET si un
utilisateur déclaré dans I'annuaire LDAP référence la méme adresse e-mail que celle

=) précisée a l'étape 3, vous pouvez associer automatiquement cette identité a I'utilisateur
correspondant :

Cocher la case Publier cette identité dans I'annuaire LDAP,

Saisissez deux fois un mot de passe destiné a protéger le conteneur PKCS#12 de l'identité.

Cliquer sur Suivant = Un résumé des informations saisies vous est présenté.

Cliquer sur Terminer.

(N N[N N

@ L'identité est automatiquement ajoutée a l'arborescence des autorités, identités et certificats
définis sur le firewall, sous son autorité parente.

\"/ Gestion des identités et certificats

Menu Télécharger

Certificat : le format d’export contient des données en base64 (.pem) ou des données binaires (.der). Le
fichier exporté contient le certificat du porteur mais également les certificats des autorités présentes dans
la chaine de confiance de ce certificat.

Identité : I'identité, puisqu’elle contient une clé privée, est sensible et son export doit étre protégé par un
mot de passe, lequel permet de chiffrer la clé privée qu’il contient. L'identité est pour rappel constituée de
la clé privée du porteur, de son certificat (qui contient sa clé publique), et des certificats de la chaine de
confiance. Le fichier d’export est un container .pem ou un container PKCS#12 (ou .p12).
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Document 1 : Rappels et vocabulaire

Infrastructure a clés publiques ou PKI (Public Key Infrastructure)
Infrastructure qui héberge les informations publiques (annuaire, CRL) et qui permet d’accéder aux
certificats de I'organisation, d’effectuer un renouvellement de certificat, ou de le révoquer.
Un certificat peut contenir du texte (extensions .pem, .crt) ou des données binaires directement
(extensions .cer, .der).
La validité du certificat est remise en cause :

e alexpiration de ce dernier (limitation dans le temps) ;

e alexpiration de la CA ;

¢ en cas de perte ou de vol de la clé privée du propriétaire ;

e en cas de départ du propriétaire de la société.

Liste des certificats révoqués

La CRL est un fichier signé par la CA, qui liste les numéros de série des certificats révoqués avant leur
expiration. Cette liste doit étre accessible publiquement pour permettre aux utilisateurs de s’assurer que
les identités qui leur sont présentées sont encore valides.

Stockage des identités numériques par la CA

Lorsque la CA génére les bi-clés, il est simple de contrdler la robustesse des clés et de les sauvegarder,
mais cela nécessite la mise en place d’'une procédure sécurisée pour délivrer son identité a un utilisateur
final. 1l existe pour cela un container protégé standardisé nommé PKCS#12 qui contient
traditionnellement : [clé privée du porteur + certificat du porteur (contenant sa clé publique) + certificat de
la CA signataire].

Document 2 : Fonctionnalités de la PKI de Stormshield

Authentification d’utilisateurs

1. L'utilisateur mobile, ou I'administrateur de I'interface web, souhaitant s’authentifier auprés du firewall
présente son certificat utilisateur, soit par son navigateur web, soit par son client VPN IPsec,

2. Le firewall vérifie la validité du certificat et controle I'identité de I'utilisateur sur le serveur LDAP,

3. Les politiques d’accés attachées a cet utilisateur peuvent alors lui étre appliquées, pour permettre
'accés aux ressources réseau internes.

Authentification de serveurs (et / ou de clients)

1. Le serveur, lors de l'initialisation d’'une session, présente son certificat serveur au client, lequel vérifie
sa validité,

2. Eventuellement, le client présente son certificat client au serveur, lequel vérifie sa validité. Lorsque
cette étape est présente, il s’agit d’'une session avec authentification mutuelle (c’est le cas par exemple
d’une session TCP/TLS entre le firewall client et le serveur Syslog Stormshield Visibility Center),

3. Apres I'authentification, le client et le serveur négocient une clé de session.

Authentification de passerelles IPSec

1. Lors de la phase d’établissement du tunnel, le firewall qui initie le tunnel (Initiator) présente son
certificat a la passerelle distante, laquelle vérifie sa validité,

2. Le firewall qui répond (Responder) présente son certificat a la passerelle distante, laquelle vérifie sa
validité,

3. Outre les vérifications effectuées sur la validité des certificats présentés (intégrité, signature
numeérique, période de validité, etc.), le certificat de I'autorité de certification ayant signé le certificat de la
passerelle distante doit appartenir au groupe de confiance de CA, ’est-a-dire aux autorités de certification
acceptées dans la politique VPN Ipsec,

4. La vérification de l'identité de la passerelle distante permet de garantir que le tunnel est monté avec la
passerelle identifiée par le certificat, ce point optionnel ne peut étre défini qu’en CLI.
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