Cryptographie

Chiffrement symetrique

 La cryptographie se base sur des operations
mathématiqgues genéralement (algorithmes)

 Objectif : transmettre de maniere securisee
des messages
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Cryptographie

Chiffrement symetrique

 Principe du chiffrement :
— appliquer un algorithme sur le message en clair

— qui1 utilise comme parametre d’entrée une cle de
chiffrement.

* Principe du dechiffrement :
— appliquer un algorithme sur le message chiffré

— qui utilise comme parametre d’entrée une cle de
déchiffrement.
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+ Cryptographie symeétrique :

»
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Avantage : Rapidité des opérations de chiffrement et déchiffrement

Inconvénient :  Transmission de la clé secréte de chiffrement (la procédure
doit étre sécurisee)

Algorithmes de chiffrement symétrique : AES, DES, Blowfish
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Cryptographie

Chiffrement symetrique

 Chiffrement symetrique (a clé secrete)

— Algorithmes de chiffrement avec opérations
mathématiques simples

— Connaitre clé de chiffrement + algorithme de
chiffrement utilise permet de calculer la clé de
dechiffrement -> inconvénient majeur

— clé secrete assimilée a une clé identique pour
chiffrer et dechiffrer -> la clé doit rester
secrete

— Procedure sécurisee pour transmettre la clé




Cryptographie

Chiffrement symetrique

 Chiffrement symetrique (a clé secrete)

— Avantage : rapidité des opérations
cryptographiques rapidement.
— Algorithme AES, DES / triple DES, Blowsfish

— AES est ’un des plus sir

— Robustesse du procédeé :
« Les algorithmes symétriques sont connus
 Tentative de dechiffrement = découvrir la clé

« -> importance du choix de la longueur de la clé
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