Cryptographie
Chiffrement asymeétrique

+ Cryptographie asymeétrique
_ 1. Génere clé privéeﬁ et clé publique @
Alice . 2. Transmet @

3. Crée Message
4. Chiffre message

5. Transmet 4

Bob

= ‘
6. Déchiffre X (&)=

Avantage : Robustesse du chiffrement liée a 'usage d’'une paire de clés
Inconvénient :  Nécessite des ressources de calcul plus importantes

Algorithmes de chiffrement asymétrique : DSA, RSA
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymétrigue (a clé publigue)

— Algorithmes de chiffrement avec opérations
mathématiques complexes

— Connaitre clé de chiffrement + algorithme de
chiffrement utilise ne permet pas de calculer
la clé de dechiffrement -> avantage majeur

— Pas d’échange de la cl¢ de chiffrement
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymétrigue (a clé publigue)
— Taille de clé plus grande
— Cle publigue en libre acces

— Clé privée est secrete et déployee sur un seul
systeme
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymétrigue (a clé publigue)

— Usages :
 Authentifier une communication
» Echanger la cl¢ secréte d’un chiffrement symétrique
« Signature numerique
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymétrique : principe de base
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CEJMA

+ Chiffrement asymétrique

_ » 1. Transmet clé publique @
Alice 5 Cree Message B

3. Chiffre message &%
4. Transmet .4%

5. Déchitfre” i ) ==

&5

OBJECTIFS

Authentification e . s Authentification Vitesse de
N Confidentialité  Intégrite . . .
emetteur destinataire traitement
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymétrigue : principe de base

— Le destinataire du message :

 Création d’ une bi-clé asymétrique :
— CIé publigue ; Clé privée

« Communique sa clée publique

— L’émetteur du message (personne quelconque) :
 Crée un message,
« Le chiffre avec la clé publigue du destinataire
 Clé publique comparée a un cadenas

« -> confidentialité du message
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymétrique : principe de base

— Le destinataire du message :
« Est seul capable de déechiffrer le message avec sa
clé privee
 Clé privée comparée a la clé du cadenas
 -> authentification du destinataire assurée
o Calculs consommateur de ressources
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymétrigue :

— création de la bi-clé asymeétrigue
$ ssh-keygen
$ Is .ssh

Id_rsa 1d_rsa.pub

Lien :
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https://siocours.lycees.nouvelle-aquitaine.pro/doku.php/reseau/debian/clessh

CEIMA

Sécuriser les communications et les documents

 Chiffrement asymetrique : clé de session
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CEJMA

+ Session (chiffrement asymétrique + chiffrement symetrique)
< 1. Transmet clé publique
Alice 2. Génére une clé symétrique

3. Chiffre la clé générée [
& 4. Transmet la clé générée E
5. Dachiffre # (JK]) = A

6. Crée et chiffre un message
7. Transmet le message% >

8. Déchifire ARG ) = =

OBIJECTIFS

Authentification et s . s Authentification Vitesse de
N Confidentialité  Intégrité . . )
emetteur destinataire traitement

% v % J v
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymetrique : clé de session

— Le destinataire des echanges :
 Création d’ une bi-clé asymétrique :
— Clé publique ; Clé privée
« Communique sa clé publique
— L’eémetteur du message (personne quelconque) :

« Génere une clé symétrique pour le destinataire
permettant de chiffrer les messages = clé de session

« Chiffre la cle symetrique avec la clé publigue
« -> confidentialite de la clé symétrigue

« -> échange securisé de la cle symétrique
BTS SIO



CEIMA

Sécuriser les communications et les documents

 Chiffrement asymetrique : clé de session

— L’émetteur du message (personne quelconque) :
« Envoi de la cle symeétrique chiffrée

— Le destinataire des échanges :
 Dechiffre la clé symétrigue
 -> authentification du destinataire assurée

 émetteur chiffre ses messages avec la clé symetrique
« destinataire dechiffre avec la clé symétrique

— -> calculs consomment peu de ressources
— Plus grande vitesse de traitement
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CEIMA

Sécuriser les communications et les documents

 Chiffrement asymetrique : clé de session
— Durée de vie limitéee de la clé de session

— Usages :
* https
o sftp
* Ssh
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CEIMA

Sécuriser les communications et les documents

 Fonction hachage
— fonction unidirectionnelle -> irréversible

— lie un code « unique » de taille fixe =
empreinte électronique, haché (condensat,
empreinte, hash, message digest)

— a un message de longueur guelconque.

— > Impossible de retrouver le message depuis le
hache

— Modification minime du message -> hache
différent

— Algorithmes de hachage : MD5 ; SHAL ; SHAZ2




