BTS SIO

Support et mise a disposition de services
informatiques

Gestion du patrimoine informatigue

Réponse aoux incidents et oux demandes d'ossistance et

dévolution

Travail en mode projet

Développement de la présence en ligne de I'organisation

Mise a disposition des utilisateurs d’un service informatigue
Organisation de son développement professionne!

Option « Solutions d’infrastructure,
systémes et réseaux »

Administration des systémes et des
réseaux

Conception d'une solution d'infrastructure
Installation, test et déploiement d'une
solution d'infrastructure réseau

Exploitation, déponnage et supervision
d'une solution d'infrastructure réseau

Option « Solutions  logicielles et
applications métiers »

Conception et développement
d'applications

Conception et développement d'une solution
applicative

Maintenance corrective ou évolutive d'une
solution applicative

Gestion des données

f'l:fhersér.l.lrité des services informatiques
Protection des données a caractére personnel
Préservation de l'identité numérique de I'organisation
Sécurisation des équipements et des usages des utilisateurs
Garantie de lo disponibilité, de Fintégrité et de lo confidentialité
des services informatiques et des données de I'organisation face

o des cyberattaques
Option SISR Option SLAM
Cybersécurisation d'une | Cybersécurisation d'une

infrastructure  réseou, d'un| solution applicative et de son

systéme, d'un service développement

o




Bloc 3 : Cybersécurite des
services informatigues

 Bloc 3

— -> sécurité de fonctionnement : la malveillance
e Dans un environnement ou la s(rete est assuree
 Prendre en compte les normes

 Prendre en compte la reglementation (RGPD qui
fixe des obligations de resultats)

« Enjeux économiques importants
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Bloc 3 : Cybersécurite des
services informatigues

« La Cybersecurite ne releve pas que des
techniques de securité :

— Importance des enseignements

« de CEJM : Culture economique, juridigue et
managériale

et de CEJMA : Culture economique, juridique et
manageériale Appliquée
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Bloc 3 : Cybersécurite des
services informatigues

« Competences :
— 1 année

« B3.1 - Protéger les donnees a caractere personnel

« B3.2 Préserver l'identité numérique de
1’organisation

« B3.3 Sécuriser les equipements et les usages des
utilisateurs

» B3.4 Garantir la disponibilite, I’intégrité et la
confidentialité des services informatiques et des
donn¢es de I’organisation face a des cyberattaques
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Bloc 3 : Cybersécurite des
services informatigues

« Competences :
— 2eme® année
* B3.4 Garantir la disponibilite, I’intégrité et la

confidentialité des services informatiques et des
données de 1’organisation face a des cyberattaques

« B3.5 A - Assurer la cybersécurite d’une
infrastructure réseau, d’un systéme, d’un service
(option A)
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Bloc 3 : Cybersécurite des
services informatigues
« Missions :

 Verifier la streté d’une infrastructure ;

 Respecter la reglementation en matiere de données
personnelles ;

 Securiser des infrastructures systemes et réseaux
(filtrage, VLAN, DMZ) ;

* Vulnérabilites, prévention et détection d’attaques
(IDS, IPS, logs);

« Authentification et protection des acces (VPN,
802.1x)

 Gerer les incidents de securité (méthode,
documentation). srssio



Bloc 3 : Cybersécurite des
services informatigues

e MissIOnS :

— Déployer et administrer des solutions de gestion
de la securitée

 paramétrer les elements de securité des équipements
des serveurs, des services et des terminaux
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