La gestion des incidents

Qu’est-ce qu’un incident ?
* Service arréte ;
* 0u une gqualité du service diminuee.
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La gestion des incidents

Qu’est-ce qu’un incident ?

* Exemples d’incidents :
e ma souris ne fonctionne plus ;
 une application metier se bloque ;

* Jen’arrive plus a accéder a mes documents sur
le serveur distant :

* une transaction sur un serveur distant qui dure
en moyenne 2 a 3 secondes ne donne pas de
réponse au bout de 10 secondes ;

BTS SIO



La gestion des incidents

Détection d'un incident

—un utilisateur contacte le Centre de services
(numeéro spécifique),

—Une information est emise par un outil de
supervision
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La gestion des incidents

Objectifs de la gestion des incidents

» restaurer le fonctionnement normal du service
 le plus vite possible,

e souvent par un contournement,

* afin de minimiser ’impact de I’incident

 eventuellement avec une dégradation de la qualité
du service (moindre performances,
fonctionnalites limitees, etc.).
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La gestion des incidents

* Incident recurrent
« qualifié comme un probleme.
* traiter la cause de I’incident
* pour gue celui-ci ne se reproduise plus.
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La gestion des incidents

Centre de services

point de contact unigue (SPOC : Single Point of
Contact)

entre les utilisateurs et les services informatigues
Prend en charge les demandes et incidents
Traite les demandes et les incidents

Informe les utilisateurs

Coordonne les équipes support

Produit des métrigues
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La gestion des incidents

Contrat de services (ITIL)
* Le client (donneur d’ordre)

 doit trouver un accord aupres du prestataire
Informatique (interne ou externe)

e sur la solution mise en occuvre et son cout.

« — Cet engagement réciproque est formalisé dans
un contrat de services.
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La gestion des incidents

Contrat de services (ITIL)

dCCOIC
dCCOIC

dCCOIC

sur le service propose,
sur les niveaux de services associés
sur le cout de la solution.

engagement de resultats sur des objectifs a
atteindre pour un ou plusieurs services.
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La gestion des incidents

Contrat de services (ITIL)
Le SLA précise
* les droits et les devoirs de chague partie,

* les responsabilités de chacun pour une période
donneée.

* ATl’échéance du contrat, celui-Ci est renégocié..
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La gestion des incidents

Contrat de services (ITIL)
Contenu du contrat de services
 \oir document
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La gestion des incidents

Définition des états d’un service

» service nominal s’il fonctionne comme 1l a été
congu et architectureé.

 service normal (ou standard) s'il fonctionne en
conformité avec 1’accord de niveaux de services
(SLA).

 service degrade s’il fonctionne avec un niveau de

qualité en dessous de ce qui est mentionné dans
I’accord de niveaux de services (SLA).
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La gestion des incidents

Définition des états d’un service

 service arrété ne fonctionne plus.

Définition ITIL d'un incident :

* Quand un service passe de I’état nominal ou
normal a 1’¢état degrade ou arréte.
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La gestion des incidents

Codification des incidents

« determiner la priorité
* En fonction de I’'tmpact
« Etdel’urgence :
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La gestion des incidents

Codification des incidents

* Impact — effet de I’incident sur 1’utilisation du
service

—Exemple : perte d’exploitation (serveurs
Indisponible) et nombre d’utilisateurs qui ne peuvent
plus travailler

e notationla3oudelab
e« 1:Elevé: 30ub: Faible
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La gestion des incidents

Codification des incidents

Urgence — temps necessaire pour retablir le service
avant que les effets de I’incident ne se fassent sentir.

—Exemple : non disponibilité de I’application de
gestion de la paie ; importance differente en debut de

mois ou en fin de mois quand il faut établir les
bulletins de paie.
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La gestion des incidents

Codification des Incidents
« Déterminer la priorité de I’incident
« Prendre en compte impact et urgence

Impact / 1 2

Urgence
1 P1 P2 P2
2 P2 P2 P3
3 P3 P3 P3

Un niveau de priorité (P1, P2, P3) = délai de
rétablissement ; P1 = 2h, P2 = 8h, P3 = 24h.
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La gestion des incidents

Incident majeur
e impact trés important sur 1’activité metier
* hors grille de codification

* traites différemment — procédure de "crise".
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La gestion des incidents

*Processus de gestion des incidents
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La gestion des incidents

Support de Niveau 1 Support de Niveau 2 Support de Niveau 3
Réceptionner
er enregistrer

Classifier

Procedure de
demande
de service

Demande
de service ?

Support initial

Examiner et
diagnostiquer

Résoudre
et rétablir

Examiner et
diagnostiquer

Résoudre
et rétablir

Résoudre
et rétablir

h 4

’

L Cléturer

BTS SIO



La gestion des incidents

Processus de gestion des incidents
» Détection de l'incident

* [T’utilisateur ou le personnel chargé de 1’exploitation.

* Enregistrement :

* achaque incident ouverture d’un ticket d’incident

Informations administratives (date et heure, nom de
la personne qui a détecte 1’incident, lieu, numéro de
contrat si nécessaire...).
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La gestion des incidents

Processus de gestion des incidents
» Classification :

Catégoriser 1’incident.
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La gestion des incidents

Processus de gestion des incidents

« Codification :
« Attribuer une priorité (SLA)

» Responsabilité du centre de services
* Diagnostic initial

 recherche dans les bases de connaissance d'une
situation identique.
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La gestion des incidents

Processus de gestion des incidents

« Tentative de résolution :
e niveau 1 du support

« Reésolution par le centre de service
* Niveau 2 du support

* Non résolution par le niveau 1

* Transfert vers le niveau d’escalade supérieur,
* Niveau 3 du support.

* Non résolution par le niveau 2
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La gestion des incidents

Processus de gestion des incidents

« Clobture:
 Fermeture du ticket d’incident

* Incident résolu
 Avec I’accord de I’utilisateur concerng,
« Mesure de la satisfaction de l'utilisateur.
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La gestion des incidents

Processus de gestion des incidents

* Important:

« Tous les incidents doivent étre traces.

« Détection d’un incident le plus tot possible.

» Sensibiliser I’'utilisateur qui doit informer le plus
rapidement possible le centre de service des qu’il
constate une situation anormale.

 outils de surveillance (remontée automatique
d'alertes).

BTS SIO SISR1



La gestion des incidents

ITIL
(Information Technology Infrastructure Library)

collection de bonnes pratiques pour un
management efficace du Systeme d'Information

e structuré en processus

« centre sur le client

* Derniere version ITIL V4 :

 integre les nouvelles pratiques agiles et devops.
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