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Authentification : Gérer ses mots de passe avec Keepass

Lien : https://www.cnil.fr/fr/construire-un-mot-de-passe-sur-et-gerer-la-liste-de-ses-codes-dacces

Présentation

Il est recommandé d'utiliser des mots de passes différents pour tous ses comptes. De cette maniere, en cas de compromission d'un
mot de passe, les autres comptes ne seront pas compromis.

Pour permettre alors la gestion de ces multiples mots de passe, utilisez un gestionnaire de mots de passe pour vous constituer une
base de données de mots de passe chiffrée par un uniqgue mot de passe maitre dont la sécurité a pu étre vérifiée. Cela permet alors de
ne retenir qu’un seul mot de passe pour accéder a tous les autres. Les mots de passe peuvent alors étre trés longs, trés complexes et
surtout tous différents car c’est votre gestionnaire de mots de passe qui va les retenir a votre place.

Il existe plusieurs solutions de gestionnaire de mots de passe. Dans ce tutoriel est présenté le logiciel libre Keepass, dont la sécurité a été
évaluée par I’Agence nationale de sécurité des systémes d’information (ANSSI).
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