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Syslog : Installer un serveur de trace

Le serveur de centralisation des fichiers de traces choisi est le serveur rsyslog basé sur le protocole
syslog.

Autres ressources

e https://homputersecurity.com/2018/03/01/comment-mettre-en-place-un-serveur-syslog/
Pré-requis
Votre serveur Debian REZOLAB doit disposer d'un serveur Apache de PHP5 et de Mysq|l.

Installation et configuration du serveur de traces

Installer rsyslog sur le serveur de trace

apt-get install rsyslog rsyslog-mysql

La configuration du paquet rsyslog-mysql va vous proposer de créer une base de données Mysql pour
le serveur syslog. Acceptez, donnez le nom de la base et les utilisateurs de connexion a cette base de
données (pour vous ici root, btssio).

Configuration du serveur rsylog en écoute sur le réseau Mettre en écoute sur le réseau le serveur
rsyslog en dé-commentant les deux lignes suivantes dans son fichier de configuration
“letc/rsyslog.conf”

# provides UDP syslog reception
$ModLoad imudp
$UDPServerRun 514

Relancez le serveur rsyslog par la commande “service rsyslog retstart”.

Vérifiez la mise en écoute sur le réseau par la commande netstat -nl et I'ouverture du port 514.

Installer et configurer le client syslog sur le serveur OpenERP
Malheureusement, Windows par lui-méme ne peut pas envoyer les logs générés par I'observateur
d'événements vers un serveur syslog. Un outil est requis pour cette fonction, c'est le logiciel Snare.

Snare développé par Alliance Interselect, est reconnu comme étant I'un des meilleurs outils gratuits
pour cette fonction. C'est un logiciel open source disponible sous les termes de la licence GPL.
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L'agent Snare peut étre téléchargé sur le site web d'Interselect Alliance.
http://www.intersectalliance.com/projects/SnareWindows/index.html

Installez I'outil en cliquant simplement sur I'exécutable Snare. Pour vous connecter a l'interface Web,
utilisez le user snare et le mot de passe saisi au cours de l'installation.

Commencez par paramétrer I'adresse du serveur rsyslog (a adapter a votre serveur) et le port est
(514) dans le menu Network Configuration.
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Ensuite, paramétrez le type de logs qui sera envoyé vers le serveur. Par défaut, il y a déja quelques
regles préconfigurées. Conserver-les.
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Sur le serveur rsyslog, vérifiez que les messages en provenance de votre OS Windows sont bien
enregistrés dans le fichier /var/log/syslog.

Comment faire cette vérification ?

Configurez vos serveurs pour qu'ils remontent leur messages syslog vers votre serveur centralisé.

Installation et configuration du site web de consultation des

fichiers de traces

Installez le site web de consultation centralisée des fichiers de trace

Y

Téléchargez le package “php-syslog-ng” a |'adresse :
http://www.webprk.net/var/files/php-syslog-ng-2.9.1r10_webprk.tar.gz

Décompressez l'archive et copiez le contenu du répertoire html dans le répertoire /var/www.
Changez I'utilisateur et le groupe propriétaires du contenu du répertoire /var/www en “www-data”
en utilisant la commande chown.

Quelle est la syntaxe de cette commande ?
Redirigez les messages du fichier de trace vers une base de données Mysql

Ouvrez le fichier /etc/rsyslog.d/mysql.conf dans un éditeur pour obtenir ceci :

### Configuration file for rsyslog-mysql
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### Changes are preserved

$ModLoad ommysql

$template syslogNg," insert into

logs(host, facility,priority, level,tag,datetime,program,msg) VALUES
('%HOSTNAMES', '%syslogfacility-text%', '%syslogpriority-text%',
'‘%syslogseverity-text%', 'Sssyslogtag%', 'Stimereported:::date-mysql%',
‘sprogramnames', 'Ssmsg%')",SQL

* . * >localhost,syslog, root, root;syslogNg

Le template expligue comment rediriger les messages du fichier de trace syslog dans la base de
données mysql créée au moment de l'installation du paquet rsyslog-mysq|l.

La derniéere ligne indique ou se situe le serveur Mysql (localhost), comment s'appelle la base de
données a peupler (syslog), comment s'y connecter (root, root).

Redémarrez le serveur rsyslog et vérifiez en faisant une requéte SQL sur la base “syslog”, table “logs”
que votre table est bien peuplée des messages du fichier syslog de trace.

Quelle est la requéte permettant de faire cette vérification ?

Quel est I'intérét de basculer les fichiers de trace dans un serveur Mysql ?

Configurez le site web

Dans un navigateur, tapez I'URL localhost/install. Vérifiez que les pré-requis sont corrects.

Puis configurez votre site :

@ Php-Syslog-NG - Web Installer - Mozilla Firefax = @ &
Eile Edit View History Boockmarks Jools Help

i rsyslog_phpsyslogng.pdf @ | [ Php-Syslog-NG - Web Installer € | 5= |

L] localhost 1 ~ @ | | ~ mettre rsyslog en écoute sur @6 /_j_‘

a4 PHP-Syslog-NG INSTQNCTION

gj Step 1 Next >>

Settng up Php-Syslog-NG o run Hios! Name
e Ivoles 4 simple ocahosl

MySQL User Name

ool

mier the: hostname of the
Sysiog-NG 5 10 be

—
nstnie

My S0L Password

T the MyS0L usemame:
d and daiabase name

Verdy MyS0L Password

0 usE Wih I-““I—

Php-Sysiog-NG . J
Some hosts an certan OB

MyS0L Database Name name per sie 5

sYSIg S01 thaal AT IEre A
Prafiy apiion bekow
MySQL Port Spocily the port which My SOL &
o — 3306 runmnng o {Dedauk 5 3306)
Enter the tabie name prefs; (F
noer | T '_"_" MySOL Tabie Prafix Dia NOT Use okl s 5

—_— Ay 10 be used by t

e for Backip tahkes

Syslog User Name

sysloguser
Syskog User Password For sie securiy using a password
LLLL LIl for e mysgl account & mandaiony v
= = i
- Mozilla LY &

https://siocours.lycees.nouvelle-aquitaine.pro/ Printed on 2022/09/27 12:21


https://siocours.lycees.nouvelle-aquitaine.pro/lib/exe/detail.php/sisr3/syslog_10.png?id=sisr3%3Asyslog_05

2022/09/27 12:21 5/7 Syslog : Installer un serveur de trace

@ . Phg-Syslog-NG - Web Installer - Mzilla Firefox v @ %
Eile Edit Yiew History Bookmarks Jools Help

| i rsyslog_phpsyslogng. pdf € | [} Php-Syslog-NG - Web Installer @ | < |

i| W | @ localhostinstall/install2. phy v @ | |[H ~ mettre rsyslog en écoute sur b - 4%

{Next =]

step 2

- phgsys
Type in the: name for your name o

Phg-Syslog-NG sie. Ths name 5 e.g. The Home of Php-Sysiog NG
wsed in emad messages S0 make
it something meaningful

slog-NG - Web Installer - Mazilla

U - Phip-5ysl0g-NG - Web Installer - Mazilla frelox & &5
Eile Edit View History Bookmarks Tools Help
i rsyslog_phpsyslogng. pdf 9[2 i Php-Syslog-NG - Web Installer € J + |

« @ |~ mettre rsyslog en écoute sur 4t

b

& | @ localhost/ins!t

tallat K Step 3 Mext ==
M URL and Paih looks cormect LIRL hitpciincahost
hen please do mol change. il you
ate nol sure then please contact | Paih fvariwavinsinl
your |SP or administralce Usualy o
e valies deplayed wil work for | £ [tetamare. m@rumericabie. i ]
your sie,
g ndmin
Ender your e-mad address, this wil password
b the @-mall Address of e sie File Pernissions

R &) DONC CHMOD fles (158 Server Detaus)
The permission sefings wil be CHMOD fles Lo

used while instaling
Phg-Sysiog-NG iisell, by the
Phg-Sysiog NG addon-msalers
and by the media manager, If you &) Dant CHMOD dreciornes [use senaer defauls)
are Unsue whiat flags should be - .

S0, leave te detaul Setlings & a0

e mament. You can sl change

Mese BagE abed in the Sie global

configuration.

Direciorny Permissions

yslog-NG - Web Installer - Mazilla

Utiliser le service Web

Les cours du BTS SIO - https://siocours.lycees.nouvelle-aquitaine.pro/



Last update: 2018/12/17 11:37 sisr3:syslog_05 https://siocours.lycees.nouvelle-aquitaine.pro/doku.php/sisr3/syslog_05

@ Phip-Syslog-NG 2.9.1: SEARCH - Mozilla Firefox « 2
Eile Edit Yiew History Bookmarks Jools Help

Php-Syslog-NG 2.9.1: SEARCH + |
& localhost ! v @ | |El~ mettre rsyslog en écoute sur éé /_i_‘

Php-Syslog-NG 2.9.1 Unstable [ cdukes ] 16-Jun-2006 16:00 EST

Network Sysiog Monior

Logout  Search  Config  Help  About

USING TABLE: logs

UISING CACHE TO POPULATE HOST AND FACILITY FIELDS.
Cache last updated on 2006-06-15 18:25.54

HOSTS: 2 SYSLOG FACILITY: SYSLOG PRIORITY:
Inchide [L=T. ] [L=T. ]
Exchade - Exclude g Exchude (&
Hostnaime e daemon debug
= kemn info
=—AND=== 35-3550-2 mail natice
snv-www-001 waming
e
cnt
alert
emerg
DATE TIME RECORDS PER PAGE 100 2
From: ic] ORDER BY datetime %
To: U] SEARCH ORDER DESC 2
SEARCH MESSAGE:
Exchude AND
Exchude AND
Exchade

COLLAPSE IDENTICAL MESSAGES INTO ONE LINE: ¥

Search tail Reset

-

@ o Php-5yslog-MG 2.9.1: REGULAR RESULTS - Mozilla Firefox & & B
File Edit View History Bookmarks Tools Help
I Php-Syslog-NG 2.9.1: REGULAR .. | & |

<4 localhost

udeFacility=1&e

Php-Syslog-NG 2.9.1 Unstable [ cdukes ] 16-Jun-2006 16:00 EST Saturda'_-fJuneGls_tr.nluil)ll:-gHi%l‘:}.’:i

Network Syslog Monitor
Logout Search Config Help About

Use this ink to reference this guery directly: QUERY

BACK TO SEARCH SEVERITY LEGEND
Number of Entries Found: 60 DEBUG  INFO ~ NOTICE  WARNING [NERRORN | CRIT  |NEIEEEN

SELECT SQL_CALC_FOUND_ROWS * FROM logs WHERE priority not in ('info') ORDER BY host DESC LIMIT 0,

FACILITY DATE TIME |MI

juin 01 11:50:24 201#0114634#011Microsoft-Windows- Security- Auditing#011WIN2008\Ad ministrateur#01LN/A#011Success Audit¥011WIN2008.delamare.local#011Fermer la
2013-06-01 session#011#011Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1-5-21-241459311-4228339857-3661958750-500 Nom du compte : Administrateur Domaine du
11.:50:25 compte : WIN2008 ID du compte : 0x1f3a96 Type d'ouverture de session : 7 Cet événement est généré lorsqu’une session ouverte est supprimée. Il peut étre associé a un
. événement d'ouverture de session en utilisant la valeur ID d'ouverture de session. Les ID d'ouverture de session ne sont uniques qu'entre les redémarrages sur un méme
ordinateur#011170
2013-06-0. juin 011.15024201\‘#!1.[4776#011"' it Security-A 11Admi 11N/A#011Success Audit#011) local#011Validation des
19 Jocal noti 11:50:26 informations d ine a tenté de valider les informations d'identification d'un compte. Package d'authentification :
: MICROSOFT | AUTHENT\CAT\ON PACKAGE Vi DCommed ‘ouverture de session : Administrateur Station de travail source : WIN2008 Code d'erreur : 0x0#011171
2013-06-01 juin 01 11:50: 24 201#0114801#011 Mit Security- it Admini I11N/A#01 Audit#011" local#011Autres
20 local nioti 11.50.28 de i 11#011La s‘lﬂllﬂn de I'Hwa.ll €Etait déverrouillée. Sujet : ID de sécurité : 5-1-5-21-241459311-4228339857-3661958750-500 Nom du
. compte : Admmlshate\n Domaine du compte : WIN2008 ID d'ouverture de session : 0x59129 ID de la session : 1#011172
juin 01 11:50:24 201#0114648#011Microsoft-Windows-Security-Auditing#011WIN200B\Ad ministrateur#011N/A#011 Success Audit#011WIN2008.delamare.local#0110uvrir la
session#011#011 Tentative d'ouverture de ion en utilisant des informations d'identification em:\lcltez-. Sujet : ID de sécurité : S-1-5-18 Nom du compte : WIN2008S
Domaine du compte : DELAMARE ID d'ouverture de session : 0x3e7 GUID d'ouverture de session : 0000-0000-0000 t Compte dont les informations
21 local - 2013-06-01 d'identification ont été utilisées - Nom du comnte : Administrateur Domaine du compte : WIN2008 GUID d'ouverture de session : 0000-0000-0000:
: 11:50:26 Serveur cible : Nom du||No Data available for this meﬁsage | hns supplémentaires : localhost Informations sur le processus : ID du |:|cwces£-u=.- 0x25c Nom du processus
C indows\System32Wmmogom TrroTTTaToTTs soT e reseau : Adresse du réseau : 127.0.0.1 Port : 0 Cet événement est généré lorsqu'un processus tente d' rune
session pour un compte en spécifiant e.-(pllcltel‘\ent les informations d'identification de ce compte. Ceci se produit le plus souvent dans les configurations par lot comme
les taches planifiées, ou avec I'utilisation de la commande RUNAS.#011173

juin 01 11:50:24 201#0114624#011Mic Security- it i 11NIAH#OL Audit#011" local#0110uvrir la
session#011#011 L 'ouverture de in d'un compte s'est correctement dEImIE& Sujet : ID de sécurité : 5-1-5-18 Nom du compte : WIN2008S Domaine du compte :
DELAMARE ID d'ouverture de session : 0x3e7 Type d'ouverture de sessml 7 Nouvelle ouverture de session : ID de sécurité :
§.1-5-21.241459311-4228339857-3661958750-500 Nom du compte : ine du compte : IDd de session : 0x1f3a96 GUID d'ouverture de
'session : {00000000-0000-0000-0000-000000000000} i sur le 21D du : 0x25c Nom du i EXE

29 local I 2013-06-01 Informations sur le réseau : Nom de la station de travail : WIN2008 Adresse du réseau source : 127.0.0.1 Port source : 0 i surl’

11.:50:26 Processus d'ouverture de session : User32 Package d'authentification : Negotiate Services en transit : - Nom du package (NTLM uniquement) : - Longueur de la clé 0 Cet
événement est généré lors de la création d'une ouverture de session. Il est généré sur I i sur lequel I de session a été effectuée. Le champ Objet indique
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