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Syslog : Installer un serveur de trace

Le serveur de centralisation des fichiers de traces choisi est le serveur rsyslog basé sur le protocole syslog.

Autres ressources

e https://homputersecurity.com/2018/03/01/comment-mettre-en-place-un-serveur-syslog/
Pré-requis
Votre serveur Debian REZOLAB doit disposer d'un serveur Apache de PHP5 et de Mysql.

Installation et configuration du serveur de traces

Installer rsyslog sur le serveur de trace

apt-get install rsyslog rsyslog-mysql

La configuration du paquet rsyslog-mysql va vous proposer de créer une base de données Mysql pour le serveur syslog. Acceptez, donnez le
nom de la base et les utilisateurs de connexion a cette base de données (pour vous ici root, btssio).

Configuration du serveur rsylog en écoute sur le réseau Mettre en écoute sur le réseau le serveur rsyslog en dé-commentant les deux lignes
suivantes dans son fichier de configuration “/etc/rsyslog.conf”

# provides UDP syslog reception
$ModLoad imudp
$UDPServerRun 514

Relancez le serveur rsyslog par la commande “service rsyslog retstart”.

Vérifiez la mise en écoute sur le réseau par la commande netstat -nl et I'ouverture du port 514.
Installer et configurer le client syslog sur le serveur OpenERP
Malheureusement, Windows par lui-méme ne peut pas envoyer les logs générés par I'observateur d'événements vers un serveur syslog. Un

outil est requis pour cette fonction, c'est le logiciel Snare.

Snare développé par Alliance Interselect, est reconnu comme étant I'un des meilleurs outils gratuits pour cette fonction. C'est un logiciel
open source disponible sous les termes de la licence GPL.

L'agent Snare peut étre téléchargé sur le site web d'Interselect Alliance.
http://www.intersectalliance.com/projects/SnareWindows/index.html

Installez I'outil en cliquant simplement sur I'exécutable Snare. Pour vous connecter a l'interface Web, utilisez le user snare et le mot de
passe saisi au cours de I'installation.

Commencez par paramétrer |'adresse du serveur rsyslog (a adapter a votre serveur) et le port est (514) dans le menu Network
Configuration.
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Sur le serveur rsyslog, vérifiez que les messages en provenance de votre OS Windows sont bien enregistrés dans le fichier /var/log/syslog.
Comment faire cette vérification ?

Configurez vos serveurs pour qu'ils remontent leur messages syslog vers votre serveur centralisé.

Installation et configuration du site web de consultation des fichiers de traces
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Installez le site web de consultation centralisée des fichiers de trace

Téléchargez le package “php-syslog-ng” a I'adresse : http://www.webprk.net/var/files/php-syslog-ng-2.9.1r10_webprk.tar.gz

Décompressez l'archive et copiez le contenu du répertoire html dans le répertoire /var/www. Changez I'utilisateur et le groupe
propriétaires du contenu du répertoire /var/www en “www-data” en utilisant la commande chown.

Quelle est la syntaxe de cette commande ?

Redirigez les messages du fichier de trace vers une base de données Mysql

Ouvrez le fichier /etc/rsyslog.d/mysql.conf dans un éditeur pour obtenir ceci :

### Configuration file for rsyslog-mysql
### Changes are preserved

$ModLoad ommysql

$template syslogNg," insert into logs(host,facility,priority, level, tag,datetime,program,msg) VALUES
('%SHOSTNAMES', '%syslogfacility-text%', 'S%syslogpriority-text%', 'Ssyslogseverity-text%', '%syslogtag%',
'timereported:::date-mysql%', '%programname%', '%msg%')",SQL

*.* >localhost,syslog, root, root;syslogNg

Le template explique comment rediriger les messages du fichier de trace syslog dans la base de données mysql créée au moment de
I'installation du paquet rsyslog-mysql.

La derniere ligne indique ou se situe le serveur Mysql (localhost), comment s'appelle la base de données a peupler (syslog), comment s'y
connecter (root, root).

Redémarrez le serveur rsyslog et vérifiez en faisant une requéte SQL sur la base “syslog”, table “logs” que votre table est bien peuplée des
messages du fichier syslog de trace.

Quelle est la requéte permettant de faire cette vérification ?

Quel est I'intérét de basculer les fichiers de trace dans un serveur Mysql ?
Configurez le site web

Dans un navigateur, tapez I'URL localhost/install. Vérifiez que les pré-requis sont corrects.

Puis configurez votre site :
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Php-Syslog-NG 2.9.1 Unstable [ cdukes ] 16-Jun-2006 16:00 EST
Network Syslog Monitor
Logout  Search Config Help  About

Use this ink to reference this guery directly: QUERY

BACK TO SEARCH SEVERITY LEGEND
MNumber of Entries Found: 60 DEBUG INFO  NOTICE ~ WARNING [JERROR | criT |[NEIEEEN

SELECT SQL_CALC_FOUND_ROWS * FROM logs WHERE pi ORDER BY host DESC LIMIT

[sEQ[HOST FACILITY DATE TIME[MESSAGE

juin 01 11:50:24 201#0114634#011Microsoft-Windows-Security- Auditing#011WIN2008\Ad ministrateur#011N/A#011 Success Audit#011WIN2008.delamare.locak#011Fermer la
2013-06-01 session#011#011Fermeture de session d'un compte. Sujet : ID de sécurité : 5-1-5-21-241459311-4228339857-3661958750-500 Nom du compte : Administrateur Domaine du

18 local ot

compte : WIN2008 ID du compte : 0x1f3a96 Type d'ouverture de session : 7 Cet événement est généré lorsqu'une session ouverte est supprimée. Il peut &tre associé a4 un
événement d'ouverture de session en utilisant la valeur ID d'ouverture de session. Les ID d'ouverture de session ne sont uniques qu'entre les redémarrages sur un méme
ordinateur#011170
2013-06-01 juin 01115024201%1.[477&'&011"' ft. Security-A 11 Admi 11INJA#011Success Audit#011) local#011Validation des
19 Jocal noti 11:50:26 informations d a tenté de valider les informations d'identification d'un compte. Package d'authentification :
: MICROSOFT | AUTHENTICATK)N PACKAGE Vi DComnted ‘ouverture de session : Administrateur Station de travail source : WIN2008 Code d'erreur : 0x0#011171
2013-06-01 juin 01 11:50: 24 201#0114801#01 Security- itil Admini 011N/A#01 Audit#011" local#011Autres
20 local noti 11:50:26 de i 0114#011La sinlxm de Ilau'ﬂ était déverrouillée. Sujet : ID de sécurité : 5-1-5-21-241459311-4228339857-3661958750-500 Nom du
. compte : Admmlsmnnll Domaine du compte : WIN2008 ID d'ouverture de s : 0x59129 ID de la session : 1011172
juin 01 11:50:24 201#0114648#011 Microsoft-Windows-Security-Auditing#011WINZ2008\Ad ministrateur#011N/A#D11 Success Audit#011WIN2008.delamare.local#0110uvrir la
session#011#011 Tentative d'ouverture de session en utilisant des informations d'identification explicites. Sujet : ID de sécurité : 5-1-5-18 Nom du compte : WIN2008S
Domaine du compte : DELAMARE ID d'ouverture de session : 0x3e7 GUID d'ouverture de session : 0000-0000-0000 } Compte dont les informations
2013-06-01 d'identification ont été utilisées - Nom du comnpte - Administrateur Domaine du compte : WIN2008 GUID d'ouverture de session : { 0000-0000-0000
11:50:26 Serveur cible : Nom du||No Data available for this message. ”ms supplémentaires : localhost Informations sur le processus : ID du processus : 0x25¢c Nom du processus
C:\Windows\System32\Wwmmogorm TrroTTTaToTTs soT e reseau | Adresse du réseau : 127.0.0.1 Port : 0 Cet événement est généré lorsqu'un processus tente d'ouvrir une
session pour un compte en spécifiant explicitement les informations d'identification de ce compte. Ceci se produit le plus souvent dans les configurations par lot comme
les taches planifiées, ou avec I'utilisation de la commande RUNAS #011173

juin 01 11:50:24 201#0114624#01 Security- it O11NIA#DL Audit#011" Jlocal#0110uvrir la
session#011#011L 'ouverture de session d'un compte s'est correctement démulée_ Sujet : ID de sécurité : 5-1-5-18 Nom du compte : WIN2008S Domaine du compte :
DELAMARE ID d'ouverture de session : 0x3e7 Type d't nuvumredemn 7 Nouvelle ouverture de session : ID de sécurité :
§-1-5-21-241459311-4228339857-3661958750-500 Nom du compte : il ine du compte : Dd de session : 0x1f3a96 GUID d'ouverture de
'session : {00000000-0000-0000-0000-000000000000} i sur le 21D du : 0x25c Nom du :C il EXE

29 local I 2013-06-01 Informations sur le réseau : Nom de la station de travail : WIN2008 Adresse du réseau source : 127.0.0.1 Port source : 0 i surl’

11:50:26 Processus d'ouverture de session : User32 Package d'authentification : Negotiate Services en transit : - Nom du (NTLM unic HeY ! d:ludé 0 Cet
événement est généré lors de la création d'une ouverture de session. Il est généré sur I'ordil sur lequed I de session a été effectuée. Le champ Objet indique
le compte sur le local quia de s . Il 8'agit le plus souvent d'un service, comme le service Serveur, ou un processus local tel que
Winlogon.exe ou Services.exe. Le champ Ty'pe d'ouverture de indique le type d'ouverture de session qui s'est produit. Les types les plus courants sont 2 (interactif)
ot 2 fréaeain | a chamn Nanvalle anvertire de asccinn indinis la camnte naor lennel In nanualls anusrhiurs de ceccinn & 516 rréés nar svemnla le camnte aui o'sct cannects,

localhostfindex.php?table=logs&excludeHost=1&host2=&excludeFacility=1&exclude. ..limit=100&orderby=host&order=DESC&msgl=&msg2=&msg3==&collapse=1&pageld=Search# |+

11:50:25

a local noti
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