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Configurer une authentification avec un
couple de clés privée/publique SSH

Présentation

Pour administrer vos VMs vous devez utiliser le compte root. Un mot de passe simple a été défini
pour toutes les VMs. Cette solution n'est pas satisfaisante et est peu sécurisée.

Nous n'avons pas de solution de centralisation de la gestion des comptes root des VMs Linux.

Vous aller configurer le compte root afin de permettre d'ouvrir une session en utilisant une clé
publique SSH. Vous utiliserez votre propre clé publique SSH et vous mettrez également aussi
celle qui est commune aux enseignants d'informatique du BTS SIO.

Apres la création de votre couple de clés Privée/publique, communiquez aux enseignants votre clé
publique. Votre clé publique sera rajoutée a la page des clés SSH du BTS SIO a la page :

e Les clés publiques SSH Etudiant/enseignants

Génération des clés avec PuttyGen

e L'utilitaire Puttygen est disponible a I'adresse PuttyGen. IL est disponible dans le dossier
Logiciels partagé de la classe.
e Lancez PuttyGEn
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E PuTTY Key Generator 2

File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair [ Generate ]

Load an existing private key file [ Load ]

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
(71 55H-1 (RSA) @ 55H-2 RSA (71 55H-2 DSA

MNumber of bits in a generated key: 2048

e Cliquez sur le bouton Generate et bouger la souris sur la zone blanche.

B2 PuTTY Key Generator LX)
File Key Conversicns Help
Key

Flease generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Farameters
Type of key to generate:

55H-1 (R5A) @ 55H-2 RSA 55H-2 DSA
MNumber of bits in a generated key: 20438
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¢ Mettez votre nom comme commentaire de la clé publique.
 Sélectionnez puis Copiez/Coller votre clé publique dans un fichier texte (extention .pub) dans le
dossier Espace d'échange puis SI7\ClesPubliques du dossier Classe.

E PuTTY Key Generator

Key
Public key for pasting into OpenS5H authonzed_keys file:

File Key Conversions

Help

Key fingemprint :
Key comment :

Key passphrase:
Corfirm passphrase:

Actions

Parameters

(™) 55H-1 (RSA)

gcm /e JETACIHEIW B4z X ENsi4/0OMao 3dh X3

13HoCMJEARMCZoHCGGec4DdK

Chares Técher 1

Generate a public/private key pair [
Load an existing private key file

Save the generated key

Type of key to generate:

MNumber of bits in @ generated key:

QOL7BRmFW S W Lo Qi1 B i Boc 3w Mbd S

gshsa 2048 92:17:5d:58:16:00:07:0c:d713:d4:62:3c:4b:89:ch

Generate

)
[ Load |
Save public key ] [ Save private key ]

3

@ 55H-2 RSA (71 55H-2DsA

2042

* Le contenu du fichier de votre clé publique
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Configuration de lI'acces SSH

e Utilisez WinSCP pour vous connecter avec le compte root mot de passe btssio sur votre VM

Debian.

» Créez dans le dossier /root un dossier .ssh et un fichier /root/.ssh/authorized_keys
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i G-

h ssh - root@10.187.37.196 repl E 55H - WinSCP

Local Marquer Fichiers Commandes Session Options Distant  Aide
o HE- P2 WP BH T ]
root@10.187.37.196repl ESSH | + |

P - @ -e - » | .zzh
P:\Classe_B2_SI0% echange\si7\ClesPubligues _

Défaut o ﬁ =

@ G 4[4 T

Nom Bt Nom  Ext . Taille Date
5 . N . 010
(B ClePubliqueCharlesTecher.pub ||_,§q_g_th_grized_kﬂ5§ 305 B l:ll_a‘li]“
1| 1] N 1] F

0B de 395 E dans O de 1 395 B de 395 B dans 1de 1
#* F2 Renommer | i F4 Editer £ F5 Copier i3 F6 Déplacer 3§ FT Créer un répertoire 3% F& Effacer
g sFTP3 0:08:52

>

b

e Copiez dans ce fichier le contenu de votre clé publique.
e Copiez également la clé publique utilisée par les enesignants disponible dans le dossier

partagé \\fileserv\Classe_B2_SI0\_echange\si7\ClesPubliques.

Acces au serveur en SSH avec Putty

 Configurez Putty pour avoir un acces console a votre serveur.
e Indiquez I'adresse IP de votre serveur et le port 22 (SSH).
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ﬁ PuTTY Configuraticn

Categony:

=8 Session

= Teminal
- Keyboard
- Bell
- Features
(|| =-Window

- Appearance
- Behaviour
- Translation
[ - Selection
- Colours
=~ Cannection
.. Data
- Proxy
- Telnet
- Rlogin
[+-55H

- Seral

About

| Basic options for your PuTTY session

Specify the destination you wart to connect to

Host Mame (or [P address) Port
10187 37156 22
Connection type:

() Raw () Telnet () Rlogin @) SSH () Serial

Load, save or delete a stored session
Saved Sessions
Repl

Default Settings
DolcuwikiPublic
spock

Save

Delete

IIg
a

Close window on exit:

() Mways () MNewver @ Only on clean exit

[ Open Cancel

J|

* précisez le compte root pour vous connecter :

ﬁ PuTTY Coenfiguraticon

Category:

- Terminal
- Keyboard
- Bell
- Feagtures
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
[=- Connection

- Proxy
- Telnet

- Rlogin
=-55H

m

Data to send to the server

Login details

rooit

When usemame is not specified:
@ Prompt () Use system usemame (agnes bourgec

Autodogin usemame

Teminal details

Teminaltype string wtem

Teminal speeds 33400.38400

Environment variables

Varable
[ Open J [ Cancel

e précisez votre clé privée
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ﬁ PuTTY Configuraticn 2
Categony:

= Terminal - Options controling S5H authentication
- Keyboard
- Bell ["| Bypass authentication entirely (SSH-2 only)
... Features Display pre-authentication banner (S5H-2 anhy)

Wi |
indow Authentication methods
- Appearance
. Behaviour Attempt authentication using Pageant
... Translation [C] Attempt TIS or CryptoCard auth (S5H-1)
- Selection Attempt "keyboard-rteractive” auth (S5H-2)
- Colours = o

©  Connection Authentication parameters
- Data [T Allow agent forwarding
- Prosey [ Allow sttempted changes of usemame in S5H-2
- Telnet Private key file for authentication:
- Rlogin D\LogicielsyCle5SHVClePrivee ppk
5. S5H

- GSSAPI
..... ¥11 -
Fl I 3
W I Open I I Cancel

Retour au dossier sur la réplication des données ...

@ Fiche Cours (C6) : La réplication des données
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