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Tutoriel : découverte de I'analyseur de
protocoles Wireshark

Tutoriel réalisé avec la version 1.6.2 de Wireshark.

Présentation

Un analyseur de trame est un outil de base de I'informaticien car il permet de comprendre ce qu'il
Sse passe a un niveau tres bas. Il permet aussi aussi de mettre en évidence de nombreux concepts
théoriques du cours.

Wireshark (anciennement Ethereal) est un est un logiciel libre d'analyse de protocole, ou packet
sniffer, utilisé dans le dépannage et I'analyse du fonctionnement des réseaux informatiques. |l
est utilise pour diagnostiquer des dysfonctionnement dans un réseau informatique.

Un analyseur de protocoles (ou analyseur de réseaux ou de paquets) est un logiciel permettant
d’intercepter et de consigner le trafic des données transférées sur un réseau de données.
L'analyseur capture chaque PDU (protocol data unit - unité de données de protocole) des flux de
données circulant sur le réseau.

Il permet de décoder et d'analyser leur contenu conformément aux spécifications RFC ou autres
appropriées.

Wireshark est programmé pour reconnaitre la structure de différents protocoles réseau.

Installation de Wireshark (si nécessaire)

Installez Wireshark. Durant I'installation, accepter d'installer WinPcap 4.1.2

Prise de contact

Une fois installé, le logiciel se présente ainsi :
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The World's

version 1.6.2 ':~

Interface List

Live list of the capture interfaces
(counts incoming packets)

tart capture on interface:

E | Microsoft Corporation (Microsoft's Packet Sch ...

H Capture Options

Start a capture with detailed options

Vous pouvez démarrer une capture en cliquant tout simplement sur l'interface réseau qui vous
intéresse. Vous ne verrez donc que le trafic réseau vu par cette carte réseau.

* Démarrez une capture ; au bout de quelques instants vous verrez des paquets réseau
apparaitre dans la fenétre, ce qui montre que méme si vous ne faites rien, il y a des
informations qui circulent sur le réseau !

» Arrétez la capture des trames :

https://siocours.lycees.nouvelle-aquitaine.pro/ Printed on 2022/09/23 22:28



2022/09/23 22:28 3/10 Tutoriel : découverte de I'analyseur de protocoles Wireshark

Capturing from Microsoft Corporation (Microsoft's P

File Edit View Go |gapture Analyze Statistics Tele

@ Gl & @ @ - B Interfaces... Ctrl+I |

& Options... Ctrl4K

Filter: @& start CHl+E

Mo, ITirne
220 270.204¢ @ Restart Ctri+R
221 270.231% 4§ Capture Filters...

i e B B B e N =0y I

Wireshark permet de donner des informations tres détaillées. Examinez I'écran principal du logiciel :

"4 Microsoft Corporation {Microsoft's Packet Scheduler) [Wireshark 1.6.2 (S¥YN Rev 38931 from /trunk-1.6)] =101 x|
File Edit Yiew Go Capture Analyze 3Statistics Telephony Tools Internals Help

BEde BEXEE A¢sTL/(BE QAAQAOD| DB % B

Filter: I ﬂ Expression... Clear  Apply
Mo, [ Time | source | Destination |Protocal  [Length | 1nfo BN
60 60.187513 102.168.1.27 239.255.255.250 SSDP 351 NOTIFY * HTTP/L.1 —
61 60.205905 192.168.1.27 239.255.255.250 S5DP 398 NOTIFY * HTTP/L.1
62 60.235770 192.168.1.27 239.255.255.250 SSDP 342 NOTIFY K TP/1.1
63 60.271291 192.168.1.27 239.255.255.250 SSDP 408 NOTI m fl.l
64 60.205874
65 60.325806 192.168.1.27 239.255.255.250 SSDP 396 NOTIFY * HTTP -1
66 74.751781 209.85.147.18 192.168.1. 200 TLSVL 106 application pata r
e . e N TN N e T B T | - AR M A AT Aam - L] P I -1 -l - | B — Fam=as -
kil [ 0|

# Frame 64: 406 bytes on wire (3248 bits), 406 bytes captured (3248 bits)

% Ethernet II, Src: NvPhilip_90:1a:25 (00:90:3e:90:1a:23), Dst: IPvdmcast_7f:ff:fa (01:00:5e:7f:ff:fa)
# Internet Protocol version 4, src: 192.168.1.27 (192.168.1.27), Dst: 239.255.255.250 (239.255.255.250)
# User Datagram Protocol, src Port: ssdp (1900), Dst Port: ssdp (19000

+ Hypertext Transfer Protocol

0000 01 Q0 5e 7f Tt ta 00 90 3e 90 la 23 08 00 45 00 R > .#. . E. -
0010 01 88 2a 24 40 00 02 11 9b 83 c0 a8 01 1b ef ff B L
0020 ff fa 07 6c 07 6¢c 01 74 fd fl 42 4f 54 49 46 59 ... 100.t L UNOTIFY

0030 20 2a 20 48 54 54 50 2f 31 2e 31 0d 0a 48 4f 53 ¥ HTTP/ 1.1..HOS
0040 54 3a 20 32 33 39 28 32 35 35 28 32 35 35 2e 32 T: 238.2 55.255.
0050 35 30 3a 31 39 30 30 0d 0a 43 41 43 48 45 2d 43 50:1500, .CACHE-@

0060 4f 4e 54 52 4f 4¢c 3a 20 6d 61 768 2d 61 67 65 3d ONTROL: max-ages=

0070 31 38 30 31 0d 0a 4c 4f 43 41 54 49 4f 4e 3a 20 1801..L0 CATION:

0080 68 74 74 70 3a 2f 2f 31 39 32 2e 31 36 38 2e 31 h't‘tp://l 92.168.1

0090 2e 32 37 3a 38 38 38 38 2f 75 70 6e 70 5f 64 6§ .27:8888 Jupnp_de

00al 73 63 72 69 70 74 &f 72 5F 30 0d 0a 4e 54 3a 20 scr'iptnr' _0. . NT:

00b0 75 72 6e 3a 73 63 6B 65 6Ad 61 73 2d 75 70 6e 70 urn:sche mas-upnp Ll

@ | File: "C:\DOCUME~1|ADMINI~1\LOCALS~1\Tem... | Packets: 440 Displayed: 440 Marked: 0 Dropped: 0 | Profile: Default

£

On observe en trois parties :

e 1. La liste des trames Ethernet capturées. Elles sont chacune numérotées et horodatées
par Wireshark (ces données ne figurent donc pas dans la trame d'origine).
e 2. Pour chaque trame, sa structure est présentée sous une forme hiérarchique (ainsi ce que
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vous voyez dans le volet 2 est le détail de la trame numéro 2)

* 3. Le volet 3 est la méme chose que le volet 2 mais sous une forme brute non structurée avec
une présentation ASCIl et hexadécimale. Vous pouvez la présenter en binaire (clic droit dans le
volet 3).

Examen détaillé

Examinez en détail le volet 2. Vous pouvez cliquer sur les croix pour développer les contenus. Ce
volet met en évidence le phénomene d'encapsulation :

Le premier élément concerne la trame proprement dite (taille, temps, etc.) :

= Frame 64: 406 bytes on wire (3248 bits), 406 bytes captured (3248 bits)
Arrival Time: Sep 29, 2011 18:40:14.9597940000 Paris, Madrid Cheure d'été)
Epoch Time: 1317314414.9%7540000 seconds
[Time delta from previous captured frame: 0.024583000 seconds]
[Time delta from previous displayed frame: 0.024583000 seconds]
[Time since reference or first frame: 60.295874000 seconds]
Frame Number: 64
Frame Length: 406 bytes (3248 bits)
Capture Length: 406 bytes (3248 bits)
[Frame s marked: False]
[Frame 1is dgnored: False]
[Protocols in frame: eth:ip:udp:http]
[Coloring Rule Name: HTTP]
[Coloring Rule string: http || tcp.port == 80]

Ensuite, en montant d'un cran est présentée la partie liée a Ethernet. On retrouve les adresses
physiques de destination et de source, également le type trame de niveau supérieur (ici IP
0x0800) :

F Ethernet II, Src: NvPhilip_90:1a:23 (00:90:3e:90:1a:23), Dst: IPvdmcast_7f:ff:fa (01:00:5e:7f:ff:fa)
= pDestination: IPwvdmcast_7f:ff:fa (01:00:5e:7fF:ffF:fa)
Address: Ipvdmcast_7f:ff:fa (01:00:5e:7f:ff:fa)
e seedl tiin wiee wees wae. = IG bit: Group address (multicast/broadcast)
B vee. = LG bit: Globally unigue address (factory default)
[ Source: NVPh117p_90 1a 23 (00:90:32:80:1a:23)
Address: NVPh111p 90:1a:23 (00:90:3e:90:1a:23)
eee ...0 e IG bit: Individual address (unicast)
o LG bit: Globally unique address (factory default)
Type: IP (0x0800)

A la couche supérieure, c'est la partie IP :

B Internet Protocol version 4, Src: 192,168.1.27 (192.168.1.27), Dst: 239.255.255.250 (239.255.255.2500
version: 4
Header Tlength: 20 bytes
E Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x0Q0: MWOt-ECT (Mot ECN-Capable Transport))
0000 00.. = Differentiated Services Codepoint: Default (0x00)
...... 00 = Explicit Congestion Notification: Not-eECT (Not ECN-Capable Transport) (0x00)
Total Length: 392
Identification: 0x2az24 (10788)
® Flags: 0x02 (pon't Fragment)
Fragment offset: 0
Time to Tive: 2
Protocol: UDP (17)
# Header checksum: 0xSh83 [correct]
Source: 192.168.1.27 (192.168.1.27)
pestination: 239.259.255.250 (239.255.255.250)

On retrouve les adresses IP source et destination du paquet. De plus, certaines données
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correspondent a des bits d'un octet particulier (differentiated services field). Des données
techniques comme la longueur du paquet, le numéro de séquence, le temps a vivre (TTL ou Time To
Live), I'identité du protocole supérieur (UDP) sont nécessaires au fonctionnement de cette couche.

En montant encore d'un niveau on observe la partie transport. Ici il s'agit de UDP qui est un
protocole simple sans gestion des erreurs, son contenu est beaucoup plus simple que TCP :

= User Datagram Protocol, Src Port: ssdp (1900), Dst Port: ssdp (1500)
Source port: ssdp (1900)
Destination port: ssdp (1900)
Length: 372
= Checksum: O0xfdfl [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]

Comme a chaque fois, une information concernant le protocole de niveau supérieur (ici ssdp pour
Simple Service Discovery Protocol) est intégré. Nous retrouvons également la notion de port source
et de destination mais aussi de checksum qui permet le contréle d'erreur.

Et enfin, on aborde la partie application. vous remarquerez que Wireshark sait mettre en relation
les données structurées et les données brutes. Ainsi, sur n'importe quelle couche du paquet, si
vous sélectionnez un élément, celui-ci est mis en évidence dans le dernier volet :

- Hypertext Transfer Protocol
-l NOTIFY * HTTP/1.1\r\n
# [Expert Info (Chat/sequence): NOTIFY * HTTP/Ll.l%r\n]
Request Method: NOTIFY
Reguest URI: ¥
Request version: HTTP/1.1
HOST: 239.255.255.250:19005Nr%\n
CACHE-CONTROL : max-age=1801%r\n
LOCATION: http://192.168.1.27:8888/upnp_descriptor_0yri\n
NT: urn:schemas-upnp-org:service:renderingControl ::1y\rin
NTS: ssdp:alivesrin
SERVER: Linux/2.6.10_dev-vT8610 UPnP/1.0 MediabolicurPnp/1.8.225%r\n
USN: uuid:00000081-0000-5000-0000-00303E901A23: turn:schemas-upnp-org:service:RenderingControl :1\r\n

\rn

Pour information, le paquet présenté ici correspond au protocole de découverte UPnP basé sur le
protocole SSDP (Simple Service Discovery Protocol). Il s'agit d'un lecteur Philips MCI730 qui diffuse
sur le réseau (adresse multicast 239.255.255.250) pour prévenir de ses services (diffuser de la
musique).

Filtres

Lorsque vous capturez des trames sur un réseau, vous pouvez avoir beaucoup de bruit car tous les
ordinateurs du réseau communiquent en permanence. Il est donc important de pouvoir filtrer une
capture sur différents criteres. Parmi les plus fréquents, nous avons les adresses source ou
destination de niveau 2 ou 3 et le protocole.

Dans copie d'écran ci-dessous, vous voyez qu'il existe une zone filter qui permet justement de saisir
des requétes avec une syntaxe propre a Wireshark (mais qui s'inspire du langage C).

Par exemple, filte sur I'adresse MAC source : 00:90:3e:90:1a:23 (a adapter a ce que vous avez
réellement dans votre capture) Dans le champ Filter saisissez : eth.src==00:90:3e:90:1a:23 et
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cliquez sur le bouton Apply

7 Microsoft Corporation (Microsoft's Packet Scheduler) [Wireshark 1.6.2 {(S¥N Rey 38931 from /trunk-1.6)] =10| x|
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Gaaee CEXRE N TF LR IBEF QaQQd @M% B
ﬂ Expression... Clear ~pply
| Destination |Protocal  [Length  [1nfo A
65 60.325806 192.168.1.27 239,255.255.250 SSDP 396 NOTIFY % HTTP/1.1
74 85.0598328 192.168.1.27 239.255.255.250 SSDP 351 NOTIFY ¥ HTTP/1.1 -
75 90.025456 192.168.1.27 239.255.255.250 SSDP 308 NOTIFY % HTTR/1.1
76 90.055458 192.168.1.27 239,255.255.250 SSDP 342 NOTIFY * HTTP/1.1
77 90.091545 152.168.1.27 239.255.255.250 SSDP 408 NOTIFY * HTTP/1.1
78 90.115437 192.168.1.27 239,255.255.250 SSDP 406 NOTIFY * HTTP/1.1
79 90.145463 192.168.1.27 239,255.255.250 SSDP 3096 NOTIFY % HTTP/1.1
I /N QN 17R725 167 1ARR 1 27 730 25§ 255 28N =SnpP 261 MNTTEY ¥ HT'I'iD/'l 1 _l;l
1 »

Lorsque vous avez commencé a taper eth. Vous avez vu que de nombreux autres champs sont
disponibles.

Vous pouvez faire de méme avec les adresses IP, par exemple I'adresses source 192.168.1.27.

Dans le champ Filter saisissez : ip.src==192.168.1.27

"+ Microsoft Corporation (Microsoft's Packet Scheduler) [Wireshark 1.6.2 {S¥N Rev 38931 from /trunk-1.6)] _|I:I|£|
EHStartanew live capturetaptLre Analyze  Statistics  Telephony Tools Internals  Help
SEeea ECERELE Ae T L | BB QAQAQl S0 x|[H
Filter: Iip.src==192.163.1.2? ﬂ Expression... Clear /poly ‘
No. | Time | Source | Destination |protocal  [Length  |1nfo il
1 0.000000 192.168.1.27 239.255.255.250 SSDP 351 NOTIFY ® HTTP/1.1
2 0.027454 152.168.1.27 236,255.255.250 SSDP 308 NOTIFY ¥ HTTP/1.1
3 0.061698 162.168.1.27 239.255.255.250 SSDP 342 NOTIFY % HTTP/1.1
4 0.087120 192.168.1.27 239,255.255.250 SSDP 408 NOTIFY * HTTP/1.1
5 0.117105 192.168.1. 27 239.255.255.250 SSDP 406 NOTIFY * HTTP/1l.1
6 0.147243 1592.168.1.27 239,255.255.250 SSDP 396 NOTIFY * HTTP/1.1
7 0.182804 192.168.1.27 236.255.255.250 SSDP 351 NOTIFY % HTTP/1.1
RN 2N7L77 162 1RR] 1 27 720 285 255 28N sanp 208 MATTEY ® HTTEA 1 ﬂ
| | i
Pour un filtre basé sur les protocoles, saisissez tout simplement :
e Filter : http ou ssh ou dns
=10l x|
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Buoded CEXEE Aes20TL(BE QQABD #DM % 8
Filter: |dns :I Expression... Clear Apoly
Mo, Info :]

|

]

8
3

gquery A :-'-LJI;]I;]EETIE]UEI‘:IE':?

614 169.456113 212.27.40.241 . guery response CNAME st
690 172.165543 192.168.1.200 212.27.40.241 DNS 74 standard guery A maps.google.fr
691 172,165599 192.168.1.200 212.27.40.241 DNS 75 standard query A plus.google. con
692 172.180078 192.168.1.200 212.27.40.241 DNS 79 Standard guery A translate.goog’
693 172.198780 212.27.40.241 152.168.1.200 DNS 201 standard query response CNAME mi_l
694 172.199721 212.27.40.241 162.168.1.200 DNS 171 standard query response A 2009, 8¢
695 172.219933 212.27.40.241 192.168.1.200 DNS 230 standard query response CMAME tr
696 172.238888 192.168.1.200 212.27.40.241 DNS 77 standard query A scholar.google.
697 172.238942 192.168.1.200 212.27.40.241 DNS 75 standard guery A www.youtube. con
698 172.238980 192.168.1.200 212.27.40.241 DNS 79 standard query A picasaweb.goog x|

| I

Bien sdr, les filtres peuvent étre cumulés, par exemple protocole et adresse source :
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e Filter : dns&&ip.src==192.168.1.200

"7 Microsoft Corporation {(Microsoft's Packet Scheduler} [Wireshark 1.6.2 {(SYNRev 38931 from /trunk-1.6)] =]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help

BedeN EEXZEE AeseTL2/EEIQAQAQAOD @#D®B x| B

Filter: Idns&&jp‘src==192.163.l‘200 ﬂ Expression... Clear Apply

Mo.

WoOA e

613

09, 4 231 UK 85 ST ary A sL cqueries
690 172.165543 b 74 Standard query A maps.google.fr
691 172,165599 192.168.1.200 212.27.40.241 DNS 75 standard query A plus.google.con
692 172.180078 192.168.1.200 212.27.40.241 DNS 79 Standard query A translate.goog _ |
696 172.238888 192.168.1.200 212.27.40.241 DNS 77 standard query A scholar.google.
607 172.238042 192.168.1.200 212.27.40.241 DNS 75 standard query A www.youtube. con
698 172.238980 192.168.1.200 212.27.40.241 DNS 79 standard query A picasaweb.goog”
699 172,239026 192.168,1.200 212.27.40.241 DNS 75 standard query A ssl.gstatic.con
705 172.290122 192.168.1.200 212.27.40.241 DNS 70 Standard gquery A google.com
706 172.250268 192.168.1.200 212.27.40.241 DNS 76 standard query A sites.google.cc
707 172.290327 192.168.1.200 212.27.40.241 DNS 76 standard query A groups.google.f~|

d | ol

Configurer Wireshark

Vous pouvez vérifier quelle interface réseau est configurée. A partir du menu Capture puis
option, utilisez la liste déroulante Interface. Vérifiez la carte réseau utilisée. Pour un ordinateur, il
n'y a en général qu'une seule carte réseau.
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"+ wireshark: Capture Options - 10| x|

~Capture

Interface: ILucal * | | Microsoft Corporation (Microsoft's Packet Scheduler) . 'I,Device'l,NPF_| -~

IP address: 192,168.1.200 Microsoft Corporation (Microsoft's Packet Scheduler) : \Device|NPF_{0C4

Link-layer header type: IEtherna | | Ll

[V Capture packets in promiscuous mode Remoke Settings |
[T Capture packets in pcap-ng format Buffer size: Il_ﬂ et
[ Limk eachpacket to [25555  —|bytes
Capture Filter: | — Compile BPF

Capture File(s) -Display Options

File: I E"Ji, [V Update list of packets in real time
[T Use multiple files

¥ Next file every I‘.l j megabytels) | e T
[ Wext file every |1 j minutels) | [V Hide capture info dialog

[T Ring buffer with IZ ﬂfiles
Stop capture after |1 j Filels)

~Mame Resolution

[V Enable MAC name resolution

~Stop Capture ...
L Jesitar 1 :l e [~ Enable network name resolution
[T ... after 1 ﬂ megabytels) -
[T ... after | :l minute(s) - [V Enable transport name resolution
Help atart Cancel

Vous pouvez ensuite définir les options de capture. Examinez les deux options mises en relief ci-
dessous.
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70" wireshark: Capture Options - 0] x|

Capture

Interface: ILr:n:aI LI Microsoft Corporation (Micrasoft's Packet Scheduler) : '\Device\NPF_r'-
Microsoft Corporation (Microsoft's Packet Scheduler) : \Device\NPF_{0C4

| 2

Remote Settings |

Buffer size: |1 :I megabyte(s)
Capture Filter: | | L‘ Compile BPF I

Capture File(s) Display Options

File: | Browse... | [V Update list of packets in real time
[T Use multiple files

¥ Nextfleevery |1 :I megabyte(s)
|_ MNext file every Il j minutels)
|_ Ring buffer with I._ =Ifiles

[ Stop capture after |1 jfil'?':"::'

Stop Capture ...

[ .. after I1 :Ir"_"_l"'r’r"_'j' [ Enable network name resolution

[ ... after |1 :I meganytels)y
. after I 1 j —— e | | ¥ Enable transport name resolution

Help Stark | Cancel |

IP address: 192.168.1.200

[V automatic scrolling in live capture

=
=]

[V Hide capture info dialog

-Mame Resolution

[V Enable MAC name resolution

Configuration de Wireshark permettant de capturer des paquets en mode de
proximité

Si vous ne sélectionnez pas I'option Capture packets in promiscious mode, seules les PDU
destinées a I'ordinateur sont capturées.

Si vous la sélectionnez, toutes les PDU destinées a I'ordinateur et toutes celles détectées par la
carte réseau de |'ordinateur sur le méme segment de réseau (c’est-a-dire les PDU transitant par la
carte réseau non destinées a I'ordinateur) sont capturées.

Configuration de Wireshark permettant de résoudre les noms réseau

Utilisez I'option Enable transport name resolution pour indiquer si Wireshark doit convertir les
adresses réseau détectées dans les PDU en noms. Bien que cette fonction soit utile, notez que le
processus de résolution des noms risque d’ajouter des PDU aux données capturées et ainsi peut-étre
de fausser I'analyse.
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Enregistrer des fichiers de capture

Vous pouvez enregistrer les informations capturées pour les PDU de données dans un fichier. Le
fichier peut ensuite étre ouvert dans Wireshark en vue d'une analyse ultérieure sans qu'il soit
nécessaire de capturer a nouveau le trafic de données. Les informations qui s'affichent lorsque vous
ouvrez un fichier de capture sont identiques a celles de la capture d’origine.

Vous étes invité a enregistrer les PDU capturées lorsque vous fermez un écran de capture ou que
vous quittez Wireshark.
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