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Activité : Etude de la commande ping et du protocole HTTP
(Web) avec l'analyseur de protocoles wireshark

Utiliser wireshark pour le protocole ICMP (ping)

Etape 1 : exécuter un ping

e | ancez une capture puis Wireshark.
e Quvrez une invite de commandes (Windows) ou le Terminal (Linux) et envoyez une commande ping a I'adresse IP d'un poste
informatique de la salle.

Remarque : pour ce document et a titre d'illustration, I'adresse IP choisie est 192.168.1.16 Ce n'est pas I'adresse IP
que vous devez utiliser.

C:sZping 192.168.1.16

Une fois que vous avez recu le résultat attendu, arrétez la capture des paquets.
Etape 2 : observation du volet de la liste des paquets

Le volet supérieur de Wireshark doit ressembler a ce qui suit :

Mo, | Tirne | Source | Destination Protocol | Length | Infio |
IO T 56l97L IvZ. 165, 1. I92.165. L. 16 TCHF T EChT LpThgy Fequest  To=UxUZuUer,
11 1.864525 192, odlo 152.168.1. 200 ICMP 74 Echo (ping) reply Td=0x0200,
12 1.870457 152, odbo 239,255.255.250 SSDP 398 NOTIFY * HTTR/1.1
12 1.91225%4 192, 1. 239,255,255, 250 S50P 342 MOTIFY % HTTP/1.1

1.929240 1%z, odbo 239,255.255.250 SSDP 408 NOTIFY * HTTR/1.1
1.934814 152 A 192.168. Mame query NE WORKGROUP<lex
1.¢ 85 1 Ly 2 2 : i
1.985348 152.168.1. 239,255, MOTIFY % HTTP/1.1
2.885710 152.168.1. 192.168.1.255 MENS 592 mMame query NMBE WORKGROUP<lex
2.855414 192.1658.1. 192.168.1.16 ICMP 74 Echo {ping) request 1d=0x0200,
2.B7ZE1E 192.168.1. 192.168.1.200 ICMP 74 Echo £ping) reply Td=0x0200,
3.436773 152.168.1. 192.168.1.255 MENS 52 mMame qguery ME WORKGROUP<le>
22 3.8BB2Z7S 192.168.1. 200 192.168.1.186 ICMP 74 Echo (ping) reguest dd=0x0200,
23 3.8B4403 152.168.1.16 152.168.1. 200 ICMP 74 Echo (ping) reply Td=0x0200,
24 4, BBFF05 152.168.1. 200 182.168.1.18 ICMP 74 Echo (ping) reguest dd=0x0200,
25 4.8%0464 152.168.1.16 152.168.1. 200 ICMP 74 Echo (ping) reply Td=0x0200,
26 6.6356720 GemtekTe_77:4e:al Microsof_01:0f:1c ARP 50 who has 19%2.168.1.2007 Tell 19;

e Examinez, dans votre propre capture de paquets, les paquets obtenus qui sont semblables aux paquets de la liste ci-dessus :
paquets 19, 20, 22, 23, 24 et 25

e Observez la liste des paquets de Wireshark et répondez aux questions suivantes :

Quel protocole est utilisé avec la commande ping ? ...

Quel est le nom complet du protocole ? ..

Quels sont les noms des deux messages ping ? ...

Qui envoie les messages ping (précisez qui envoie quel type de message) ? ...

[¢]

O O O

Etape 3 : visualisation des protocoles de chaque couche YCP/IP

e sélectionnez le premier paquet de requéte d'écho (Request) de la liste ;
e Regardez le détail des informations obtenues ;
e Quels sont les protocoles inclus dans la trame Ethernet 7 ...
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Etape 4 : fermer la capture (sans sauvegarder)

2. Capture des PDU associées au protocole HTTP

Etape 1 : lancement de la capture des paquets

e |ancez une capture puis Wireshark.
e Quvrez un navigateur Web et saisissez I'URL d'un site web interne du réseau. Une fois la page Web téléchargée dans son
intégralité, arrétez la capture des paquets dans Wireshark.

Etape 2 : agrandissement du volet de la liste des paquets de Wireshark et passage en revue des PDU
répertoriées

e Localisez et identifiez les paquets TCP et HTTP associés au téléchargement de la page Web.
o Quel est I'adresse IP du serveur web ? ..
o Identifiez les types de messages échangés. Quels sont-il ? ...

Etape 3 : mise en surbrillance d’un paquet HTTP du volet supérieur portant la mention « (text/html) » au
niveau de la colonne Info

e Dans le volet des détails de paquet (volet du milieu), cliquez sur le signe « + » situé en regard de Linebased text data: html
o Quel type d'informations s'affiche-t-il lorsque vous développez cet élément ? ...
e Examinez la partie mise en surbrillance dans le volet des octets.

Elle indique les données HTML transportées par le paquet.
Une fois terminé, fermez Wireshark en choisissant I'option Continue without Saving (Poursuivre sans enregistrer).

Pour terminer, indiquez a quelle couche du modele TCP/IP corresponde les informations d’encapsulation capturées.

Informations|Couche correspondante du modéle TCP/IP

3. Capture des PDU associées au protocole HTTPS

Lancez une capture lors de I'accés a un site web utilisant le protocole HTTPS.

Quelles différences constatez-vous avec les échanges d'un site Web en utilisant le protocole HTTP ?
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