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1. Donner les droits de création de VMs a un groupe
d'utilisateurs

Documentation VMware : Priviléges requis pour les taches courantes (Créer une machine virtuelle)
http://pubs.vmware.com/vsphere-60/index.jsp#com.vmware.vsphere.security.doc/GUID-4DOF8E63-2961-4B71-B365-BBFA24673FDB.html#G
UID-4DOF8E63-2961-4B71-B365-BBFA24673FDB

1.1. Présentation

e Permettre a un groupe d'utilisateurs de pouvoir créer et gérer leurs VMs
e Sans disposer de droits supplémentaires sur le serveur

1.2. Principes

Créer un dossier spécifique dans le centre de données ;
Créer un groupe de ressources spécifique sur un héte physique ;
ce groupe de ressources précise éventuellement les limitations des ressources a utiliser (Ressources CPU et Mémoire RAM) ;
les utilisateurs sont administrateur de ce groupe de ressources ;
il est nécessaire de permettre :
o de pouvoir créer une VM dans le centre de données ;
o d'allouer de I'espace disque dans la banque de données ;
o de parcourir la banque de données pour associer un fichier iso au lecteur de CD-ROM de la VM
o de pouvoir assigner un réseau a la VM (parmi les VLANs disponibles)
e Pour cela et pour faire simple, un seul réle appelé Créateur VMs est créé et regroupe ces privileges particuliers.

Résumé des privileges requis :

Privilege Objet concerné Role attribué
Pool de ressources concerné|Administrateur:

Machine virtuelle.Inventaire .Créer : = .
Dossier spécifique Créateur VMs

Machine virtuelle.Configuration.Ajouter un nouveau disque (en cas de création d'un nouveau
disque virtuel)

Machine virtuelle.Configuration.Ajouter un disque existant (en cas d'utilisation d'un disque
virtuel existant)

Pool de ressources concerné|Administrateur

Pool de ressources concerné|Administrateur

Ressource.Attribuer une machine virtuelle au pool de ressources Pool de ressources concerné|Administrateur
Banque de données.Allouer de I'espace Dossier spécifique Créateur VMs
Bangue de données.Parcourir banque de données Dossier spécifique Créateur VMs
Réseau.Assigner un réseau Réseau concerné Créateur VMs

1.3. Mise en oeuvre

1.3.1. Ouverture de session de |'utilisateur

e compte icn2015 du domaine BTSSIO.LOCAL
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e — VMware"vCenter” Single Sign-On

Mot de passe:

Connexion

® n'ayant aucune autorisation, ce compte ne peut accéder aux ressources

vmware® vSphere Web Client #= Mis & jour &1
Havigateur ) §
4 Page d'accueil D)

o | B B8 @

Empty inventory

Yous n'avez pas d'autorisations pour afficher cet objet ou cet objet n'existe pas.

# Accéder 2 la page d'accueil

1.3.2. Création du dossier ICN

Au niveau des hotes et Clusters, création du dossier ICN dans le centre de données existant Datacenter :
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vmware® vSphere Web Client #=

v .

Navigateur ) . [ Datacenter | Actions «

4 Page d'accueil O Cémarrage  Résumé  Surveiller | Gérer | Eléments associés

[ Taches planifiées | Définitions des alammes | Balises | Autorisations | Profils de protocole réseau

T Actions - Datacerter
T Ajouter hite. .
q}':
'lj Mouveau cluster. I ertiire 2anlA
lEnuveau dossier l ¥ [P Mouvel hite et dossier de cluster,., r .
— . i rdonnees
Distributed Switch b 5] Mouveau dossier réseau
FHowvelle machine viruelle 4 Fj Mouveay dossier de stockage ..
'@ Mouvelle wipp issue de la bibliothégue...
@ Déployer le modéle OVF..

Rile

7 Nouveau dossier... (2} »

Saisizsez e nom du dossier:

|ICN |

Au niveau VM et modeles on visualise le dossier ICN créé :

v o

Navigateur X

4 Hdtes et clusters

o)
g @ |8 @
~[110.187.37.18 *
By Catacenter

w [ ICH
50 Centreon
B Centrean_Alexandre
50 Centreon_Alexis

1.3.3. Création d'un réle

Pour faire simple, un seul réle supplémentaire appelé Créateur VMs est créé avec les privileges nécessaires. Ce role sera utilisé sur
plusieurs objets, la ou cela est requis.

1.3.3.1. Privileges associés a ce role

e Banque de données.Allouer de I'espace

e Banque de données.Parcourir banque de données
e Machine virtuelle.Inventaire .Créer

e Réseau.Assigner un réseau
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1.3.3.2. Création du role et définition des privileges

] Créer un rile (2 M

Modifier le nom du rdle ou cocher les cases pour modifier les
privileges du réle

Mam du rdle . |[Créateur Y¥hs

Privilége :

- | Bangue de données
[] Allouer espace
| | Configurer hangue de dannées
| | Déplacer hangue de donnees
| | Mettre & jour fichiers de machine virtuelle
| | Mettre 4 jour les metadonnees de la machine virtuelle
| | Opérations de fichier de niveau inférieur
[ Parcourir bangue de données
| | Renommer bangue de données
| | Supprimer bangue de données
| | Supprimer fichier

» | | Bibliothegque de contenu

¥ | | Centre de donnges

b | | Cedificats

- || Machine virtuelle
b | | Configuration

b | | Configuration de service

E
k| | Gestion des snapshots
=
k| | Interaction
r
I = || Inventaire

| [Annuler 'enregistrerment

[ Craer

[ | Creera partir d'un modéle existant
| |Deplacer

| | Enregistrer

| | Supprimer
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- || Réseau
|| Assigner reseau
| | Configurer
| |Déplacerréseau
[ | Supprirmer
k| | Sessions
v || Stockage base surle profil
b | | Transfer Service

v | | Tache planifige

Description : Reseaux f

uy

OK Annuler

1.3.4. Donner l'autorisation d'écrire et de parcourir la banque de données en utilisant le réle Créateur VMs

Cette autorisation est uniquement définie pour la banque de données de I'un des ESX qui est appelée datastorel dans Vsphére.
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Sélectionner des utilisateursigroupes (?)(x)

Sélectionner des utilisateurs dans la liste ou saisissez des noms dans 12 zone de texte
Utilisateurs. Cliguez sur Yerifier les noms pour valider vos entrées par rapport au
reperoire.

Dormaine : | BTSSI0 I~

Utilisateurs et groupes

| Afficher utilisateurs d'abord | | | @ G_valadon_2015_IGN

Wtilizateurgraoupe 2 & Description S Hom complet

5 G_Maladon_2015_|CN

Ajouter

Utilisateurs : |

Groupes : |BTSSIOIG_VaIaan_ED1 A_ICH

Separer les nams multiples par des points-virgules | wérifier les noms

0K H Annuler l

vmware* vSphere Web Client

Navigateur X [ datastore1 | Actions ~ =
& " i . - - . i 1 = - L
4 Page d'accueil L) Démarrage  Résumé  Surveiller | Gérer | Eléments associés

o o @ &
v@10.1 873716 [Paramélres | Définitions des alarmes | Balises |A|.rt0risaﬁons Taches planifiees | Fichiers l

|+l X% (@ Filtrer -
Utilisateurgroupe Rile [&fini dans
@ BTSSI0.LOCALWG Valadon_20145_|CH l [CréateurVMs] [ Cet objet et ses enfants J|

1.3.5. Donner l'autorisation d'assigner un réseau précis aux VMs créées

Cette autorisation est uniquement définie pour le réseau VM Network. Il est bien sir possible, comme pour les autorisations précédentes, de
le faire a un niveau supérieur pour permettre |'utilisation de tous les réseaux (VLANS)
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vmware* vSphere Web Client  #=

Havigateur

-

£3 WM Network | Actions ~

|=V

)

<4 Page d'accueil

Dérmarrage  REsume  Surveiller | Gérer | Eléments associés

L] 2 B8
€3 Bts_vLANZOD
€3 Bts_vLANZ01
€3 Bts_vLANZT

€3 Bts_vLaN22

€ Bts_vLANZ3

€ Bts_vLANZ4

€ Bts_vLANZS

€ Bts_vLANZE

€3 Bts_vLANZT

€3 Bts_vLAN300
€3 Bts_vLAN4D

€3 Bts_vLAN

€3 Bts_vLAN4Z

€3 Bts_vLAN43

€3 Bts_vLAN44

€3 Bts_YLAN4S

€3 Bts_vWLANSD

€3 Bts_vYLANBD

€3 Bts_WLANTD

€9 mzL_33

€9 m2L_DMZ_34
€3 WLAN_BacaSable

€3 WLAN_BaSctasupprimer
€3 WLAN_Classe

€3 wLan_maL

€3 wLaNadministration

EN)

-

[ Balises | Autorisations | Profil de protocole réseau l

4| 7 X (Q Fittrer - |

Utilisateur'groupe
EEITSSIO.LOCALIG_VaIaan_Em5_ICNj lCréateurVMS'

ﬂ BTSSI0. LOCALChungm Création Wi dans la bangue de daon..
YCEMTERZ2015.LOCALAmInistrator
BTSEI0.LOCALChungm
WCEMTER 2018 LOCALWpxd-extension-8b...
YCEMTERZOM 5. LOCALAdmInistrator
VCEMTERZ015. LOCALWpxd-Bhbdaled-Th..
ﬂ YWCEMTERZO1 5 LOCALsphere-wehclient...
@8 WCENTER2015.LOCALMdministrators
E, WCENMTER 2018 LOCALWpxd-exension-8b...

Défini dans

[ Cetobjet et ses enfants ||
Datacenter

[5) 10187.37.16

() 10187.37.16

) 101873716

Autarisation glahale

Rila

) Adrninistrateur
) Lecture seule
g Adrninistrateur
g Adrninistrateur
ﬂ Adrministrateur Autorisation globale
Administrateur Autorisation globale
Adrninistrateur Autorisation globale

Administrateur Autarisation glahale

10 élément(s) [o~

1.3.6. Affecter les bonnes autorisations pour limiter ce que peut faire I'utilisateur

Attention : pour gérer ce que peut ou ne peut pas voir et faire I'utilisateur, il faudra cocher ou pas I'option Propager vers les enfants,
c'est a dire limiter ou pas le réle a I'objet.

1.3.6.1. Attribuer le réle lecture seule uniquement sur I'objet Vsphere

vmware* vSphere Web Client  #=

Navigateur

() 10.187.37.16 | Actions ~

< 4 Page d'accueil

w |5 Datacenter
» [ 1018737001
y [ 1018737002

Démartrage  Résumé  Surveiller | Geérer | Elérnents associés

[ Paraméires | Téches planifiges | Définitions des alarmes | Balises ] Autorisations | Sessions | Foumnisseurs de stockage

(Q Filtrer -

+ [/ X

Wilizateur'groups

YCENTER2015.LOCALAdministrator
&% BTSSIOLOCALG valadon_2015_IGH I

Rile Céfini dans

Administrateur

[Lecture selle ]

Cet ohjet et ses enfants

1.3.6.2. Attribuer le réole lecture seule uniquement sur le centre de données

vmware* vSphere Web Client #=

[ Datacenter | Actions

|=v

Navigateur ) § \
<4 Page d'accueil Lo
] 8 ]

0790101
» [L10.187.37.102

Démarrage Résumé  Surveiller | Gérer | Eléments associés

[Téches planifiées | Définitions des alarmes | Balises | Autorisations | Profils de protocole réseau l

$ |7 X (@ Filtrer -

Utilizateurgraupe

l % BTSSI0 LOCALG Valadon_2015_|CH I [Lecture seule]

Défini dans

Riile
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1.3.6.3. Attribuer le role Créateur VMs sur le dossier ICN

vmware* vSphere Web Client  f=
' Navigateur X | CJien | Actons + |=~
<4 Page daccuell o) Démarrage  Résumé  Surveiller | Gérer | Eléments associss
P [E)e o

v 101873718 -
w |5 Datacenter

G0 Centreon_Alexandre

[Téches planifiéges | Définiions des alarmes | Balises | Mtolisaﬁons]

+ |7 X (@ Filtrer -

Utilizateurgroupe

|22 BrssioLocALG Valadon_2015_iCN |

Défini dans

E)et ohjet et ses em’ants;l

Rile

l Createur VMs I

1.3.6.4. Attribuer le réle lecture seule uniquement sur I'h6ote physique

vmware® vSphere Web Client  #=

[ 10.187.37.102 | Actons ~

|=v

Démarrage  Reésume  Surveiller | Gérer | Elérments associés

HNavigateur .l..
<4 Page d'accueil LO)
@ 8 o
> 101873716
v [iq Datacenter
E

¥ @& Infrastructure
b @ mzL
» @ Puppet

[ Param éfres | Mse en réseau | Stockage | Définitions des alarmes | Balises | Autoﬁsaﬁons]

+ | 7 X (q Filtrer -
Utilisateurgroupe Rile Défini dans
% BTSSI0 LOCALNG Maladon_2015_S10 Lecture seule Cetobjet

@ BTSSI0 LOCALG Maladon_2015_ICH I [Lecture seule] Cetobjet

% BTSSI0 LOCALG Maladon_2014_SI0 Cet objet et ses enfants

Lecture seule

1.3.6.5. Attribuer le réle Administrateur sur le pool de ressources ICN

vmware® vSphere Web Client  #=

Havigateur X
<4 Page d'accueil D)
| B | B &
~ [F110.187.37.16

v [fg Datacenter

p 1018737001
~ [ 10.187.37.102
& ICH

» & Infrastructure
» M2l
» ) Puppet
» B EISR1
3 E1U.18?.3?.9 (disconnecte...

| @icn | Actions ~

Démarrage  Résumé  Surveiller | Gérer | Eléments associés

[ Paraméfres | Définitions des alarmes | Balises | Autorisations | Taches planifiees

+ 7 X

Utilisateurgroupe

% BTSSIOLOCALG Valadon_2014_ICH
% BTSSI0.LOCALG Valadon_2015_8I0
BTESSI0.LOCALG Valadon_2014_510
BTSSI0.LOCALChungm
YCEMTER2015 LOCALADministratar

Rile

Administrateur

Lecture seule

Lecture seule

Création WM dans la bangue de données

Administrateur

Défini dans
Cet objet et ses enfants
10.187.37.102
10.187.37.102

Datacentar
[ 101873716

BTESSI0.LOCALC hungrm

WCEMTERZ015 LOCALwpxd-extension-Shhdades- .
VCEMTERZ015.LOCALADmMInistrator

YVCEMTERZ2015 LOCALwmd-Shbdadcs-Thad-43d..

YCENTERZ2015 LOCALwsphere-webclient-8hbdag. .
&8 VCENTER2015.LOCALAmInistrators

& WCENTER2015.LOCALWpuxd-extension-Shbdagcs- ...

Lecture seule (5 10.187.37.16
EJ 101873716

Autorization globale

Administrateur

Administrateur

Administratear Autorisation globale

Be B Be B B Be Be 8

Administrateur Autorisation globale

Administrateur Autarisation globale

Administrateur Autarization globale

1.3.7. Création d'une VM par l'utilisateur icn2015

En rafraichissant I'affichage, ou en se reconnectant, I'utilisateur accede au pool de ressources et peut créer sa VM.
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vmware* vSphere Web Client A= Mis & jour 31926 € | icn20d SSI0.LOCAL «
Navigateur X Actiong -
4 Page d'accueil O J Démarrage | Résumé Surveiller Gérer  Eléments associés
(e | @ 8 a
+ [ 10187.37.16 Qu'est-ce gu'un pool de ressources ?
¥ [ig Datacenter Des pools de ressources peuvent Stre
~ [ 10167.37 102 utilisés pour partitionner hisrarchiguement Resource Pool -~
les ressources disponibles CPLU et memaire
sur un hite autonorme ou un cluster.
La création de plusieurs pools de
ressoUrces vous permet de penser
davantage a une capacité informatigue
agrégée et moins 4 des hites individuels. En

outre, vous n'avez pas besoin de definir des
ressources sur chague machine virtuelle. A
la place, vous pouvez gerer I'allocation
glahale des ressaurces pour 'ensemble des
machines virtuelles en modifiant des
paramétres de leur pool de ressources.

Lors de la création, développez I'arborescence pour choisir le dossier ICN :

1 Nouvelle machine virtuelle Z) W
Sélectionner un type de Sélectionner un nom et un dossier
création Spécifiez un nom unigue etun emplacement cible
v oy Sélectionner un type de
création

Saisis=ez un nom pour la machine virtuelle.
[RETEA

2 Modifier les paramétres

et un ham et un

Les noms des machines viruelles peuvent comporter jJusgu'a 20 caractéres etils doivent étre uniques dans chague dossier Wi
vCenter Serer,

5 Selectionner une
ressource infarmatigue Sélectionnez un emplacement pour la machine vituelle.

26 Sélectionner un stockage [ 5
! (@ Recherche |

Sélectionner une
compatibilité ~ 101873716

5 Sélectionner un systéme w [ Datacenter
d'exploitation client -

2d

Seélectionnez un centre de données ou un dossier Y dans
lequel créer la nouvelle machine viruelle.

2f Persannaliser le matériel

3 Prét aterminer

Retour Suivant Annuler
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