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1. Le pare-feu UFW

1.1. Ressources

Lien :
e https://doc.ubuntu-fr.org/ufw

e https://www.digitalocean.com/community/tutorials/initial-server-setup-with-debian-10

1.2. Commandes de bases

e Lister les profils d'application dispobibles
$ sudo ufw list

e ATTENTION a faire en premier avant d'activer ufw : activer l'acces SSH

Autoriser l'accés SSH

$ sudo ufw allow OpenSSH

e Activer ufw

$ sudo ufw enable
* Visualiser les parametres actuels avec les numéros de regles

$ sudo ufw status numbered verbose
e autoriser une connexion entrante

$ sudo ufw allow 443/tcp
e supprimer une regle

$ sudo ufw delete allow 443/tcp
® supprimer une regle par son numéro

$ sudo ufw delete [numéro]
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