2026/01/29 00:14 1/2 Fiche savoirs technologiques : Prise en main et configuration initiale du SNS

Activité : Prise en main et configuration initiale

Phase 1 Prise en main - configuration initiale

La configuration d’usine par défaut du pare-feu SNS (boitier ou appliance VM laboratoire) est la suivante :

e |a premiére interface du pare-feu SNS physique est nommée « OUT »,
e |a seconde « IN »
e et le reste des interfaces « DMZx ».

L'interface OUT est une interface externe qui est utilisée pour connecter le pare-feu SNS a Internet.

Le reste des interfaces sont internes et servent principalement a connecter le pare-feu SNS a des réseaux locaux internes.

La distinction interne/externe pour les interfaces du SNS permet de se protéger contre les attaques d’usurpation
d'adresse IP.

Toutes les interfaces sont incluses dans un bridge dont I'adresse est 10.0.0.254/8.
Un serveur DHCP est actif sur toutes les interfaces du bridge et il distribue des adresses IP comprises entre 10.0.0.10 et 10.0.0.100.
L'acces a l'interface web de configuration du pare-feu SNS se fait avec I'url : https://10.0.0.254

Par défaut, seul le compte systeme admin (mot de passe par défaut admin), disposant de tous les privileges sur le boitier, existe et peut se
connecter.

Interface externe Interfaces internes '

ouT IN LANRN DMZ

Bridge - 10.0.0.254/8
DHCP - [10.0.0.10-10.0.0.100]/8
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