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Fiche savoirs technologiques : Prise en main
et configuration initiale du SNS

La configuration d’usine par défaut du pare-feu SNS (boitier ou appliance VM laboratoire) est la
suivante :

e |a premiere interface du pare-feu SNS physique est nommée « OUT »,
e la seconde « IN »
e et le reste des interfaces « DMZx ».

L'interface OUT est une interface externe qui est utilisée pour connecter le pare-feu SNS a Internet.

Le reste des interfaces sont internes et servent principalement a connecter le pare-feu SNS a des
réseaux locaux internes.

| La distinction interne/externe pour les interfaces du SNS permet de se protéger contre
- les attaques d’usurpation d’'adresse IP.

Toutes les interfaces sont incluses dans un bridge dont I'adresse est 10.0.0.254/8.

Un serveur DHCP est actif sur toutes les interfaces du bridge et il distribue des adresses IP
comprises entre 10.0.0.10 et 10.0.0.100.

L'accés a l'interface web de configuration du pare-feu SNS se fait avec I'url : https://10.0.0.254

Par défaut, seul le compte systeme admin (mot de passe par défaut admin), disposant de tous les
privileges sur le boitier, existe et peut se connecter.
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DHCP = [10.0.0.10-10.0.0.100]/8

Connexion au pare-feu SNS

Pour accéder a l'interface d’administration du pare-feu SNS, il est indispensable de connecter votre
client sur une interface interne (IN ou DMZ1) sous peine de devoir redémarrer le firewall qui aura
détecté une tentative d’usurpation d'adresse IP sur le bridge et bloquera tout le trafic généré par la
machine connectée sur I'interface OUT.

Vérifiez que votre machine héte a bien obtenu une adresse IP dans la plage 10.0.0.0/24. Le cas
échéant utilisez le script de configuration ou configurez-la manuellement.

L'acces a l'interface graphique d’administration du pare-feu SNS se fait par https://10.0.0.254/admin a
partir d'un navigateur web (de préférence Firefox, Chrome ou Edge). Le compte par défaut est admin
et le mot de passe admin.

e
FASAY

/1 Pourdesraisons évidentes de sécurit¢, il conviendra de modifier ce mot de passe lorsque
&% le pare-feu SNS est utilisé en contexte réel d’entreprise.

Interface d’administration du pare-feu SNS

La page d'accueil de votre pare-feu SNS s’ouvre sur le Tableau de bord qui permet de visualiser un
certain nombre d’informations sur votre équipement et est personnalisable.
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L’'INTERFACE D’ADMINISTRATION

STORMSHIELD v401

En-tét Qadmin - ?
Network Security MONITORING | CONFIGURATION EVAT vususx n-tete f écrrure/ B accis restrent
£ TABLEAU DE BORD
" TABLEAU DE BORD
B LOGS-JOURNAUXDAUDIT — RESEAU PROTECTIONS
Date  Message Action priorité |  Source Destination

Capacité mémoire de [EVA:
Nombre de CPU de IEVA:
Numéro de série:

Version:

1 Go (1 Go minimum - 2 Go maximum) @
1.CPU (1 CPU maximum) @
VMSNSX09K0639A9

B Active Update: your license has expired (Pvm Data) (1)
BA' an 1P database is unavailable, IP reputation/geolocation disabled. (IPv4) (6)

&' AnIP database is unavailable, IP reputation/geolocation disabled. (IPv6) (6)

PROPRIETES
2% : i
= e CPU: Usage exceeded 90% for 10 minutes (1)
Modéle EVA1 &' 1p address spoofing (type=1) (3)
Modéle EVA: EVA1

BA Licence: a feature has expired : Sandboxing (1)
Firewall startup (1)

(@ Interface up: em0 (1)

401

Durée de fonctionnement (uptime): 1h 45m 35s
Date: A 03/09/2020 16:46:45

Date dexpiration de la maintenance: 09/01/2025

Contenu du menu

Interface up: em3 (1)

M enus SERVICES INDICATEURS DE SANTE
&, & = ¢ % * e L)
MANAGEMENT CENTER ACTIVE UPDATE SANDBOXING CLOUD BACKUP LIEN HA ALRENTATION  WENTRATEUR Py MEMORE DISQUE
4l RAPPORTS + A
v ol . =] ¥ 0.
4 SUPERVISION + ANTIVIRUS RAPPORTS RAID TEMPERATURE CERTIFICATS

é 16:25:11 Tableau de bord: MONITOR HEALTH 2314ms

& Optio... ¥
16:25:12 Tableau de bord: MONITOR INTERFACE 185ms
X Effacer ye ) . e .
B oo | B 162514 Tabenu e bors MONTORL0G AL 24 Traces de l'interface d’administration

16:25:14 Tableau de bord: MONITOR SYSTEM 25ms

L'interface d’administration est découpée en quatre parties :

Partie 1 I’en-téte (partie encadrée en vert)

e contient les informations suivantes :
o Le nom du pare-feu SNS : le nom par défaut est le numéro de série,
o La version du systéme (firmware),
o L'utilisateur connecté sur l'interface, ses droits d'acces a la configuration : lecture
seule

ou écriture et ses droits d’acces aux logs : restreint ou complet,

o € admin ~ 2
™ ecrimrure ; B accis ResTREINT
e Un lien vers I'aide en ligne du menu courant ainsi que des informations complémentaires sur
les parametres et les options du menu.
e Cliquez sur la fleche a droite du nom d’utilisateur (admin) permet d’accéder a plusieurs
fonctionnalités :
o Acquérir ou libérer le droit d’écriture. Notez qu'a un instant donné, un seul utilisateur
peut disposer du droit d’écriture sur le pare-feu SNS ;
o Obtenir le droit d’accés aux données personnelles ;
o Le menu Préférences permet de configurer plusieurs parametres en relation avec
I'interface d’administration. Les plus importants sont :
» Le temps d’inactivité avant de déconnecter I'utilisateur de I'interface
d’administration (30 minutes par défaut) ;
= Les options d’affichage dans les menus (toujours afficher les configurations
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avancées, nombre de regles de filtrage par page, etc.) ;
= Liens externes vers les sites Stormshield
o Se déconnecter : déconnecte |'utilisateur courant.

Bidmil‘l ot b1
[ Liberer e droit déoniture
[E] Obtenir le droil d'acoés aux données personnelles (logs)
E Prélérences

[# Sadéconnecter

Partie 2 Les menus (partie encadrée en rouge)

e Regroupe les menus de configuration, de supervision (Monitoring) ainsi que des raccourcis
organisés sous forme de listes rétractables.

Les menus sont séparés en 2 catégories qui s'affichent ensuite sur la zone de menu de gauche
constituée d'un ensemble de panneaux qui permettent d’accéder aux différents menus de votre pare-
feu SNS.

L’'onglet Monitoring pour tout ce qui touche a la supervision, les log et I'état du pare-feu SNS.
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* - «
" TABLEAU DE BORD

E LOGS-JOURNAUXDAUDIT -

Tous les journaux
Trafic réseau

Alarme

L

'.*'a'ELD
Vulnérabilites

E-mails

Filtrage
Analyse sandboxing
Utilisateurs

Jl RAPPORTS +

L'onglet configuration pour les objets et le paramétrage des diverses fonctionnalités.
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CONFIGURATION

* - «

£ CONFIGURATION -
"

W+ SYSTEME

sls RESEAL

S OBJETS

.

*}* POLITIQUE DE SECURITE
Y PROTECTION APPLICATIVE
™ VPN

1] NOTIFICATIONS

Partie 3 Le contenu du menu (partie encadrée en bleu)

o Affiche le contenu du menu sélectionné.

Partie 4 Les traces de l'interface d’administration (partie encadrée en
marron)

* Affiche une liste (paramétrable) des logs de I'interface web. On peut y faire apparaitre par exemple
les commandes NSRPC exécutées par l'interface web, les erreurs levées, les avertissements, ....
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(#\ TABLEAU DE BORD

RESEAU PROTECTIONS
Date Message Action Priorité | Source Destination
0000 W i .
F"'ILI?""I,LE""!D""I Active Update: your license has expired (Pvm Data) (1)
& anip is ilable, IP reputation/geolocation disabled. (IPv4) (6)
& an 1P database is ilable, IP reputation/gealocation disabled. (IPv6) (6)
PROPRIETES
¥ «
s VMSNSX09K0639A9 CPU: Usage exceeded 90% for 10 minutes (1)
Modéle: EVA1 W' \p address spoofing (type=1) (3)
Modéle EVA EVA1 X
Capacité mémoire de ['EVA: 1 Go (1 Go minimum - 2 Ge ma:jmum)o s Hietne:a Teatire DS GpRed s Suilicding W)
Nembre de CPU de FEVA: 1CPU{1CPU maximum}a Firewall startup (1)
MNuméro de serie: VMSNSX09K0635A9 Interface up: emd (1)
Version: 4.01

. T [ Interf: :em (1
Durée de fonctionnement (uptime): 1h 27m 68 = ace up: em1 (1)

Date: 03/09/2020 16:28:16 Interface up: em2 (1)

Date dexpiration de la maintenance: 09/01/2025 imerface up: em3 (1)

SERVICES INDICATEURS DE SANTE
' w3
. @ = L 3 #x &% L =
MANAGEMENT CENTER ACTIVE UPDATE SANDBOXING CLOUD BACKUP LIENE, ALMENTATION, . VEMTRATEDR: ceu MEMORE RITRIE
@ v llI v é S n v
ANTIVIRUS RAPPORTS RAID TEMPERATURE CERTIFICATS

1] NOTIFICATIONS

Le Tableau de bord, regroupe I’'ensemble des informations et indicateurs du pare-feu SNS :

Etat du module Active Update ;

Alarmes ;

Licence (date d’expiration de chaque module),

Propriétés (N° de série, politiques actives, date et heure...) ;
Interfaces (listing des interfaces réseau configurées) ;

Etat des différents services.

Un clic sur un élément du tableau de bord renvoie directement vers la page de supervision ou de
configuration liée a cet élément.

Configuration générale

Voici un certain nombre d’éléments de configuration générale utiles pour la bonne mise en oeuvre de
votre pare-feu SNS. Nous étudierons notamment les éléments du menu Configuration / Systéme
qui correspond a la configuration générale : licence, mise a jour, mot de passe...

Afin de ne jamais étre déconnecté en cas d’inactivité sur I'interface d’administration
pendant ces activités pratiques, il conviendra de modifier vos préférences.

e En usage réel vous utiliserez un délai de 5 minutes pour éviter de laisser votre session
ouverte sur le pare-feu SNS.

* Cliquez sur la fleche a droite de I'icone représentant I'utilisateur connecté en haut a droite.
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ih A admin ~ 2
CH Liberer le droit décriture

[E Obtenir le droit daccés aux données personnelles (logs)
& Préférences

[+ Se déconnecter

e Cliquez sur I'icone Préférences ;
e Dans la zone Parametres de connexion, sélectionnez dans la liste Déconnexion en cas

d’inactivité : la valeur Toujours rester connecté.

Paramétres de connexion
(] Se connecter automatiguement en utilisant un certificat SSL

Déconnexion en cas dinactivits : Toujours rester connects ™

» Sélectionnez dans le menu a gauche Configuration / Systeme puis Configuration. Le volet

Configuration générale est affiché.
e Commencez par donner un nom a votre boitier : FWX_AgenceX et changer la langue de la

console. Laissez les logs en anglais.

CONFIGURATION GENERALE ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX

Configuration générale

MNom du firewall: FWA_Agenceh

Langue du Firewall {traces): Anglais

Clavier (console): Francais

 La zone Politique de mots de passe permet de définir la longueur du mot de passe (8 par
défaut) et la zone Types de caracteres obligatoires permet de gérer la complexité du mot de

passe (Aucun, Alphanumériques, alphabétiques et spéciaux).

Politique de mots de passe

<>

Longueur minimale des mots de passe: 8

Types de caractéres obligatoires : Aucun

» Modifiez le fuseau horaire dans la zone Date et heure (Europe/Paris).

 Cliquez Synchroniser avec votre machine ou Maintenir le firewall a I’heure (NTP) pour
que les mises a jour d’heure d'été/heure d’hiver soient également effectives.

* Cliquez le bouton Appliquer pour sauvegarder la configuration et Redémarrer plus tard.
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Voici quelgues commandes rapides pour réaliser le paramétrage initial du pare-feu SNS.

* La modification du mot de passe admin (recommandée) se fait dans le menu Configuration
| Systeme / Administrateurs onglet Compte ADMIN. Le mot de passe doit par défaut,
comporter au moins 5 caracteres. La force du mot de passe choisit s'affiche alors. Les boutons
Exporter la clé privée et Exporter la clé publique du firewall permettent respectivement de
télécharger la clé privée et clé publique du compte admin.

e La sauvegarde de la configuration se fait dans le menu Configuration / Systeme /
Maintenance onglet Sauvegarder. La sauvegarde automatique du fichier de configuration
peut étre mise en place et effectuée sur le Cloud Stormshield.

e L'acces SSH s’active depuis le menu Configuration / Systeme / Configuration onglet
Administration du firewall, cochez Activer I’acces par SSH et Autoriser I'utilisation de
mot de passe, puis choisissez ssh dans Port d’écoute.

Acces distant par SSH

¥ Activer Faccés par S5H O
¥ Autoriser l'utilisation de mot de passe

sl L
|

g -
| |

- |
= |

Port d'écoute: i.sshm

» Le menu Configuration / Systeme / Maintenance onglet Mise a jour du systéme permet
de mettre a jour le systeme le cas échéant. Afin d’appliquer un fichier de mise a jour firmware,
vous devrez le télécharger sur I'UTM (soit directement via le lien Rechercher de nouvelles
mises a jour, soit en allant le télécharger sur le site https://mystormshield.eu). Nous allons
procéder a la mise a jour vers la derniere version disponible que vous aurez au préalable
téléchargée.

* Cliquez Configuration / Systéme / Maintenance onglet Mise a jour du systéeme.
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MISE A JOUR DU SYSTEME SAUVEGARDER RESTAURER CONFIGURATION

Mises a jour disponibles

Aucune mise a jour disponible

Q, Rechercher de nouvelles mises a jour

Mise a jour du systéme

Sélectionnez la mise & jour C\fakepath\fwupd-4.0.3-SNS-amd64-XL-ViM.maj
~u e
a Metire a jour le firewall
= Configuration avancée
ction: ® Telécharger le firmware et Iactiver

) Télécharger le firmware

Version actuelle du systéme: 401

Mise & jour présente sur le firewall Aucune mise a jour nest préseme sur le firewall

Sélectionnez le fichier de mise a jour présent sur votre poste de travail.

Dépliez la zone Configuration avancée.

Dans la configuration avancée, vous pouvez choisir de Télécharger le firmware et
I’activer ce qui appliquera la mise a jour ou bien de la télécharger uniqguement, son activation
pourra se faire ultérieurement avec I'option Activer le firmware précédemment téléchargé.
Dans la zone Configuration avancée choisir Télécharger le firmware et I'activer

Cliguez le bouton Mettre a jour le firewall.

L'opération prendra plusieurs minutes surtout ne débranchez pas le pare-feu pendant la
mise a jour. Le pare-feu sera ensuite redémarré.

’ Reconnexion automatique sur 10.0.0.254

Le boitier est en cours de mise a jour. Cela peut prendre plusieurs minutes. v
L'application se reconnectera automatiquement. Ne débranchez pas votre
firewall durant cette opération.

Temps restant estimé : 19s

— g . [ ~

e Le menu Configuration / Systeme / Maintenance onglet Configuration permet uniquement
sur les boitiers physiques de déterminer la partition active et ainsi de garder deux versions du
systeme disponibles avec une partition de sauvegarde qui permet de revenir en arriere sur le
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boitier (firmware n-1, config n-1).

)\ NB: Pour revenir a une configuration ou version n-2 ou supérieure il faut utiliser USB
Recovery.

e Le menu Configuration / Systeme / Active update permet de contréler la mise a jour
automatigue des modules de Bases d’URLs embarquées, IPS : Signatures de protection
contextuelles, Géolocalisation / Réputation IP publiques, signatures antispam, antivirus et
autres listes noires préconfigurées par Stormshield. Vous pouvez le cas échéant les désactiver
mais au contraire vérifiez qu’elles sont bien toutes activées.

* Le menu Configuration / Systeme / Licence affiche les détails de la licence et permet le cas
échéant de l'installer (a récupérer par I'administrateur sur le site mystormshield.eu avec les
informations figurant sous le boitier).

A noter que si vous n'activez pas la licence au bout d’un certain temps les fonctionnalités
se réduisent et surtout vous ne pourrez pas stocker les logs sur les boitiers physiques.

Stockage des logs : onglet **Configuration / Notifications / Traces - Syslog -
IPFIX

e |’activation du stockage local des logs s’effectue dans I'onglet Configuration / Notifications /
Traces - Syslog - IPFIX / Stockage local
e Sur une machine virtuelle, celui-ci est activé par défaut et occupe un espace disque de 6Go.

(1] NOTIFICATIONS / TRACES - SYSLOG - IPFIX

STOCKAGE LOCAL SYSLOG IPFIX

ON

Support de stockage

Peripherique: Stockage inteme 6 Go - = Actualiser &% Formater

~ Surun boitier physique, celui-ci n'est pas activé par défaut. Vous devez insérer une carte
@ SD dans I'emplacement en facade du pare-feu SNS, elle sera automatiquement détectée
(sauf si vous n’avez pas installé la licence) et le systeme vous proposera de la formater
avant utilisation.
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(1] NOTIFICATIONS / TRACES - SYSLOG - IPFIX

STOCKAGE LOCAL SYSLOG IPFIX

5
N

Support de stockage

Péripherique > Actisaliser S Fhrreater

Une fois formaté la liste des journaux préconfigurés est activée avec pour chaque journal un espace
dédié. Vous pouvez désactiver certains journaux si vous le souhaitez.

STOCKAGE LOCAL SYSLOG IPFIX

L on |

Support de stockage

Périphérigue: Stockage interne 6 Go | - | < Actualiser &% Formater

CONFIGURATION DE LESPACE RESERVE POUR LES TRACES

Tout activer Tout désactiver

Activé Famille Pource.. Quota despace disque
@D Active Administration (serverd) 2

& Activé Authentification 2

@D Activé Connexions réseaux 25

@D Activé Evénements systémes 1

¢ Le cas échéant, cliquez Appliquer puis Sauvegarder pour activer le stockage des journaux.
e Le cas échéant, cliguez Conserver les rapports d’activité désactivés.

La zone Configuration de I’espace réservé pour les traces permet d’activer ou non I'écriture des
traces pour une famille donnée en double-cliquant dans la colonne Etat correspondante. Elle permet
également de configurer le pourcentage de I'espace disque réservé pour la famille de trace dans la
partie Pourcentage. Il est important de noter que le total des pourcentages ne doit pas dépasser
100%.

La taille réelle de I'espace disque réservé a une famille de traces est indiquée dans la partie Quota
d’espace disque.

Les entrées de journal anciennes sont écrasées par les nouvelles entrées (rotation) ; il s’agit du
comportement par défaut. Pour une journalisation sans rotation, il faut un stockage externe (serveur
SYSLOG par exemple).
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CONFIGURATION DE LUESPACE RESERVE POUR LES TRACES

Tout activer Tout désactiver

Active Famille Pource... | Quota despace disque
& Active Administration {serverd) 2

&0 Active Authentification 2

& Active Connexions résegux 25

& Active Evénements aystames 1

& Active Alarmes 15

& Active Proxy HTTP 10

& Active Connexions applicatives (plugin) 15

& Active Proxy SMTP 4

& Active Politigue de filtrage 8

L'activation des rapports s'effectue depuis le menu Configuration / Notifications / Configuration
des rapports

* Cliquez Configuration / Notifications / Configuration des rapports et activez I'option
Rapports statiques, ensuite sélectionnez les rapports souhaités dans le panneau Liste des
rapports.

[ NOTIFICATIONS / CONFIGURATION DES RAPPORTS

Général
Rapports statiques: m
Courbes historigues: ON

Avertissement : L'activation de rapports peut impacter les performances de votre Firewall.

LISTE DES RAPPORTS LISTE DES GRAPHIQUES HISTORIQUES

dans les catégories Toutes ~ || @ Définirl'étaton ~ Réinitialiser la base de données
Ezat Catégorie Description Avertissement Données parson...
D Inactif Sécurité Taux de détection par moteur danalyse (Sandbexing, Antivirus, AntiSpam). (2
O Inactif Spam Taux de spam dans les e-mails recus © rantispam est désactivé
D Inactif Réseau Top des machines par volume échangé [i]
& Actif Réseau Top des protocoles par volume échangé
D Inactif Réseau Top des utilizateurs par volume échangé O authentification est désactivée Li]
D Inactif Réseau Top des applications clientes par volume échangé
D Inactif Reseau Top des applications serveur par volume échange
O Inactif Réseau industriel  Top des serveurs EtherNet/IP par volume échangé v
Rapports actifs: 5 sur 30 Tallle de la baze de données : 136 Ko

Par défaut le rapport sur le Top des protocoles par volume est activé si vous activez les rapports.

L'onglet Liste des graphiques historiques, permet de voir et modifier les graphiques qui sont
activés par défaut.
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LISTE DES RAPPORTS LISTE DES GRAPHIQUES HISTORIQUES

Etat Description

&0 Actif Historique de |'utilisation de bande passante
&/ Actif Historique de la consommation CPU

& Actif Stats on packets

& Actif Historigue des vulnérabilites

Traces et Journaux

Les fichiers journaux sont organisés en plusieurs catégories décrites ci-dessous.

e Administration : Regroupe les évenements liés a I'administration du pare-feu SNS. Ainsi,
toutes les modifications de configuration effectuées sur le firewall sont journalisées.

» Authentification : Regroupe les évenements liés a I'authentification des utilisateurs sur le
pare-feu SNS.

e Connexions réseaux : Regroupe les évenements liés aux connexions TCP/UDP traversant ou a
destination du pare-feu SNS non traitées par un plugin applicatif.

» Evénements systémes : Regroupe les événements liés directement au systéme:
arrét/démarrage du pare-feu SNS, erreurs systéeme, allumage/extinction d’une interface, haute
disponibilité, mises a jour Active Update, etc.

» Alarmes : Regroupe les évenements liés aux fonctions de prévention d’intrusions (IPS) et les
évenements tracés avec le niveau alarme mineure ou majeure de la politique de filtrage.

e Proxy HTTP : Regroupe les évenements liés aux connexions traversant le proxy HTTP.

Dans le contexte Monitoring, le menu LOGS - JOURNAUX D’AUDIT permet de visualiser des traces
sauvegardées en local sur le pare-feu SNS, regroupées par famille de journaux : trafic réseau,
alarmes, web, etc. Exemple : la famille Trafic réseau concatene les journaux : Connexions réseaux,
filtrage, Proxy FTP, connexions applicatives, Proxy POP3, Proxy SMTP, Proxy SSL, Proxy HTTP, VPN
SSL.

Les traces sont affichées par ordre antichronologique (la trace la plus récente est en téte de liste).

Pour appliquer la nouvelle réglementation européenne sur les données personnelles, le RGPD
(Reglement Général sur la Protection des Données), I'acces aux logs des firewalls SNS est restreint
par défaut pour tous les administrateurs.

Le super administrateur admin, ainsi que les administrateurs disposant du droit Acces aux données
personnelles peuvent accéder aux logs complets en cliquant simplement sur Obtenir le droit
d’acces aux données personnelles (logs). Cette manipulation ajoute une entrée dans les
journaux qui permet de la tracer.

e Cliqguez Monitoring puis LOGS - JOURNAUX D’AUDIT puis Trafic réseau
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U LOG / TOUS LES JOURNAUX
Derniére heure - B o Actualiser | Rechercher % Recherche avancée = Actions -
RECHERCHE DU - 06/09/2020 22:22:06 - AU - 06/09/2020 23:22:06 7
o
Enregistré a Action Utilisateur P. | Nom dela source P. | Nom de destination MNom du port dest. Argument Message ]
=
06/09/2020 23:20:24 = 172.16.2.200 LOG SEARCH GET n
[=]
D6/04/2020 23:20:24 - 172.16.:2.200 LOG SEARCH NEW first=%222020-09-06 Z
=
6/ 23:20:23 = 172.16.2.200 SYSTEM DATE g
=
06/09/2020 23:20:07 A Anonymized 172.16.2.200 SYSTEM CLONE start=0 imit=25 o
m
06/09/2020 232006 © Autoriser Anonymized Firewall_dmz1 hitps 5
(=]
06/09/2020 232006 © Autoriser Anonymized Firewall_dmz1 hitps
08/03/2020 23:20:08 & Anonymized 172.16.2.200 SYSTEM UPDATE CHECK start=0 limi=25

 Pour voir I'ensemble des données relatives a une trace, mettez la ligne désirée en surbrillance
et cliquez sur la fleche en haut a droite Détails de la ligne de log.

© LOG / TRAFIC RESEAU

Derniére heure

- H

< Actualiser |

RECHERCHE DU - 03/09/2020 22:46:43 - AU - 03/09/2020 23:46:43

Enregistré &

B3/09/2020 23:44.09
03/09/2020 23:44:09
03/09/2020 23:33:10
03/09/2020 23:39:09
03/09/2020 23:34:09
03/0%/2020 23:34:09
03/09/2020 23:33:38
03/09/2020 23:32:15
03/09/2020 23:29:31
03/09/2020 23:29:31
03/0%/2020 23:29:31
03/09/2020 23:29:10
03/0%/2020 23:29:10
03/09/2020 23:28:12
03/09/2020 23:26:45

03/09/2020 23:24:09
4

Action

© Autoriser
© Autoriser
© Autoriser
© Autoriser
© Autoriser
© Autoriser
© Autoniger
© Autoriser
© Autoriser
© Autoriser
© Autoriser
© Autoriser
© Autoriser
© Autoriser
(2] Autoriser

© Listnrisar

Utilisateur

Pa = Mom de la source

Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized
Anonymized

Anonvmized

o

a

B EEE R

(i

i

Nom
dn;
dm:
dn:
dn:
dn:

dn

Fin
Fin
Fin
dni
dni
19
Fin

dn: ¥
>

% Recherche avancée

DETAILS DE LA LIGNE DE LOG

¢ Configuration
Pratocaole
Protocole Internet
Régle N°
Prafil 1PS (ID)
Niveau régles
Dates
Enregistré &
Date et heure
Décalage GMT
Destination
Pays destination
Continent destination
Nom de destination
Destination
Destination orig.

Nom du port dest.

= Actions ¥

dns_udp
udp

4

01

O Implicite

03/09/2020°23:44.09

03/09/2020 23:42:08

dns2.google.com
2844
3844

dns_udp

L'affichage des journaux peut étre restreint a une plage temporelle prédéfinie (derniére heure,
aujourd’hui, hier, semaine derniere ou mois dernier) ou personnalisée.

En cliquant sur un type de trace, une fenétre s'affiche pour offrir des raccourcis vers plusieurs
fonctionnalités qui different suivant le type de trace affichée : afficher de I'aide, ajouter la machine a
la base objet, filtrer les traces en se basant sur la valeur, voir la ligne compléte de la trace, etc.

Pour filtrer les traces, une barre de recherche simple permet de rechercher une chaine de caracteres
dans toutes les colonnes de toutes les traces, voir I'exemple ci-dessous pour icmp.
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U LOG/ NETWORK TRAFFIC
Today « B Z Refresh | verbose » Advanced search

SEARCH FROM - 09/06/2019 12:00:00 AM - TO - 09/06/2019 12:40:01 PM

Logs Action Source Name De Destination Name Dest. Port Name Protocol Rule name Message
filter (5] pass [ B www.stormshield.eu I icmp I ping_verbose

v

Q, Add this value as a search criterion

@ Search for this value in the *All logs* view

Q, Copy the selected line to the clipboard

Blacklist this object ﬁ, Go to the corresponding security rule

Add this value as a search criterion

o @

ADD URL TO A GROUP x

"

Add the host to the objects base and/or add it to a group

Characters allowed

Q, Copy the selected line to the clipboard

S+ Add the URL to a group +,7,/,  [a-2] are allowed. URL examples
\ www.google.com/*
-5,’ Go to the corresponding security rule oo oS

URL to add: www.stormshield.eu

Comments: Added from activity reports on 09/06/2019
GROUP TO WHICH THE OBJECT WILL BE ADDED:
Group [white List [-[=

v Send X Cancel

Retour Accueil Stormshield

e Stormshield
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