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1. Fiche savoirs technologiques : Configuration des Objets
Réseau

Dans cette partie, vous allez configurer les objets réseau nécessaires a la mise en place de regles de filtrage et de NAT permettant
d’accéder a vos services serveurs en DMZ de I'Agence A a ceux de I'Agence B.

1.1. Présentation des Objets

Les menus de configuration des pare-feux Stormshield Network utilisent des objets qui représentent des valeurs (adresse IP, adresse
réseau, URL, événement temporel, etc.).

L'utilisation d’objets au lieu de valeurs présente deux avantages majeurs :

e Cela permet a I'administrateur de manipuler des noms, plus parlants que des valeurs.
e Dans le cas oU une valeur change, il suffira de modifier la valeur au niveau de I'objet et non dans tous les menus ou I'objet est
utilisé.

La création et la configuration des objets s'effectuent :

e Dans le menu : CONFIGURATION / OBJETS
e Dans le menu raccourci :

= ODBJETS -

e Depuis n'importe quel autre menu via le bouton

L]

Les objets sont classés en 3 catégories :

e 1. Objets Réseau : Regroupe tous les objets en relation avec les valeurs réseaux (adresse IP, numéro de port, numéro de
protocole, etc.) et les objets temps.

e 2. Objets Web : Groupes d'URL (ou groupes de catégories) et groupes de noms de certificats.

e 3. Certificats et PKI : Permet la création et la gestion des autorités de certification et de tous les certificats (de type serveur,
utilisateur, ou smartcard) qui en découlent.

Lors de la création de la passerelle par défaut, vous avez créé I'objet Machine GW_NatNetwork.

La syntaxe des noms des objets doit respecter quelques restrictions définies dans le tableau ci-dessous. De plus, elle est insensible a la
casse.

Recommandations :

suivre une convention de nommage des objets,

limiter I'usage des objets dynamiques ;

limiter le nombre d’objets inutilisés ;

utiliser un groupe d’objet d’administration contenant I’'ensemble des IP et des réseaux d’administration permet de réutiliser ce
groupe dans toutes les regles de filtrage liées a I'administration et donc de maintenir leur cohérence tout en facilitant leur
modification ;

e éviter les doublons. C'est une source d’erreur courante lors de la modification de regles de filtrage. On se retrouve dans un cas
ou la modification d'un objet n’'impacte pas toutes les regles qui auraient d{i I'étre, créant ainsi des trous dans la sécurité.

On peut distinguer deux types d’objets particuliers en plus des objets qui peuvent étre créés par I'administrateur :

e Objets implicites : IIs sont créés automatiquement par le firewall et dépendent de la configuration réseau. Ces objets sont en
lecture seule et ne peuvent étre ni modifiés ni supprimés par I'administrateur. Par exemple, I'objet Firewall_out, est créé
automatiquement lorsqu’une adresse IP est associée a I'interface OUT. L'objet Network_internals regroupe tous les réseaux
accessibles via les interfaces internes.

e Objets préconfigurés : IIs sont présents par défaut dans la liste des objets. Ils représentent des valeurs de parameétres réseaux
standardisées (ports, protocoles, réseaux) et des valeurs nécessaires pour le fonctionnement du firewall (adresse IP des serveurs
Stormshield pour les mises a jour). On trouvera par exemple le protocole ICMP et I'objet Internet. Ce dernier regroupe I'ensemble
des machines ne faisant pas partie des réseaux internes.
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Préfixes interdits | Caractéres interdis Noms d'objets Caracteres interdits
dans le nom interdis dans la description

firewall_ <tabulation> <tabulation>
Network_ <espace> None # € O0BJECTS -
Ephemeral_ ! Anonymous @ .
.. . 8 -=
Global_ Broadcast
Vian # Internet o
Bridge_ : B Ay o
= @ None
@ @ Intemet
[ [  Firewall_out_router
1 @ Firewall_out_dns2
Firewall_out_dns1
B Firewall_out
il SYSTEM / CONFIGURATION Firewall_in
[  Firewall_bridge
GENERAL CONFIGURATION FIREWALL ADMINISTRATION NETWORK SETTINGS )
cloudurl-download-sns. stor..

Access 1o the firewall's administration interface

[ Allow the 'admin’ account to log in

Listening port: fnttod =

1.2. Création des Objets Réseaux

Le menu Configuration / Objets onglet Objets réseau ou le menu Objets réseau permettent de visualiser les objets, de les modifier ou
d’en ajouter.
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Menu Configuration / Objets Onglet Objets réseaux Afficher les objets existants dans la base d’objets réseau

@® CONEIGURATION
E OBJETS RESEAU

Rechercher.

MONITORING CONFIGURATION EVA1 FWA Type Mom de l'abjet
Mone ~
= OBJETS/OBJETS RESEAU g Internet
5 Firewall_out
P
2 + Ajouter X Supprimes ® Verifier 'u Firewall_in
4 syYSTEME Tyse | Utiisstion |-Nom L Firewall_dmz1
Configuration [ Type : Nems DNS (FQDM) (1) FIHER die2
i e w download.cloudurl.netasg.com
paminstEeaE ETiee: Groupes 48 cloudurl1.netasg.com
Linance B Type : Machines (31) cloudurl2 netasq com
Maintenance Bl Type : internet (1) cloudurl3.netasg.com
Active Update @ ® Internet cloudurld netasq.com
Haute disponibilité [ Type | Reseaux (14) Ak Jiekecio) Ol
Management Center Type : Protocoles (29) ‘::;::::a:;:;:j{;ezeu
Caonsale CLI Type : Plages dadresses IP (1) y
B update? stormshield_eu
sls RESEAU T o - rmgey i P 2N B update3 stormshield eu
2 oBJETS Bl Type : Groupes de ports (15) E updated. stormshield.eu
I Objets réseau B Type : Objets temps (1) E licence. stormshield eu
& licence2.stormshield.eu
Objots el E licence3.stormshield._eu
Certificats et PKI B licenced. stormshield_eu
members_ dyndns_org W
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1.3. Retour Accueil Stormshield

e Stormshield
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