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1. Installer Azure AD Connect

1.1. Acces au Centre d'administration Azure Active Directory

e se connecter a https://portal.office.com et cliquez sur la tuile Administration

Ad

Administratio
n

e Dans la zone de navigation de gauche, choisir Centres d'administration puis Azure Active Directory :

H-} Centres d’'administrat...

Azure Active Directory I

1.2. Télécharger l'outil Azure AD Connect

Lien : http://go.microsoft.com/fwlink/?Linkld=615771

1.3. Installation personnalisée

e |ien de documentation pour l'installation:
https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnect-get-started-custom

e Lien sur les comptes utilisés pour Azure AD Connect :
https://docs.microsoft.com/fr-fr/azure/active-directory/hybrid/reference-connect-accounts-permissions#accounts-used-for-azure-ad-
connect

L'outil Ad connect doit étre installé sur serveur intégré au domaine AD local.

e Lancer |'utilitaire AD Connect
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Bienvenue a Azure AD Connect

Configuration rapide

Exécutez cet outil d'installation sur le serveur sur lequel sera installé le composant du service de
synchronisation.

Azure Active Directory Connect intégre vos annuaires locaux et en ligne.

Cet outil d'installation effectue les opérations suivantes :

* Vous guide dans le choix d'une solution (par exemple, la synchronisation de hachage du mot de passe ou
la fédération avec AD FS)

Installer |la synchronisation d'identité et d'autres composants logiciels Microsoft nécessaires pour le
déploiement %

* Activez par défaut la télémétrie de I'application et les données sur l'intégrité du composant. Vous pouvez
modifier les données partagées avec Microsoft en mettant a jour vos paramétres de confidentialité.

En savoir plus

J'accepte le termes de la licence et le déclaration de confidentialité.

Continuer

e Choisissez I'installation personnalisée :
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& Microsoft Azure Active Directory Connect

Configuration rapide

Configuration rapide

Si vous disposez d'une forét Windows Server Active Directory unique, nous effectuerons les opérations
suivantes:

* Configuration de la synchronisation des identités dans la forét AD actuelle de M2L2018

* Configurer la synchronisation de hachage du mot de passe & partir d'AD local vers Azure AD
* Lancement d'une synchronisation initiale

* Synchronisation de tous les attributs

* Activer la mise a niveau automatique %

En savoir plus sur la configuration rapide

Si vous souhaitez choisir des paramétres différents, cliquez sur Personnaliser.

m2l2018.LOCAL n’est pas un domaine routable. Il est recommandé d'utiliser des paramétres
personnalisés pour configurer des options de connexion utilisateur.
En savoir plus a propos des domaines non routables et des paramétres de connexion utilisateur.

Personnaliser Utiliser la configuration rapide

e Ne rien cocher
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Installer les composants nécessaires
Configuration rapide

Composants requis Aucun service de synchronisation existant n‘a été trouvé sur cet ordinateur. Le service de synchronisation

i - Azure AD Connect sera installe.
Connexion utilisateur

Synchronization Service

Configuration facultative :

Précédent Installer

1.3.1. Choix de la méthode d'authentification

Il'y a plusieurs méthodes d'authentification :
e Synchronisation de hachage du mot de passe :

Lien :
https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnectsync-implement-password-hash-synchronization

La synchronisation de hachage de mot de passe permet de synchroniser le hachage du mot de passe utilisateur entre une instance Active
Directory locale et une instance Azure AD basée sur le cloud. L'utilisateur se connecte au service Cloud avec le méme mot de passe que
celui qui permet d'ouvrir une session basée I'instance locale d’Active Directory.
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Si on choisit d'utiliser la Fédération avec Active Directory Federation Services (AD FS), vous avez la possibilité de configurer la
synchronisation de hachage de mot de passe en tant que dispositif de secours en cas de défaillance de votre infrastructure AD FS.

e Authentification directe
Lien : https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnect-sso

L'authentification unique transparente Azure Active Directory connecte automatiquement les utilisateurs lorsque leurs appareils d'entreprise
sont connectés au réseau de I'entreprise. Lorsque cette fonctionnalité est activée, les utilisateurs n’ont plus besoin de taper leur mot de
passe pour se connecter a Azure AD ni méme, dans la plupart des cas, leur nom d’utilisateur. Cette fonctionnalité offre a vos utilisateurs un
acces facilité a vos applications cloud sans nécessiter de composants locaux supplémentaires. L'authentification unique transparente peut
étre combinée avec la synchronisation de hachage de mot de passe et |'authentification directe. L'authentification unique transparente
n'est pas applicable aux services de fédération Active Directory (AD FS).

e Choisir I'authentification directe et cocher Activer I'authentification unique :
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Configuration rapide

Composants requis Sélectionnez la méthode d'authentification.
O Synchronisation de hachage du mot de passe @
Connexion & Azure AD @® Authentification directe @
Synchronisation O Fédération avec AD FS @
Connexion des annuaire O Fédération avec PingFederate @
Connexion 3 Azure AD ) Ne pas configurer @

Filtrage par domaine/un
Sélectionnez cette option pour activer I'authentification unique pour les utilisateurs d'ordinateurs de bureau

Identification des utilisat] ) .
d'entreprise :

Filtrage

: . . v Activer I'authentification unique
Fonctionnalités facultati q o

Authentification unique

Configurer

Nous vous recommandons d'avoir un compte cloud uniquement d'administrateur de la société pour
étre en mesure de gérer I'authentification directe en cas de panne locale.En savoir plus

e connexion a Azure AD en utilisant un compte administrateur général :
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& Microsoft Azure Active Directory Connect

Connexion a Azure AD

Configuration rapide

Composants requis Saisissez vos informations d'identification d'administrateur général Azure AD. o

Connexion utilisateur NOM D'UTILISATEUR

Connexion a Azure AD |m@campus.cheeconnecte.fr |

Synchronisation

. . MOT DE PASSE
Connexion des annuaire

Connexion a Azure AD

Filtrage par domaine/un

Identification des utilisat

Filtrage

Fonctionnalités facultati
Authentification unique %

Configurer

Connexion a Microsoft Online pour vérifier les informations de connexion.

e ajouter I'annuaire AD local a synchroniser avec Azure Ad en cliquant sur le bouton Ajout d'un annuaire:
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& Microsoft Azure Active Directory Connect

Connexion de vos annuaires

Configuration rapide

Composants requis Saisissez les informations d'identification pour les annuaires ou les batteries de serveurs locaux. o
Connexion utilisateur TYPE D'’ANNUAIRE

Connexion & Azure AD | Active Directory |'|

Synchronisation FORET o

[m2l2018.10CAL B

Connexion & Azure AD

Filtrage par domaine/un Auvcun annuaire n'est configuré actuellement.

Identification des utilisat

Filtrage

Fonctionnalités facultati
Authentification unique

Configurer
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& Compte de forét AD

Compte de foret AD
X

Un compte AD disposant des autorisations suffisantes est requis pour la synchronisation péricdique.
Azure AD Connect peut créer le compte pour vous. Sincn, vous pouvez fournir un compte existant
avec les autorisations requises. En savoir plus sur la gestion des autorisations de compte.

La premiére option est recommandée et vous demande d’entrer les informations d'identification de
I'administrateur d’entreprise.

Sélectionnez I'option de compte.
O Créer un compte AD

@® Utiliser un compte AD existant

NOM D'UTILISATEUR DU DOMAINE
M2L2018\administrateur

MOT DE PASSE

e Confirmation de la connexion a I'AD local
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Connexion de vos annuaires

Configuration rapide

Composants requis Saisissez les informations d'identification pour les annuaires ou les batteries de serveurs locaux. o

Connexion utilisateur TYPE D'ANNUAIRE
Connexion & Azure AD ‘ Active Directory l"
Synchronisation FORET e

Connexion des annuaire: [.‘ AT T

Connexion & Azure AD

Filtrage par domaine/un REPERTOIRES CONFIGURES

\dentification des utilisal  m212018.LOCAL (Active Directory) @

Filtrage
Fonctionnalités facultati
Authentification unique

Configurer

e Visualisation des suffixes UPN de I'AD local et d'Azure AD. Il doit y avoir une correspondance entre ces deux suffixes sinon c'est le
suffixe disponible de type xxx.onmicrosoft.com qui sera utilisé. S'il n'y a pas de correspondance, cocher Continuer sans faire
corespondre tous les suffixes UPN a des domaines vérifiés
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& Microsoft Azure Active Directory Connect

Configuration rapide
Composants requis
Connexion utilisateur
Connexion a Azure AD
Synchronisation
Connexion des annuaire
Filtrage par domaine/un
Identification des utilisat
Filtrage
Fonctionnalités facultati
Authentification unique

Configurer

Configuration de la connexion a Azure AD

Pour se connecter & Azure avec les mémes informations d'identification que votre annuaire local, un domaine
Azure AD correspondant est requis. Le tableau suivant liste les suffixes UPN de votre environnement local et
I'état du domaine AD Azure associé.

Suffixe UPN Active Directory Domaine Azure AD

m212018.local Non ajouté o
0870019y.campus.lyceeconnecte.fr Vérifié
campus.lyceeconnecte.fr Vérifié

O

Sélectionnez I'attribut local a utiliser comme nom d'utilisateur Azure AD

NOM D'UTILISATEUR PRINCIPAL o

userPrincipalName |'|

Iy

I Continuer sans faire correspondre tous les suffixes UPN a des domaines vérifiés I

Les utilisateurs ne pourront pas se connecter a Azure AD a I'aide d'informations d'identification
locales si le suffixe UPN ne correspond pas a un domaine vérifié. En savoir plus

o Filtrage par domaine ou unité d'organisation si nécessaire ou pour tester I'outil en choisissant les comptes concernés
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& Microsoft Azure Active Directory Connect

Configuration rapide

Filtrage par domaine ou unité d'organisation

Annuaire |

Composants requis

m212018.LOCAL

‘ B ‘ Actualiser I'unité d'organisation/le domaine o

Connexion utilisateur
Connexion & Azure AD
Synchronisation 4
Connexion des annuaire
Connexion & Azure AD

Identification des utilisat]

Filtrage

Fonctionnalités facultati
Authentification unique

Configurer

Ao0odoRoOOoood

) Synchroniser tous les domaines et toutes les unités d'organisation
® Synchroniser les domaines et les unités d'organisation sélectionnés

m212018.LOCAL

Builtin

Computers

Domain Controllers
ForeignSecurityPrincipals
Infrastructure
LostAndFound

m2l

Managed Service Accounts
Program Data

e |dentification ... : laissez les valeurs pa

r défaut
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& Microsoft Azure Active Directory Connect - X

Configuration rapide Identification de maniere unique de vos

Connexion utilisateur

Connexion & Azure AD Utlllsateu rS

Synchronisation

Sélectionnez la maniére dont les utilisateurs doivent étre identifiés dans vos annuaires locaux. [ 7]
Connexion des annuaire

. @® Les utilisateurs ne sont représentés qu'une fois sur tous les annuaires.
Connexion & Azure AD

) o Les identités utilisateurs existent sur plusieurs annuaires. Correspondance 3 l'aide de :
Filtrage par domaine/un

o Attnbut gen
Identification des utilisat .

Filtrage

Fonctionnalités facultati

Authentification unique

Configurer

Sélectionnez la maniére dont les utilisateurs doivent étre identifiés auprés d'Azure AD. 0
(® Laisser Azure gérer |'ancre source

() Choisir un attribut spécifique

Azure est actuellement synchronisé a I'aide de mS-DS-ConsistencyGuid et réécrira I'ancre source
pour vos utilisateurs locaux. En savoir plus

e Choisir de limiter les comptes concernés par la synchronisation
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Configuration rapide Filtrer les utilisateurs et appareils

Connexion utilisateur
Pour un déploiement pilote, spécifiez un groupe contenant les utilisateurs et appareils & synchroniser. Les
groupes imbriqués ne sont pas pris en charge et sont ignorés.

Connexion a Azure AD
Synchronisation
Connexion des annuaire () Synchroniser tous les utilisateurs et les appareils

Connexion 3 Azure AD @ Synchronisation choisie @

m

FORET GROUP

Filtrage par domaine/un
Identification des utilisat m2I2018.LOCAL |CP\:M2Ltest.OU:m2I,DC:m2I2018.DC:LOCAL Résolution @

Fonctionnalités facultati

Authentification unique

Configurer

e Ne rien cocher. L'option Réécriture du mot de passe permet de réinitialiser le mot de passe depuis Azure :
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& Microsoft Azure Active Directory Connect

Fonctionnalités facultatives

Configuration rapide

Composants requis Sélectionnez la fonctionnalité améliorée si votre organisation le demande.

Connexion utilisateur
[ Déploiement Exchange hybride [ 2]
Connexion a Azure AD
L [ Dossiers publics de la messagerie Exchange o
Synchronisation

Connexion des annuaire [ Filtrage des applications et des attributs Azure AD (2]

Connexion a Azure AD [ Synchronisation de hachage du mot de passe o
Filtrage par domaine/un [] Réécriture du mot de passe o

Identification des utilisat [ Ecriture différée de groupe (7]

Filtrage

[ Ré&écriture d'appareil o
Fonctionnalités facultativ

L] synchronisation des attributs des extensions d'annuaire o
Authentification unique

Configurer En savoir plus a propos des fonctionnalités facultatives.

e Configuration de I'authentification unique en entrant les informations d'identification :

https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnect-sso
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Configuration rpide Activer |'authentification unique

Connexion utilisateur

Connexion a Azure AD Entrez un compte d'administrateur de domaine pour configurer votre forét locale pour une utilisation avec

I'authentification unique.
Synchronisation

Connexion des annuaire m212018.LOCAL Entrer les informations d'identification [x]
Sécurité de Windows \i‘
Filtrage par dof [
Informations d’identification de la forét

Entrez les informations d'identification de la forét spécifiée.

Connexion a A2

Identification d
Filtrage
Fonctionnalités

Authentification u| | administrateur |

Configurer

Domaine : M2L2018

Insérer une carte a puce

| || Annuler |

&» Microsoft Azure Active Directory Connect

Configuration rapide Activer |'authentification unique

Connexion utilisateur

Connexion & Azure AD Entrez un compte d'administrateur de domaine pour configurer votre forét locale pour une utilisation avec

. I'authentification unique.
Synchronisation

m212018.LOCAL

Entrer les informations d'identification

Connexion des annuaire
Connexion a Azure AD
Filtrage par domaine/un
Identification des utilisat}
Filtrage

Fonctionnalités facultati

Authentification unique

Configurer

https://siocours.lycees.nouvelle-aquitaine.pro/ Printed on 2026/10/03 02:27




2026/10/03 02:27 17/19 Installer Azure AD Connect

e puis lancer le processus de synchronisation

& Microsoft Azure Active Directory Connect

Configuration rapide Prét pour la configuration

Connexion utilisateur

Connexion 3 Azure AD Cliquer sur Installer entraine les actions suivantes :

Synchronisation « Configuration des services de synchronisation sur cet ordinateur
Connexion des annuaire » Installer I'agent d'authentification Microsoft Azure AD Connect pour l'authentification directe
Connexion & Azure AD + Activer l'authentification directe

Filtrage par domaine/un + Activer l'authentification unique

Identification des utilisat Démarrez le processus de synchronisation une fois la configuration terminée.

Filtrage [] Activer le mode de préproduction : quand il est sélectionné, la synchronisation n'exporte aucune donnée ve

Fonctionnalités facultati

Authentification unique

.

La derniére synchronisation Azure Active Directory est survenue le 11:05, Pour éviter les conflits de
synchronisation, ne déployez pas plusieurs serveurs actifs. En savoir plus

e Fin de la synchronisation
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& Microsoft Azure Active Directory Connect

Co
Co
Co

Co

Synchronisation

Authentification unique

Configuration terminée

nfiguration rapide

mposants requis Configuration d'Azure AD Connect réussie. Le processus de synchronisation a été lancé.
nnexion utilisateur . . .. N \ .
La configuration est terminée. Vous pouvez & présent vous connecter au portail Azure ou Office 365
nnexion & Azure AD pour vérifier que les comptes utilisateurs de votre répertoire local ont été créés. Effectuez ensuite un
essai d'authentification sur le portail Azure. En savoir plus

La corbeille Active Directory n'est pas activée pour votre forét (m212018.LOCAL) et est
recommandée. En savoir plus

Connexion des annuaire
Connexion a Azure AD
L'authentification directe a été activée, mais il semble que votre réseau bloque certains ports
nécessaires au bon fonctionnement de la fonctionnalité. Nous avons détecté que les ports suivants
Identification des utilisat] sont peut-&tre bloqués sur votre réseau : 443 En savoir p|us

Filtrage par domaine/un

Filtrage Azure Active Directory est configuré pour utiliser I'attribut AD m5-DS-ConsistencyGuid comme

Fonctionnalités facultati attribut d’ancre source. En savoir plus

Offrez a vos utilisateurs une expérience d'authentification unique en configurant I'authentification
unique transparente via la stratégie de groupe. En savoir plus

1.3.2

1.3.3

. Documentation supplémentaire

Essai d'authentification : https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnect-whats-next
corbeille Active Directory :
https://docs.microsoft.com/en-us/azure/active-directory/connect/active-directory-aadconnectsync-recycle-bin

Les ports réseaux nécessaires a I'authentification directe :
https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnect-pass-through-authentication-quick-start
#step-1-check-the-prerequisites

Attribut d'ancre source :
https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnect-design-concepts#using-msds-consistenc
yguid-as-sourceanchor

GPO pour l'authentification unique transparente :
https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnect-sso-quick-start#step-3-roll-out-the-featu
re

. Modifier la configuration par défaut

Lien : https://docs.microsoft.com/fr-fr/azure/active-directory/connect/active-directory-aadconnectsync-change-the-configuration

1.4.

From:
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https://siocours.lycees.nouvelle-aquitaine.pro/doku.php/reseau/cloud/azure/syncroazure/adconnect
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