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Gérer des certificats pour serveurs Debian avec la CA de Microsoft

Gérer des certificats pour serveurs Debian avec la CA de

Microsoft

e Le sous-composant Service Web Inscription de certificats du réle Service de certificats Active Directory doit avoir été

installé.

Création d'un compte dédié appelé svc_ces dans le domaine

e créer le compte svc_ces

® |e mettre membre du groupe local IIS_IUSRS du serveur CES
o Lui donner les droits sur la CA dans certsrv.msc - Propriétés —» Sécurité :
= ajouter le compte svc_ces

= |ui donner les droits :

e Lire

o Demander des certificats

I L cert: - -. i | Propriétés de : 0870019Y-SRV-WIN-S10-CA-CA

] Fichier Action Affichag Extensions Stockage

|z H| > = Général Module de stratégie
— Agents d'inscription Audit

-;‘J Autorité de certification (
> @ 0870019Y-SRV-WIN-§

Noms de groupes ou d'utilisateurs

I & svc_ces (sve_ces@idatiiiaion) I

Agents de récupération Secunté

8% Admins du domaine [mwsdmins d
82 Administrateurs de |'entreprise (S8@88#@) "\ Administrateurs de |'entreprise)
SR Administrateurs (SHRivhidbigs®-CA\Administrateurs)

Gestionnaires de certfficats

ju domaine)

Module de sortie

Autorisations pour svc_ces

Ajouter... Supprimer

Autoriser  Refuser

Lire

Emettre et gérer des certificats
Gérer |'autorité de certification
Demander des cedificats

OK

Le configurer comme Identité du pool d'applications CES dans IIS.

Annuler
Ao I

Appliquer Aide

Configuration du service Web d'inscription des certificats

e |nstallation en Renouvellement seul :
o = les clients peuvent demander uniquement de renouveler des certificats existants.
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[ Configuration des services de certificats Active Directory = O X

. - . ) o SERVEUR DE DESTINATION
| Autorité de certification pour le service Web Inscripti... srv-win-sio-ca0870019v1an

i Informations didentificati.. | Spécifier 'AC pour les services Web Inscription de certificats

Services de réle

Sélectionnez I'autorité de certification que vous voulez utiliser pour émettre les certificats
demandeés par le biais de ce service Web Inscription de certificats.

Type d'authentification po...
Compte de service pour... Sélectionner :
® Nom de I'AC
() Nom de l'ordinateur

AC cible : [SRV-WIN-SIO-CA.0870019Y.1an\0870019Y-SRV-WIN-SIC-CA-CA Sélectionner...

Configurer le service Web Inscription de certificats pour le mode renouvellement scuLI
Le mode renouvellement seul requiert que l'autorité de certification ciblée exécute au
moins Windows Server 2008 R2.

En savoir plus sur l'autorité de certification pour le service Web Inscription de certificats

<Pm’cédent| | Suivant > Configurer

e Authentification est Authentification du certificat client :

s Configuration des services de certificats Active Directory = O X

SERVEUR DE DESTINATION |

Type d‘authentification pour le service Web Inscriptio... srv-win-sio-ca0870019v1an

informations d'identificati..  Sélectionner le type d'authentification

Services de rdle

AC pour CES (O Authentification intégrée de Windows

® Authentification du certificat client L
Autoriser le renouvelleme... .

() Nom d'utilisateur et mot de passe r

Compte de service pour...

En savoir plus sur le type d'authentification pour le service Web Inscription de certificats

< Précédentl | Suivant > Configurer
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fz Configuration des services de certificats Active Directory = O X

- . , SERVEUR DE DESTINATION
Autoriser le renouvellement basé sur les clés pour le... srv-win-sio-caos70019v1an

Informations d'identificati.. | Configurer le mode renouvellement basé sur les clés
Services de rdle
AC pour CES Le renouvellement basé sur les clés permet de renouveler les certificats automatiquement pour les
o ordinateurs qui ne sont pas connectés directement au réseau interne. Lorsque le service Web
Type d'authentification po... e - z Z - . 5
Inscription de certificats est déployé dans ce mode, les certificats peuvent étre renouvelés lorsque t
Autoriser le renouvelleme la demande de renouvellement est signée par un certificat valide existant. Il n'y a pas d'autre
condition requise pour I'authentification explicite ou les informations d'identité. r

Compte de service pour...

Remarque : le mode de renouvellement basé sur les clés requiert que l'autorité de certification
ciblée exécute au moins Windows Server 2012,

Autoriser le renouvellement basé sur les clés

En savoir plus sur l'autorisation du renouvellement basé sur les clés pour T service Web Inscription «
| < Précédent | | Suivant > | Configurer
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[ Configuration des services de certificats Active Directory = O X

: . L. SERVEUR DE DESTINATION
Compte de service pour le service Web Inscription d... srv-win-sio-ca0s70019v1an

Informations diidentificati... | Spécifier le compte de service
Services de role

AC pour CES Sélectionnez I'identité que doit utiliser le service Web Inscription de certificats lorsqu'il

_ o communique avec I'autorité de certification et d'autres services sur le réseau.
ype d'authentification po...

Autoriser le renouvelleme... (®) Spécifier le compte de service (recommandé)

Le compte sélectionné doit étre membre du groupe 1IS_IUSRS. 5i vous avez choisi Kerberos
comme type d'authentification, le compte de service doit posséder un nom de principal du
Certificat du serveur service.

Confirmation R sv_ces | sélectionner...

(O Utiliser I'identité du pool d'applications intégrée

En savoir plus sur le compte de service pour le service Web Inscniption de certificats

(Précédentl | Suivant > Configurer .
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[z Configuration des services de certificats Active Directory = O X
o SERVEUR DE DESTINATION
Certificat du serveur SRV-WIN-SIO-CA.0870019V.lan

Informations d'identificati... | Spécifier un certificat d'authentification serveur
Services de réle

AC pour CES Pour communiguer avec les clients, les services Web utilisent le protocole SSL (Secure Sockets

Layer) pour chiffrer le trafic réseau.
Type d'authentification po...

Autoriser le renouvelleme... (®) Choisir un certificat existant pour le chiffrement SSL (recommandé)

Emis & Emis par Date d'expiration
i C A-C A GRSl A -CA  07/12/2045

Compte de service pour...

Certificat du s

(0 Choisir et attribuer un certificat pour SSL ultérieurement

A\ Pour que ce service de réle fonctionne, vous devez configurer ce serveur avec un certificat
valide.

En savoir plus sur le certificat de serveur

< Précédent ‘ Suivant h Configurer .
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“le— LR HArTAMS LITICnAnS

[ Configuration des services de certificats Active Directory — O X

SERVEUR DE DESTINATION '

Confirmation SRV-WIN-SIO-CA.0870019V.lan
Informations didentificati_ Pour configurer les roles, services de role ou fonctionnalités ci-apres, cliquez sur Configurer.
Services de role @ Services de certificats Active Directory
AC pour CES

o Service Web Inscription de certificats
Type d'authentification po...

Nom de I'AC: it | (R, - (A -CA !
Autoriser le renouvelleme... Mode renouvellement seul : True |
Compte de service pour... Type d'authentification : Authentification du certificat client
Certificat du serveur Autoriser le renouvellement True

basé sur les clés :
Confirmation

Compte : (Gl "\ sve_ces

Certificat d'authentification 3FAFESDDAET95818E9E932FB16D2E14A1EEFEDAE

serveur :

< Précédent Suivant > | Configurer | | Annuler
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e Configuration des services de certificats Active Directory = O X
-, SERVEUR DE DESTINATION
Resultats SR At

Les roles, services de rdle ou fonctionnalités ci-aprés ont été configurés :
@ Services de certificats Active Directory

Service Web Inscription de certificats Q Configuration réussie

o La délégation doit étre activée pour le compte du service Web lorsque le service Web C
Inscription des certificats est installé et que toutes les conditions suivantes s'appliquent :

1. Le service Web Inscription des certificats est installé sur un ordinateur distinct de celui de |
I'autorité de certification.
2. Le mode renouvellement seul n‘est pas activé.
3. Le type d'authentification est défini comme étant Kerberos ou Authentification de certificat.
En savoir plus sur la configuration du service Web Inscription de certificats
Précéde 3 Fermer Annule
1

Configurer un serveur Debian

Générer une clé privée et un CSR

- Obtenir un certificat initial (bootstrap) - L'utiliser pour s'authentifier aupres du CES - Automatiser le renouvellement du certificat via CES
- Installer automatiquement le nouveau certificat dans le systeme
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