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Installation d'Active Directory avec Windows Server 2008R2

Installer un controleur de domaine

La gestion d'un serveur Windows est basée sur la notion de role et étre un « contréleur de domaine »
est un role parmi d'autres. Un serveur Windows peut assumer plusieurs roles.

Actuellement, ce serveur Windows 2008R2, bien que disposant d'un systeme d'exploitation serveur
n'a aucun role particulier. Il fonctionne en « poste a poste » avec les autres machines du réseau. C'est
le mode « groupe de travail » (workgroup).

Vous allez « promouvoir » ce serveur en lui donnant ce réle de « contréleur de domaine », ce qui
constitue la premiere brique d'un réseau local d'entreprise. La base de données des utilisateurs et
d'autres parametres de sécurité seront centralisés dans ce serveur, contrairement au réseau basé sur
les groupes de travail :

La notion de domaine au sens Microsoft correspond maintenant a celle de domaine au sens Internet
(DNS). Pour cette raison, un serveur DNS est nécessaire a I'installation d'Active Directory.

Ajouter un role

Vous pouvez ajouter des rdles dans le « gestionnaire de serveur » :
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Fichier ~Action Affichage ?
=2
> e ..

i Fonctionnalités Ficher [état des réles installd ) mer des rdl 4
i Diagnostics A er ei_ajt es rales installés sur votre serveur et ajouter ou supprimer des réles et des
i i fonctionnalités.
Fift Configuration 7
{23 Stockage
~| Résumé des riles E Aide sur Résume des riles
| Roles : 0 fonctionnalité(s) sur 17 installée(s) ::‘g]: Ajouter des rdles

B Supprimer des réles

En cliquant sur « ajouter des roles », vous pouvez observer les différents réles (17) que peut assurer
un serveur Windows 2008 :
Assistant Ajout de réles x|

ﬂ% Sélectionnez des riles de serveurs

Avant de commencer

Sélectionnez un ou plusieurs rdles & installer sur ce serveur.

Rdles : Description =
Services de domaine Active Direc. .. K Les services de domaine Active
L Hyper-y e Directory (8D DS) stockent des
Confirmation [] serveur d'applications

informations surles objets surle

[] serveur de télécopie réseau et les rendent disponibles aux

Etat d'avancement

D Serveur DHCP utilisateurs et aux administrateurs
Résultats [] serveur DNS réseau. Ces services utilisent des
[] Serveur Web (II5) contrdleurs de domaine pour donner

) N ) ) ) ) aCceés aux ressources autorisées aux
[] services AD LDS (Active Directory Lightweight Directory Services utilisateurs réseau nimparte oi surle

[] services AD RMS (Active Directory Rights Management Services) réseau viaun processus d'ouverture
D Services ADFS (Active Directory Federation Services) desession unigue.

[] services Bureau & distance

[] services de certificats Active Directory

[] services de déploiement Windows

[] services de documents et dimpression

Services de domaine Active Directory

[] services de fichiers

[] services de stratégie et d'accés réseau

[] services WsUS (Windows Server Update Services)

4| | o

En savoir plus sur les rdles de serveur

<Précédent| Suivant = I Installer | Annuler |

Choisissez le role « Services de domaine Active Directory ». Ce qui entrainera l'installation du
framework .NET 3.5.1.

L'assistant d'installation est lancé lorsque I'on clique sur « suivant ». Lisez attentivement ce qui est
indiqué sur I'écran suivant :
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x
= . . . .
* Services de domaine Active Directory

Avant de commencer Introduction aux services de domaine Active Directory

Les services de domaine Active Directory (AD DS) stockent des informations sur les utiisateurs, les ordinateurs
et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de gérer ces informations

Réles de serveurs

vices de domaine Active Direc... de facon sécurisée et fadlitent le partage des ressources et la collaboration entre les utilisateurs. Is sont aussi
] nécessaires pour certaines applications fonctionnant avec annuaire, telles que Microsoft Exchange Server, et
Confirmation pour d'autres technologies Windows Server, telles que les Stratégies de groupe.
Etat d'avancement .
A noter
Resultats

i ' Pour faire en sorte que les utilisateurs puissent quand méme se connecter au réseau en cas de panne de
serveur, installez un minimum de deux controleurs de domaine pour un domaine.

i ' Les services AD DS nécessitent quun serveur DNS soit installé sur le réseau. Si aucun serveur DNS n'est
installé, vous serez invité & installer le réle de serveur DNS sur ce serveur.,

i ' Aprés linstallation des services de domaine Active Directory, utilisez |'Assistant Installation des services de
domaine Active Directory {dcpromo.exe) pour promouvoir le serveur au rang de contréleur de domaine
entierement fonctionnel,

i ' Linstallation des services de domaine Active Directory installe aussi I'espace de noms DFS, la réplication DFS
et les services de réplication de fichiers nécessaires au service d'annuaire.

Informations supplémentaires

Présentation des services de domaine Active Directory
Installation des services de domaine Active Directory

Configurations communes pour les services de domaine Active Directory

Les deux informations essentielles sont :

e il est conseillé d'installer deux controleurs de domaines afin de gérer la panne de |'un d'eux. En
effet, si un controleur tombe en panne, les utilisateurs auront des difficultés a utiliser le réseau,
se connecter a leur poste de travail, etc. Lorsque deux contréleurs du méme domaine sont
installés, ceux-ci se synchronisent automatiguement de facon transparente.

e installation impérative d'un serveur DNS pour le domaine : le serveur DNS sera lié a Active
Directory. En particulier, les postes clients utiliseront le serveur DNS pour retrouver le
contréleur de domaine qui leur est associé.

Lorsque Windows a installé tous les fichiers, revenez au gestionnaire de serveur. vous pouvez
constater que la partie « Services de domaine Active Directory » est en erreur car le paramétrage n'a
pas encore été fait :
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E. Gestionnaire de serveur 10l x|
Fichier ~ Action Affichage ?

&= | 7]

= 5 Réles

Afficher I'état des réles installés sur votre serveur et ajouter ou supprimer des riles et des
T ) fonctionnalités.

i Diagnostics

jﬁ Configuration

ﬂ Stockage

f! Services de domaine Active
i Fonctionnalités ' -

~ Résumé des riles Aide sur Reésume des rdles —

) Riles: 1 fonctionnalité(s) sur 17 installée(s) fg;h Ajouter des roles

i\ﬁ Supprimer des roles
4 Services de domaine Active Directory

~| Services de domaine Active Directory Aide sur le réle AD DS

Stocke les données d'annuaire et gére les communications entre les utilisateurs et les domaines, notamment
les processus d'ouverture de session utilisateur, |'authentification et les recherches dans 'annuaire.

2 Statut du réle Accéder & Services de domaine

Active Directory
(i) Messages: 1

4 Services systéme : 4 service(s) en cours d'exécution,
& service(s) arréte(s)

Evénements : Aucun erreur(s)/événement(s)
pendant 24 heures

= |
Si vous cliquez sur la croix, vous entrez dans la gestion du domaine. Vous allez pouvoir faire la
promotion du serveur (équivalent de la commande DOS dcpromo.exe) :

Et Gestionnaire de serveur

-0l x|
Fichier ~ Action Affichage ?
&= |75
o Gestiomnaie deserveur (W2008)
=l 5 Réles

E': Services de domaine Active | ( ;- | Stocke les données d'annuaire et gére les communications entre les utilisateurs et les domaines,
ﬁf‘] Fonctionnalités *fr notamment les processus d'ouverture de session utilisateur, I'authentification et les recherches dans
_5‘- Diagnostics 3{3‘ I'annuaire.
_im Configuration
{23 Stockage

~| Résumé

@ Ce serveurn'a pas encore le rile de contrdleur de domaine. Exécutez |‘Assistant Installation des
services de domaine Active Directory (dcpromo.exe).

~ Evénements : g:v_"juenure;;eur{s}l,.’evenement[s} pendant E Accéder & I'Observateur

dévénements

Assistant de configuration de AD

Ne sont présenté dans la suite que les écran importants. Il est inutile d'exécuter I'assistant en mode
avancé (vous pouvez néanmoins consulter |'aide sur ce sujet). Principales étapes :

 Avertissement sur la compatibilité des algorithmes de chiffrement : peut avoir des

conséquences si vous voulez intégrer au domaine des clients SAMBA ou des NAS basés sur
Linux ou BSD.

¢ Vu que vous installez votre premier serveur, il faut « créer un domaine dans une nouvelle forét
». Le concept de forét au sens AD est un ensemble de domaines Windows qui se font confiance
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mutuellement. Ceci s'applique aux tres grandes entreprises .
* Nom du domaine : si ce domaine n'est pas accessible depuis Internet, on renseigne en général
un nom de domaine qui est un sous-domaine de .local. Par exemple btssio.local.

! Assistant Installation des services de domaine Active Direc x|

Nommez le domaine racine de la foret I E
Le premier domaine de |a forét est le domaine racine de la forét. || porte également le ==l
riom de |a forét. &

Entrez le nom de domaine complet du nouveau domaine racine de forét.

Mom de domaine complet du domaine racine de forét :

Mncal

Exemple : comp .contoso.com

e Windows vérifie que le nom indiqué n'est pas déja utilisé sur le réseau local...

« Niveau fonctionnel : chaque version de Windows apporte ses améliorations. La compatibilité est
descendante (Windows 2008 est compatible avec le niveau fonctionnel Windows 2000 mais
Windows 2003 n'est pas compatible avec le niveau fonctionnel Windows 2008 R2). Le choix
dépend donc de I'existant sur le réseau : ici, choisissez 2008 R2 puisque le serveur est seul.

 Serveur DNS : laissez coché, le réle « serveur DNS » est indispensable et sera donc installé.
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o Assistant Installation des services de domaine Active Direct x|
Opticns supplémentaires pour le controleur de domaine sl
=
I_&_l

Sélectionnez des options supplémentaires pour ce contréleur de domaine.
¥ Serveur DNS
¥ Catalogue global
[T Contréleur de domaine enlecture seule [RODE]

Informations supplémentaires

Le premier contrdleur de domaine d'une forét doit &tre un serveur de catalogue =
global et ne peut pas &tre un contrileur de domaine en lecture seule (RODC).

Mous vous recommandons d'installer le service Serveur DMS sur le premier
contréleur de domaine.

En sawvoir plus sur les options supplémentaires du cortrileur de domaine

< Précédent I Suivarnt = I Annuler

e Ignorer I'avertissement sur la création d'une délégation DNS : cela ne concerne que les sous-
domaines

e Chemins pour les fichiers Active Directory : éventuellement stocker sur des disques différents la
base de données et les fichiers journaux

» Mot de passe pour la restauration de I'annuaire : ce mot de passe est différent de celui de
I'administrateur puisque les données de I'administrateur sont dans I'annuaire AD :
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@! Assistant Installation des services de domaine Active Direche

R .

Wérfiez vos sélections :

d'une nouvelle forst.

nouvelle forét.

Le nom MetBIOS du domaine est «(ERGGEGG—_g__gy .

Miveau fonctionnel de la forét : Windows Server 2008 R2
Miveau fonctionnel du domaine : Windows Server 2008 R2

Site ; Default-First-Site-Name

Pour modifier une option, cliqguez sur Précédent. Pour commencer |'opération, cliqguez

sur Suivant.

Yous pouvez exporter ces paramétres dans un fichier de

Corfigurer ce serveur en tant que premier contrileur de domaine Active Directory &

Le nouveau nom de domaine est ol local ». C'est aussi le nom de la

Exporter les paramétres... |

[]

réponses pour les utiliser avec d'autres opérations d°
installation sans assistance.
En savoir plus sur |'utilisation d'un fichier de réponse

< Précédent I Suivant = I

Annuler

Un redémarrage est nécessaire pour finri I'installation.

lere prise en main

Vous avez maintenant un controleur de domaine, prét a gérer des utilisateurs et des ordinateurs. Des

nouveaux outils sont mis a votre disposition :

Deux nouveaux éléments sont apparus dans la partie « roles » du « gestionnaire de serveur » :

e serveur DNS
e services de domaine Active Directory

_ Gestionnaire de serveur

Fichier —Action Affichage 7
&= | 5= H

i Gestionnaire de serveur (W2008)
Ef=2)

& Serveur DMS
L Services de domaine Active Directory

&i| Fonctionnalités

M e Mimmmnnben
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DNS

Dans la partie DNS, vous pouvez observer :

N Gestionnaire de serveur (W2008) labocnedldocal 10 enregistrements
=0, o
= :Igl EIE:EWEUF DS Mom Type Données
= % DS A _msdcs
= 5 w2008 o _sites
Journaux globaux | _tcp
= [ Zones de recherche directes '—. _udp

Fl (=1 _msdcs labocned.local _| DomainDnsZones
| de ~| ForestDnsZones
| domains ‘—| (identique au dossier parent) Source de nom (SOA) [26], w2008, inkeametets|0cal
T ac ‘—| (identique au dossier parent) Serveur de noms (M3) w2005 eweinlocal,
| pdc =] (identique au dossier parent) Hite (A) 192. 168, 1, 100

SREL - local| & wanos Héte (A) 192.168.1.100 |
| _msdcs
| _sites
| _tep
| _udp
_| DomainDnsZones
| ForestDnsZones

| Zones de recherche inversée

| Redirecteurs conditionnels

‘Ei Services de domaine Active Directory

Une zone btssio.local a été créée pour contenir les enregistrements correspondants aux machines du
réseau (on voit ici I'lP et le nom du serveur). D'autres enregistrements spécifiques a AD ont aussi été
créés (_msdcs, _sites, tcp, _udp, etc.) : ceux-ci sont utilisés par les clients AD pour localiser les
contréleurs de domaines et autres services proposeés.

Votre serveur Windows utilise lui-méme ce serveur DNS et vous toujours accéder a Internet.

Windows a modifié la configuration IP du serveur lors de l'installation de Active Directory. En fait, il a
récupéré le serveur DNS qui était configuré avant pour I'intégrer dans le serveur DNS en tant que
redirecteur. Allez dans les propriétés du serveur DNS :
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Et Gestionnaire de serveur

Fichier Action Affichage 7

&= |75 Ee=H=l§ 8

e e |

g 5} Réles Propriétés de : W2008 ﬂﬁl
= % Serveur DMS

® e Enregistrement des événements I Ancres d'approbation I Analyse | Sécurité
= SEIEI El w2008 Interfaces ~ Pedirecteurs |.ﬁ.\rancé I Indications de racine | Enreqistrement de débogage

Journg Les redirecteurs sont des serveurs DMNS qui pemmettent 3 ce serveur de
| Zones régoudre les requétes DMS liges aw enregistrements n'ayant pu &tre
| Zanes resolus.
| Redire
% Serveur Web (I15]
! Services de domai
_Ef:', Services de fichier
ﬁ:j Fonctionnalités
f’! Diagnostics
fm Configuration
E-g Stockage

Adresse [P Mom de domaine complet du ser...

152.168.1.1 wanconnectiondevice home

v |ktiliser les indications de racine si aucun redirecteur Modifier |

n'est disponible

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés & la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au noeud Redirecteurs
condtionnels dans |'arborescence de |'étendue.

QK I Annuler | Sppliguer Aide

En clair, le serveur DNS de Windows recoit toutes les requétes. Quand il ne sait pas y répondre, il
transmet, récupere la réponse et la renvoie au client. Au passage, il la met dans son cache. Notez
également qu'il connait I'adresse des 13 serveurs DNS racine (bouton « modifier ») il peut donc
résoudre les adresses Internet si aucun redirecteur n'est défini.

Services AD

Cette section présente un écran tres complet divisé en 3 grandes catégories :

Ty Gestionnaire de serveur (W2008) Services de domaine Active Directory
B 3 Rdles I ____________________________________
£ Serveur DNS in f . ) . L " ] .
B = Services de domaine Active Directory — | Stocke les données d'annuaire et gére les communications entre les utilisateurs et les domaines, notamment les processus d'ouverture de
g T : = . 1 session utiisateur, l'authentification et les recherches dans 'annuaire.
| Utilisateurs et ordinateurs Active Directory Fn

[ Sites et services Active Directory [ W2008
ﬁ%_-] Fonctionnalités
_5‘! Diagnostics
_Ejﬁ Configuration
Eg Stockage

¥ Ressources et support

e résumé : indique les éventuels message d'erreurs, les services Windows actifs, des conseils
pour la gestion et la possibilité d'ajouter des services de role.

« outils avancés : toute la panoplie des outils Windows disponibles pour la gestion de votre
contréleur de domaine et de AD.

e ressources et support : recommandations, documentations, etc.
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Si I'on développe I'arborescence, on peut consulter le contenu de notre Active Directory dont le but
premier est de gérer les « objets » de notre réseau : ordinateurs et utilisateurs.

:,:ga Gestionnaire de serveur (W2008)
=] 5 Réles
'_‘?_ Serveur DNS
=l ‘E: Services de domaine Active Directory
=] : Utilisateurs et ordinateurs Active Directory
- |ocal

| Builtin
| Computers
2| Domain Controlers
| ForeignSecurityPrincpals
| Managed Service Accounts
| Users

[ Sites et services Active Directory [ W2008
,-f_-] Fonctionnalités
i Diagnostics
fﬁ’j Configuration
ﬂ Stockage
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Users 18 objets [Filtre activé]

Mom Type

Description

_!_;. Administrateur Utilisateur

Ehdministateurs de l'entre... Groupe de sécu...
Groupe de sécu. ..
Groupe de sécu...
Groupe de sécu. ..
:?EJCDnt'ﬁleurs de domaine d'... Groupe de sécu...
Groupe de sécu. ..
Groupe de sécu. ..
Groupe de sécu. ..
Groupe de sécu. ..
Groupe de sécu. ..
Groupe de sécu. ..

82, administrateurs du schéma
:?E'JAdmins du domaine
52, Contréleurs de domaine

52, Contréleurs de domaine e...
EE‘Dns.ﬁ.dmins
EE‘DnsUpdatePruxy

82, Editeurs de certificats
ﬂf‘GrDupe de réplication don...
BE‘GFDLIIZIE de réplication don...
!. Invité

:?E',Invités du domaine
:?E‘Ordinateurs du domaine
EE,Prupriétaires créateurs de. ..
EE‘SErveurs RAS et IAS

82, Utilisateurs du domaine

Utilisateur

Les cours du BTS SIO

Groupe de sécu. ..
Groupe de sécu...
Groupe de sécu. ..
Groupe de sécu. ..
Groupe de sécu. ..

Compte d'utiisateur d'adm...
Administrateurs désignés ...
Administrateurs désignés ...
Administrateurs désignés ...
Tous les contréleurs de do...
Les membres de ce group...
Les membres de ce group...
Groupe des administrateu. ..
Les clients DMS qui sont a...
Les membres de ce group...
Les mots de passe des me...
Les mots de passe des me...
Compte d'utiisateur invité
Tous les invités du domaine
Toutes les stations de tra...
Les membres de ce group...
Les serveurs de ce group...
Tous les utilisateurs du do...
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