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1. Configurer Windows comme supplicant

Les systemes d'exploitation Microsoft Windows disposent d'une couche supplicante logicielle 802.1x.

Dans Windows, il faut lancer le service de configuration automatique de réseau cablé pour activer cette couche logicielle.

Le service ired AutoConfig (DOSVC] €5, DéM.. Systéme local

* 1 Configuration automatique de réseau cablé

1.1. Commentaire associé a ce service

Le service Wired AutoConfig (DOT3SVC) est responsable de I’exécution de I’authentification IEEE 802.1X sur les interfaces
Ethernet. Si votre déploiement de réseau cablé actuel applique I’authentification 802.1X, le service DOT3SVC doit étre
configuré de facon a s’exécuter pour I’établissement de la connectivité de Couche 2 et/ou fournir I’accés aux ressources
réseau. Les réseaux cablés qui n’appliquent pas I'authentification 802.1X ne sont pas concernés par le service DOT3SVC.

La mise en route du service provoque I'apparition de I'onglet [Authentification] dans les propriétés de la carte réseau.

4 Propriétés de Prise-carte-mére-pédago ﬁ

Gestion de réseau | Authentification | Partage

Sélectionnez cette option pour foumir un accés réseau
authentifié a cette carte Ethemet.

| Activer |'authentification IEEE 802.1X

Choisissez une méthode d'authentffication réseau :

[Micrusoft: PEAP (Protected EAF) v I ‘ Paramétres

Mémoriser mes informations d'identification pour cette
connexion a chaque fois que je suis connecté

Revenir 3 un accés réseau non autorisé

1.2. Signification des coches

0 “Revenir a un acces réseau non autorisé” [] On coche cette option si on veut que, dans le cas ou le systeme du client final ne répondrait
plus aux regles (de pare-feu, de mises a jour systeme, d'antivirus), sa connexion soit coupée. Ces régles d'acceptation font partie des
exigences que I'on peut paramétrer dans le service RADIUS Microsoft NPS. [] “Mémoriser mes informations d'identification...” [] Mise en
cache du couple identifiant/mot de passe. Cette mise en cache peut étre intéressante pour une machine non intégrée dans un domaine,
pour éviter de devoir se ré-authentifier. Pour nos TP, il est plus utile, pour observer ce qui se passe, de décocher cette option. Un poste
intégré dans un domaine pourra utiliser les informations d'ouverture de session Windows pour I'authentification 802.1x. Ce ne sera pas
demandé une seconde fois. Ouvrons I'écran des propriétés EAP protégées en cliquant sur [Parametres] a c6té du choix [Microsoft PEAP
(Protected EAP]

1.3. Retour Authentification 802.1x

e Authentification réseau avec le protocole 802.1x
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