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Fiche savoirs : la translation d'adresses

Présentation

Les réseaux privés utilisent des plages d'adresses IP qui ne sont pas routées sur Internet (RFC 1918).

Le mécanisme de NAT (Network Address Translation) permet de modifier les adresses IP source/destination et les ports
source/destination d'un paquet IP pour permettre :

e a des ordinateurs d'un réseau privé d'accéder a Internet : il sagit du NAT dynamique ou NAPT ;
o d'accéder depuis internet a des serveurs d'un réseau privé : il s'agit du NAT Statique :

o par redirection de port ;
o ou par association d'une adresse IP publique a une adresse IP privée.

Translation dynamique

Objectif : Translater un réseau privé en une (ou plusieurs) adresse IP publique

Serveur WEB sur Internet
@web

Machine Adresse Port Adresse Port
sur le réseau interne S Alds source source Source
KXXX

@privA @privA @pub_fw 20 000

@pub_fw

o

Translation d’adresses

Paquet original ® Paquet translaté@

Adresse Port Adresse Port Adresse Port Adresse Port

Source Source Destination Destination - Source Source Destination Destination

@privA XXXX @Web 80 @pub_fw 20 000 @Web 80

Paquet translaté @ Paquet original @

Adresse Port Adresse Port Adresse Port Adresse Port

Source Source Destination Destination — Source Source Destination Destination

@Web 80 @privA XXXX @Web 80 @pub_fw 20 000
Retour

e Mise en oeuvre de I'UTM Stormshield
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