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Visualiser les échanges de courriels chiffrés
avec Wireshark

Présentation

Un analyseur de trame est un outil de base de l'informaticien car il permet de comprendre ce qu'il
se passe a un niveau tres bas. |l permet aussi aussi de mettre en évidence de nombreux concepts
théoriques du cours.

Wireshark (anciennement Ethereal) est un est un logiciel libre d'analyse de protocole, ou packet
sniffer, utilisé dans le dépannage et I'analyse du fonctionnement des réseaux informatiques. Il
est utilise pour diagnostiquer des dysfonctionnement dans un réseau informatique.

Un analyseur de protocoles (ou analyseur de réseaux ou de paquets) est un logiciel permettant
d’intercepter et de consigner le trafic des données transférées sur un réseau de données.
L'analyseur capture chaque PDU (protocol data unit - unité de données de protocole) des flux de
données circulant sur le réseau.

Il permet de décoder et d'analyser leur contenu conformément aux spécifications RFC ou autres
appropriées.

Wireshark est programmé pour reconnaitre la structure de différents protocoles réseau.

Installation de Wireshark dans la VM Ubuntu

Avant d'installer un nouveau logiciel, mettrez a jour votre environnement Ubuntu.

e lancez un Terminal
e Mettez a jour votre environnement Ubuntu

$ sudo apt update
$ sudo apt upgrade

¢ installez Wireshark

$ sudo apt install wireshark

Durant l'installation il vous est demandé d'autoriser l'installation de Dumcap. Utilisez la touche TAB
pour sélectionner le bouton OK et validez avec la touche entrée :
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centrecallbd@Ch2Labl: ~ x

Fichier Edition Affichage Rechercher Terminal Aide

Dutil de configuration des paguets

{ Configuration de wireshark-common |

Dumpcap peut étre installé afin d'auvtoriser les membres du groupe

« wireshark » a capturer des paguets. Cette méthode de capture est
préférable & 1'exécution de Wireshark ou Tshark avec les droits du
superutilisateur, car elle permet d'exécuter moins de code avec des
droits importants.

Pour plus d'informations, veuillez consulter
Jusr/share/doc/swireshark-common/README . Debian.

Cette fonctionnalité constitue un risque pour la sécurité, c'est
pourquoi elle est désactivée par défaut. En cas de doute, il est suggéré
de la laisser désactiveée.

e Autorisez les utilisateurs non privilégiés a utiliser Wireshark :

ODutil de configuration des

| Configuration de wireshark-common |

Faut-il autoriser les utilisateurs non privilégiés a capturer des
paguets 7

oui <ton>

e Ajoutez le compte utilisateur voulu au groupe wireshark pour lui permettre d'utiliser toutes
les fonctionnalités de Wireshark :

$ sudo usermod -aG wireshark comptevoulu

ou le compte qui a ouvert la session (la commande whoami permet de connaitre I'utilisateur qui a
ouvert la session :

$ sudo usermod -aG wireshark $(whoami)

e Fermez puis réouvrez votre session pour actualiser vos droits.
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e Lancez un Terminal et vérifiez que vous étes bien dans le groupe wireshark avec la commande
suivante :

$ groups

Prise de contact

Lancez le logiciel qui se présente ainsi (la carte réseau enp0s3 connectée au réseau est encadrée en
rouge):

S -
i L'analyseur de réseau Wireshark x

| Fichler Editer Yue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

4d n @ | X G Q ==

A | Apply a display filter ... <Ctr =3 -| Expression.. +

Bienvenue dans Wireshark

Capture

..en utilisant ce filtre :I nter a capture filter = All interfaces shown -

I — ————————

Loopback: lo L
nflog
nfqueue e
usbmonl
® Cisco remote capture: ciscodump F
& Random packet generator: randpkt =

Découvrir
User's Guide - Wiki - Guestions and Answers - Mailing Lists
Vous exécutez Wireshark2. 6.8 (Git v2.6.8 packaged as 2.6.8-1.1).

#  Prét pour charger ou capturer Pas de paquets Profile: Default

Vous pouvez démarrer une capture en cliquant tout simplement sur I'interface réseau qui vous
intéresse. Vous ne verrez donc que le trafic réseau vu par cette carte réseau.

* Démarrez une capture avec l'icone en forme d'aileron de requin en haut a gauche.

e Au bout de quelgues instants vous verrez des paquets réseau apparaitre dans la fenétre, ce qui
montre que méme si vous ne faites rien, il y a des informations qui circulent sur le réseau !

e Arrétez la capture des trames :
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Wireshark permet de donner des informations tres détaillées. Examinez I'écran principal du logiciel :

» Frame 1: 68 bytes on wire (488 bits), 68 bytes captured (488 bits) on interface

+ Address Resolution Protocol (reguest)

ff £ff ff ff ff ff 3@ e3 7a e5 fe 9d 88 86 88 @1
68 @0 86 84 90 91 38 e3 7Va e5 fe 9d c® aB 81 3c
BE26 @@ @8 00 80 00 68 0 ag 81 16 e pB 86 o8
RN @8 08 08 98 68 aa a8

° @ ¥  enpDs3: <live capture in progress> Paquets: 37 - Affichés: 37 (100.0%)  Profile: Default

Capture en cours de enp0s3 b
Fichier Editer Yue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
4d 03 ® XNE Q¢ RASETE & = @ E
|_I||-"~p.|'-.-,' a display filter . <Ctrl-|> =d '_| Expression.. +
Mao. Time Source Destination Protocol  Length Infi™
30 15.083429968 fedo::10f5:clea:896.. ffez::fh MDNS 293 5t
31 15.232282087 192.168.1.57 224.8.9.251 MDNS 145 50
32 15.232315261 fesd@::18f5:clea:896.. ffez::fb MONS 165 St
33 15.33T7466372 192.168.1.57 224.8.8.231 MDNS 357 5ty
34 15.337511948 fel8@::18F5:clea:8668. FfB2::Tb MDNS 7T st

» Ethernet II, Src: IntelCor_eS:fe:9d (38:e3:7a:e5:fe:9d), Dst: Broadcast (Ff:ff:f

Capture en cours de enp0s3 b
Fichier Editer Vue Aller Capture Analyser S5Statistiques Telephonie Wireless Outils Aide

Al 2@ I XE QEP IS

o =
=l

A |Apply a display filter .. <Ctrl-/> [ =] '] Expression.. +
M, Tirme Source Destination Protocol  Length Infc®
616 B.101166448 2a81:e@a:1df:b3ed:4.. fdéf:ee:bd::1 DNS 189 St
617 8.132312343 152.168.1.254 224.8.0. 451 MDNS 149 5t
|5 158979476 192.168.1.47 93.184.2; 1.133 429 GE
619 8.160552315 2801:eBa:1dT:b3ed:d. TdeT:ee:DE:i:1 DNS 188 St
628 8,.160582848 2a01:eBa:ldf:b3ed:4.. fdéf:ee:bd::1 DNS 188 St
1 A1 R 1RRIIGIIA a0 efa - Adf -hIsfm-4 FdAF -am - hifi - =1 NN= A/ F.T.'

Frame 618: 429 bytes on wire (3432 bits), 429 bytes captured (3432 bits) on inte
Ethernet II, Src: PcsCompu_ca:9a:ed (88:00:27:ca:9a:e@), Dst: Freebaxze:dc:az

b

]

v Internet Protocol Version 4, Src: 192.168.1.47, Dst: 93.184,221.133

+ Transmission Comtrol Protocol, Src Port: 42526, Dst Port: 88, Seq: 1, Ack: 1, Le
3

14 @C 76 ae 4c 92 @8 00 27 ca 9a eD BE 88 43 0O v-L ) E -
81 9f 15 32 40 98 48 86 27 12 c@ aB 81 2f 5d b8
dd 85 a6 1e 88 58 11 b 22 c8 9a 31 da eb 50 18

ae3e

ECECRNT7S 2f 73 68 61 64 6F 77 62 &F 78 2f 73 68 61 6!
LRECMMGT 77 62 6F 78 2e 63 73 T3EQ 54 58 2F 3 X.C5 5
Gl 31 Ba 48 6T 73 74 3a 28 77 77 77 2e 61 63 -1 Host : wew.BC
2d 6c 69 6d 6T 67 65 73 2e¢ 66 72 0d Ba 55 73 65  -limoges .fr--Use =

@ 7 enp0s3: <live capture in progresss Paquets: 2827 - Affichés: 2827 (100.0%)  Profile: Default

On observe en trois parties :

e 1. La liste des trames Ethernet capturées. Elles sont chacune numérotées et horodatées

par Wireshark (ces données ne figurent donc pas dans la trame d'origine).

e 2. Pour chaque trame, sa structure est présentée sous une forme hiérarchique (ainsi ce que

vous voyez dans le volet 2 est le détail de la trame numéro 2)
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e 3. Le volet 3 est la méme chose que le volet 2 mais sous une forme brute non structurée avec
une présentation ASCIl et hexadécimale. Vous pouvez la présenter en binaire (clic droit dans le
volet 3).

Examen détaillé

Examinez en détail le volet 2. Vous pouvez cliquer sur les croix pour développer les contenus. Ce
volet met en évidence le phénomene d'encapsulation :

Le premier élément concerne la trame proprement dite (taille, temps, etc.) :

= Frame 618: 429 bytes on wire (3432 bits), 429 bytes captured (3432 bits) on int
v Interface id: 8 (enpBs3)
Encapsulation type: Ethernet (1)
Arrival Time: Nov 12, 2028 21:30:46.038778283 CET
[Time shift for this packet: 0.020080008 seconds]
Epoch Time: 1685213846.838778283 seconds
[Time delta from previous captured frame: 0.826667133 seconds]
[Time delta from previcus displayed frame: 8.926667133 seconds]
[Time since reference or first frame: 8.158979476 seconds]
Frame Number: 618
Frame Length: 429 bytes (3432 bits)
Capture Length: 429 bytes (3432 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tecp:htip]
[Coloring Rule Name: HTTP]
[Coloring Rule String: http || tecp.port == 88 || http2]

Ensuite, en montant d'un cran est présentée la partie liée a Ethernet. On retrouve les adresses
physiques de destination et de source, également le type trame de niveau supérieur (ici IP
0x0800) :

= Ethernet II, Src: PcsCompu_ca:9a:ef (08:00:27:ca:%a:ed), Dst: FreeboxS_ae:d¢:92 |

- Destination: FreeboxS_ae:d4c:92 (14:8c:76:ae:d4c:92)
Address: FreeboxS_ae:4c:92 (14:8c:76:ae:dc:92)
auna walla wawa wme e e veea = LG bit: Globally unigue address (factory def
dasar el wE e iE N ees cee. = I6G bit: Imdividual address (unicast)

- Source: PcsCompu_ca:9a:e@ (08:00:27:ca:9a:ed)
Address: PcsCompu_ca:9a:ed (BB8:00:27:ca:9aied)
cenee oo ier wees sees seese = LG bit: Globally unique address (factory def
cees sea® it diid 2iee sa.. = IG bit: Individual address (unicast)

Type: IPv4 (Ox0800)

A la couche supérieure, c'est la partie IP :

-~ Internet Protocol Version 4, Src: 192.168.1.47, Dst: 93.184.221.133

eigd .... = Version: 4
.+.. 8181 = Header Length: 28 bytes (5)

v+ Differentiated Services Field: @x08 (DSCP: CS58, ECN: Not-ECT)
Total Length: 415
Identification: @x1532 (5426)

v Flags: @xd4868, Don't fragment
Time to live: &4
Protocal: TCP (6)
Header checksum: 8x2712 [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.1.47
Destination: 93.184.221.133

On retrouve les adresses IP source et destination du paquet. De plus, certaines données
correspondent a des bits d'un octet particulier (differentiated services field). Des données
techniques comme la longueur du paquet, le numéro de séquence, le temps a vivre (TTL ou Time To
Live), l'identité du protocole supérieur (UDP) sont nécessaires au fonctionnement de cette couche.
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En montant encore d'un niveau on observe la partie transport. Ici il s'agit de UDP qui est un
protocole simple sans gestion des erreurs, son contenu est beaucoup plus simple que TCP :

- Transmission Control Protocol, Sre Port: 42526, Dst Port: 88, Seq: 1, Ack: 1, L

Source Port: 42528
Destination Port: 8@
[Stream index: 18]
[TCP Segment Len: 375]
Sequence number: 1 (relative sequence number)
[Mext sequemce number: 376 (relative seguence number)]
Acknowledgment number: 1 (relative ack number)
8181 .... = Header Length: 28 bytes (5)

+ Flags: 8x@18 (PSH, ACK)
Window size wvalue: 582
[Calculated window size: 64256]
[Window size scaling factor: 128)
Checksum: Bxfeal [unverified]
[Checksum Status: Unverified]
Urgent pointer: @

v [SEQ/ACK analysis]

¢+ [Timestamps)
TCP payload (375 bytes)

Comme a chaque fois, une information concernant le protocole de niveau supérieur (ici ssdp pour
Simple Service Discovery Protocol) est intégré. Nous retrouvons également la notion de port source
et de destination mais aussi de checksum qui permet le contrdle d'erreur.

Et enfin, on aborde la partie application. vous remarquerez que Wireshark sait mettre en relation
les données structurées et les données brutes. Ainsi, sur n'importe quelle couche du paquet, si
vous sélectionnez un élément, celui-ci est mis en évidence dans le dernier volet :

- Hypertext Transfer Protocol

¢ GET /1lib/js/shadowbox/shadowbox.css HTTP/1.1%\rn
Host: www.ac-limoges. fririn
User-Agent: Mozillas5.® (X11; Linux xB86_64; rv:78.8) Gecko/20188101 Firefox/78
Accept: text/css,*/*;g=8.1%r\n
Accept-Language: fr,fr-FR;g=0.8,en-U5;0=08.5, en;gq=8.3\r\wn
Accept-Encoding: gzip, deflate’r\n
Connection: keep-aliver\.n
Referer: http:/ . ac-limoges. fr/hrn

v Cookie: PHPSESSID=p3rggrk9j7thvibd7sviajko96hrn
AT
[Full request URI: http://wew.ac-Llimoges.fr/lib/ js/shadowbox/shadowbox.css]
[HTTP reguest 1/6]
[Response in frame: 624]
[MNext reguest inm frame: 632]

Pour information, le paquet présenté ici correspond au protocole HTTP et au téléchargement de la
feuille de style shadowbox.css de la page d'accueil du site I'Académie de Limoges.

Filtres

Lorsque vous capturez des trames sur un réseau, vous pouvez avoir beaucoup de bruit car tous les
ordinateurs du réseau communiquent en permanence. Il est donc important de pouvoir filtrer une
capture sur différents criteres. Parmi les plus fréquents, nous avons les adresses source ou
destination de niveau 2 ou 3 et le protocole.

Dans copie d'écran ci-dessous, vous voyez qu'il existe une zone filter qui permet justement de saisir
des requétes avec une syntaxe propre a Wireshark (mais qui s'inspire du langage C).

Par exemple, filte sur I'adresse MAC source : 00:90:3e:90:1a:23 (a adapter a ce que vous avez
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réellement dans votre capture) Dans le champ Filter saisissez : eth.src==00:90:3e:90:1a:23 et
cliquez sur le bouton Apply

" Microsoft Corporation {Microsoft's Packet Scheduler) [Wireshark 1.6.2 (S¥N Rev 38931 from /trunk-1.6)] _|I:||A|
File Edit Yiew Go Capture Analyze Statistics Telephony Tools Internals Help
BEARAN PEXEE A¢s0T L (DE RQAAN EDM % B
ﬂ Expression... Clear ~pply
| Destination |Protocol  |Length  |mfo =
65 60.325806 192.168.1.27 239,255.255.250 SSDP 396 NOTIFY % HTTP/1.1
74 85.0998328 192.168.1.27 239.255.255.250 SSDP 351 NOTIFY * HTTP/1.1 -
75 90.025456 192.168.1.27 239,255.255.250 SSDP 308 NOTIFY * HTTR/1.1
76 90.055458 192.168.1.27 239,255.255.250 SSDP 342 NOTIFY * HTTP/1.1
77 90.091545 192.168.1.27 239.255.255.250 SSDP 408 NOTIFY ¥ HTTP/1.1
78 90.115437 192.168.1.27 239,255.255.250 SSDP 406 NOTIFY * HTTP/1.1
79 90.145463 192.168.1.27 239.255.255.250 SSDP 396 NOTIFY % HTTP/1.1
I ®N QN 17AR725 167 1ARR 1 27 730 25§ 255 28N =SnpP 261 MNTTEY ¥ HT'I'iDH 1 _I;I
4 »

Lorsque vous avez commencé a taper eth. Vous avez vu que de nombreux autres champs sont
disponibles.

Vous pouvez faire de méme avec les adresses IP, par exemple I'adresses source 192.168.1.27.

Dans le champ Filter saisissez : ip.src==192.168.1.27

"+ Microsoft Corporation (Microsoft's Packet Scheduler) [Wireshark 1.6.2 {S¥N Rev 38931 from /trunk-1.6)] _|I:I|L|
El{Startanew live capturetaptLre Analyze Statistics Telephony Tools Internals Help
S waes CPERELE AT EL|BEF QAQQb | A0S %K B
Filter: Iip.src==192.163.1.2? ﬂ Expression... Clear /poly ‘
No. | Time | Source | Destination |protocal  [Length  |Info ﬁl

1 0.000000 192.168.1.27 2359.255.255.250 SSDP 351 NOTIFY * HTTR/L1.1

2 0.027454 192.168.1.27 238.255.255.250 SSDP 398 NOTIFY * HTTP/Ll.1

3 0.061698 192.168.1.27 239.255.255.250 SSDP 342 NOTIFY * HTTP/1l.1

4 0,087120 192.168.1.27 239,255.255.250 SSDP 408 NOTIFY * HTTP/1.1

5 0.117105 192.168.1.27 235.255.255.250 SSDP 406 NOTIFY % HTTP/1.1

6 0.147243 192.168.1.27 239.255.255.250 SSDP 396 NOTIFY * HTTP/Ll.1

7 0.182804 192.168.1.27 2308,255.255.250 SSDP 351 NOTIFY * HTTP/1.1

RN 2N7G77 162 1AR 1 27 7?20 2685 255 28N sSnP 208 MATTEY % HTTRA 1 ﬂ
| | i
Pour un filtre basé sur les protocoles, saisissez tout simplement :

e Filter : http ou ssh ou dns
Ml=1E4

File Edit

View Go Capture fnalyze Statistics Telephony Tools

Buoed CEXEE Aes20TL(BE QAQAAB EDW % B

Filter: Idns LI Expression... Clear Apply

Internals  Help

Mo,

quEry querie

614 169.456113
690 172.165543
691 172.165599
692 172.180078
693 172.198780
694 172.199721
695 172.219933
696 172.238888
697 172.238942
698 172.238980

212.27.40.241
192.168.1.200
192.168.1.200
192.168.1.200
212.27.40.241
212.27.40.241
212.27.40.241
192.168.1.200
192.168.1.200
192.168.1.200

152.168.1.200
212.27.40.241
212.27.40.241
212.27.40.241
192.168.1.200
192.168.1.200
192.168.1.200
212.27.40.241
212.27.40.241
212.27.40.241

DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS

74 standard
75 standard
79 standard
201 standard
171 standard
230 standard
77 Standard
75 standard
79 standard

gquery response CNAME st
guery A maps.google.fr
query A plus.google. con
gquery A translate.goog”
gquery response CHNAME mi_l
query response A 2009, 8¢
gquery response CNAME Tr
query A scholar.google.
gquery A www.youtube. con
query A picasaweb.goog ~|
| »
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Bien sir, les filtres peuvent étre cumulés, par exemple protocole et adresse source :

e Filter : dns&&ip.src==192.168.1.200

"7 Microsoft Corporation (Microsoft's Packet Scheduler) [Wireshark 1.6.2 {S¥N Rey 38931 from /trunk-1 ) =10 x|
File Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help

|
Bwoea cExXRe acseT (DB QAR UM% E |

Filter: |dns&&ip.sr|:==192‘163.l‘200 ﬂ Expression... Clear /Apply

Mo. =
690 172.165543 1 212. .241 guery A maps.google.f
691 172,165599 192,168,1.200 212.27.40.241 DNS 75 standard query A plus.google.con
692 172.180078 192.168.1.200 212.27.40.241 DNS 79 Standard gquery A translate.goog
696 172.238888 192.168.1.200 212.27.40.241 DNS 77 standard query A scholar.google.
697 172.238042 192.168.1.200 212.27.40.241 DNS 75 standard query A www.youtube. con
698 172.238980 192.168.1.200 212.27.40.241 DNS 79 standard query A picasaweb.goog”
6§99 172,239026 192,168,1.200 212.27.40.241 DNS 75 standard gquery A ssl.gstatic.con
705 172.290122 192.168.1.200 212.27.40.241 DNS 70 standard query A google.com
706 172.290268 192.168.1.200 212.27.40.241 DNS 76 standard query A sites.google.cc
707 172.290327 192.168.1.200 212.27.40.241 DNS 76 standard guery A groups.google.f~|

€| | »
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