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Bloc 3 Theme2 : Configurer une messagerie
sécurisée avec Mozilla ThunderBird

Présentation

Vous travaillez dans le contexte M@Banque. Vous devez configurer le logiciel de messagerie Mozilla
Thunderbird pour vous permettre d'échanger des messages sécurisés en utilisant le format
cryptographique OpenPGP ebntre la bangeu et ses clients. OpenPGP permet le chiffrement et
I'authentification du courrier électronique.

Le nom OpenPGP fait référence a l'application de cryptographie historique PGP (Pretty Good Privacy).
Pour en savoir plus :

e https://fr.wikipedia.org/wiki/Pretty Good Privacy

e https://fr.wikipedia.org/wiki/OpenPGP

Infrastructure réseau a mettre en place

Pour mettre cette solution d'échange sécurisé de courriel, vous allez utiliser la VM du Lab précédent
afin de d'installer et configurer les logiciels nécessaires sans avoir besoin de modifier la
configuration de votre propre ordinateur.

Voici le schéma du réseau a mettre en place :

Messagerie sécurisée avec ThunderBird

Adresse IP :
Adresse IP :

. (74 . .
Identifiant : mabanque Identifiant : clientmabanque
Mot de passe : mabanque Mot de passe : clientmabanque
Adresse de courriel : Adresse de courriel :

Vous aurez a travailler en bindbme afin d'assumer soit le réle de la banque soit le réle du client
en ne configurant qu'une seule VM du schéma. Pour cela vous devez :

e créer le compte utilisateur dans votre VM ;
» utiliser votre adresse de messagerie ou bien en créer une pour cette activité.
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lancement et mise a jour de la VM

e Lancez VirtualBox et créez un snapshot de votre VM Ch2Lab1 sous le nom Ch3Lab3 ;

e Ouvrez une session avec le compte centrecallbd. Ce compte doit avoir la possibilité d'obtenir
une élévation de privileges.

e Ouvrez une session Terminal (dossier Utilitaires) et lancez la mise a jour de I'0S avec les
commandes suivantes :

$ sudo apt update
$ sudo apt upgrade

Au message sur la configuration de grub-pc :

* validez OK (Touche TAB pour sélectionner le bouton) ;
» sélectionnez le premier choix avec la barre Espace. ATTENTION une étoile doit étre affichée,
puis validez

Configuration de grub-pc
Périphériques ou installer GRUE :

['*] /dev/sda (8589 Mo; VBOX HARDDISK)

[ 1 - sdevssdal (7515 Mo: /)

Création du compte utilisateur banque ou client

Vous devez créer le compte mabanque ou clientmabanque selon le réle que vous avez a gérer.

e ouvrez une session Terminal et utilisez la commande suivante pour créer un compte avec son
mot de passe :

$ sudo adduser mabanque

Installation et configuration de Mozilla Thunderbird

* Lancez le programme Logiciels et faite une recherche avec le mot clé thunderbird ;
» Sélectionnez le logiciel Messagerie Thunderbird puis lancer son installation ;
¢ Authentifiez-vous avec le mot de passe de centercallbd,;
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e utilisez le lien suivant pour configurer Thunderbird avec votre compte de messagerie ou un
nouveau compte :

https://support.mozilla.org/fr/kb/configuration-automatique-de-compte

Set Up Your Existing Email Address »

Set Up Your Existing Email Address

Use your current email address

¥our name: Banquier ()]
Email address: banquier@gmail.com| @
ﬁ\q*;.bwurd: LAl 1210 d ] 5

Remember password

» Téléchargez et installez le module complémentaire Francais Language Pack pour avoir
I'interface en francais (utilisez le mot clé francais):
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Messages envoyes - Mozilla Thunderbird =
&1 Messages envoyes B B
G Get Messages ~ #F Write CJChat [ Address Baok W Quick Filter a | =
w O eharlesr..gmalleom | & | B & @ o + Mew =
£ Inbox (786) * & 0 = @& Subjed
»D Re: PREVISIOMMEL 2020/
[ Brauillons 1 Wisite de ta maman avec P Edit
1 Messages...és (10 Re: F ||.I.'-:". savoirs du bloc 1 a
& Tous les message Re: BTS 510 - dtat des liew s
B Spam Re: Nouvelle section !! o Print
=pam '] Re: BTS SI0 - #tat des lieu ]
B Corbeitle / RIA Froille &t Arnasd O Save As
L3 Imgpartant B Emgty Trash
B3 Swivis
» [J Motes &) Account Settings
O Persannel £F Preferences
B Professionne & Customize

e redémarrez Thunderbird.

Testez I'envoi d'un message en clair (pas de chiffrement)

» Envoyez un message a votre bindme pour vérifier le bon fonctionnement de votre messagerie.

Configuration de I'envoi de courriel chiffrés

Lien : https://support.mozilla.org/fr/kb/signature-numerique-et-chiffrement-des-messages

Principe de fonctionnement : Pour chiffrer les messages vous allez utiliser le
systeme cryptographique a clé publique :

e chaque participant dispose de deux clés distinctes : une clé de chiffrement
publique et une clé de déchiffrement privée ;

e Quand quelqu’un veut vous envoyer un message électronique chiffré, il utilise
votre clef publique pour générer I'algorithme de chiffrement ;

 Lorsque vous recevez ce message, vous devez utiliser votre clef privée pour le
déchiffrer.

IMPORTANT : il ne faut jamais partager sa clef privée avec quiconque.

e Créez les clefs privée et publique PGP avec le Gestionnaire de clés OpenPGP qui se trouve
dans le menu outils :
o Utilisez le menu Génération pour générer une nouvelle paire de clés ;
o laissez les valeurs par défaut et cliquez sur Générez la clé : une clé publique et une clé
secrete vont étre générées.
o puis fermez le Gestionnaire de clés OpenPGP.
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Ajouter une clé OpenPGP personnelle pour charles.r.techer@gmail.com X
Génération d'une clé OpenPGP
Identité Charles Técher <charles.r.techer@gmail.com=> - charles.r.techer@gmail.com

Expiration de la clé

Definissez la date d'expiration de la clé que vous venez de générer. Vious pourrez par la suite
maodifier cette date pour prolonger le délai d'expiration si nécessaire.

® |acle expire dans 33 ans w

La clé n'expire jamais

Paramétres avancés

Controlez les paramétres avancés de votre clé OpenPGP.
Type de clé: RSA ¥

lailllede lacle: | 3072 W

Retour Annuler Generer la cle

 dans le Gestionnaire de clés OpenPGP, cliquez sur le bouton Gérer les clés du
destinataire sélectionné....

e Envoyez dans un message votre clé publique a votre correspondant. Il en aura besoin pour
chiffrer les messages qui vous sont destinés :

Redaction : Ma cle publique - Thunderbird X
Eichier Edition  Affichage |nsérer Format Options Outils  Aide

A Ervoyer A Orthographe ~ | @ Sécurité |« mll'lli:'i';l‘ullr'l - U Joimdre
Tec hl'u'-l-':|_|i-- de chiffrement H
De  Charles . w Copie d Copie cachéed ¥
(%] Ne pas chiffrer
Pour | charles () Exiger le chiffrement

':IJ|I:"t r“ﬁ !_Il:' i j E :IEI'.‘I U e rsuemEnt e "I'."-'ull.||"

1_3 Jaindre ma clé publigue ||

Faragraphe w | | Largeur vari

Voir les infarrmations de sécurité

Viici ma clé publigue

| Charles

i

| Anglais (Etats-Unis)

e Attendez de recevoir un message de votre correspondant contenant sa clé publique. Vous
en aurez besoin pour chiffrer les messages que vous souhaitez lui envoyer.

A la réception du message de votre correspondant, enregistrez la pieve attachée, le fichier
avec |'extension .asc qui contient la clé publique.

 depuis Gestionnaire de clés OpenPGP, importez cette clé publique :
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Importer ctecherpro@gmail.com <ctecherpro@gmail.com>

(94F9GEEAGBICIATI) ?

Annuler

Important : apres avoir importer la clé, il faut accepter cette clé pour qu'elle puisse
servir a signer et a chiffrer les messages. Dans le Gestionnaire de clés OpenPGP
double-cliquez sur la nouvelle clé publique, ce qui montre que vous étes sur que cette clé
publique est bien celle de votre correspondant et accepter la :

Propriétés de la clé X
i Propriétaire présumé de laclé  clecherpro@gmail.com <ctechenpro@gmail.com=
| Type clé publique 't
j Empreinte 3350 A164 EDAS OSAF DFGZ 570D D4F3 GEEA GBIC 1873

- Date de création 05/11/2020

' Date d'expiration 05/114/2023 F
o | WVolrescceplation  Cetifieations  Structure

' Accepiez-wous cette che pour vérifier les signatures nurmériques et pour chiffrer les messages 7

Assurez-vous de n‘accepter que des clés authentigues. Utilisez un canal de communication alternatif au courriel pour wérifier
1 lempreinte de la cké de voire correspandant.

Mon, rejeter cette clé.
() Pas encore, peut-&tre plus tard.

Chul, mals pe n'al pas werifié qu'il s'aqgit de la bonne clé.

L] bul. |"ai vérifié &n personne que l'empreinte de cette clé est correcte, |

0K

bt rnser s wesmnine - 0 | LA

* créez et envoyez votre premier message chiffré en choisissant bien I'option Exiger le
chiffrement :
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Rédaction : Mon premier message chiffré - Thunderbird
Fichier  Edition Affichage Insérer Format Options Outils Aide
4 Envoyer | Fe Orthographe v | @ Sécurité |v| [ Enregistrer v [ Joindre w
Technologie de chiffrement »
De Charles arles.r.t. Copiea Copiecachéea »

(O Ne pas chiffrer

Pour | ctechel (&) Exiger le chiffrement

(] Signer numériquement ce message

Sujet | Mon pre
' (] Joindre ma clé publigue
Paragraphe v | | Largeur varii

ii
(1]
Il
I
I
£
£
<

Voir les informations de sécurité
Voici mon premier message chiffre.

Charles

OpenPGP @ Anglais (Etats-Unis)

» Votre message sera lisible dans la messagerie Thunderbird de votre correspondant mais illisible
si le logiciel de messagerie ne possede pas la clé privée : ni I'objet ni le contenu du message ne
sont interprétable :

= M Gmail e ie e et et

« 8 e i @ o € o=

*— Nouveau message
5 p Bioite e récaption
Boite de réceplion 461
Mess. ages sUlvs

o
*
D Enattente
»
-
b

clecherproidgmail.com

Impartant
Messages envayes
Brouillons | i pitces jointes

Maat B roneme
B Nouvelle réunion
B Rejoindre une réunion

Hamgouts n r B encrypredasc r

9'.l:1:|rc~:-

Pour en savoir plus :

e https://support.mozilla.org/fr/kb/presentation-chiffrement-bout-en-bout-thunderbird

Retour Accueil Bloc3

¢ Bloc3
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