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Bloc 3 Theme2 : Configurer une messagerie
sécurisée avec Mozilla ThunderBird

Présentation

Vous travaillez dans le contexte M@Banque. Vous devez configurer le logiciel de messagerie Mozilla
Thunderbird pour vous permettre d'échanger des messages sécurisés en utilisant le format
cryptographique OpenPGP ebntre la bangeu et ses clients. OpenPGP permet le chiffrement et
I'authentification du courrier électronique.

Le nom OpenPGP fait référence a l'application de cryptographie historique PGP (Pretty Good Privacy).
Pour en savoir plus :

e https://fr.wikipedia.org/wiki/Pretty Good Privacy

e https://fr.wikipedia.org/wiki/OpenPGP

Infrastructure réseau a mettre en place

Pour mettre cette solution d'échange sécurisé de courriel, vous allez utiliser la VM du Lab précédent
afin de d'installer et configurer les logiciels nécessaires sans avoir besoin de modifier la
configuration de votre propre ordinateur.

Voici le schéma du réseau a mettre en place :

Messagerie sécurisée avec ThunderBird

Adresse IP :
Adresse IP :

. (74 . .
Identifiant : mabanque Identifiant : clientmabanque
Mot de passe : mabanque Mot de passe : clientmabanque
Adresse de courriel : Adresse de courriel :

Vous aurez a travailler en bindbme afin d'assumer soit le réle de la banque soit le réle du client
en ne configurant qu'une seule VM du schéma. Pour cela vous devez :

e créer le compte utilisateur dans votre VM ;
» utiliser votre adresse de messagerie ou bien en créer une pour cette activité.
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lancement et mise a jour de la VM

e Lancez VirtualBox et créez un snapshot de votre VM Ch2Lab1 sous le nom Ch3Lab3 ;

e Ouvrez une session avec le compte centrecallbd. Ce compte doit avoir la possibilité d'obtenir
une élévation de privileges.

e Ouvrez une session Terminal (dossier Utilitaires) et lancez la mise a jour de I'0S avec les
commandes suivantes :

$ sudo apt update
$ sudo apt upgrade

Au message sur la configuration de grub-pc :

* validez OK (Touche TAB pour sélectionner le bouton) ;
» sélectionnez le premier choix avec la barre Espace. ATTENTION une étoile doit étre affichée,
puis validez

Configuration de grub-pc
Périphériques ou installer GRUE :

['*] /dev/sda (8589 Mo; VBOX HARDDISK)

[ 1 - sdevssdal (7515 Mo: /)

Création du compte utilisateur banque ou client

Vous devez créer le compte mabanque ou clientmabanque selon le réle que vous avez a gérer.

e ouvrez une session Terminal et utilisez la commande suivante pour créer un compte avec son
mot de passe :

$ sudo adduser mabanque

Installation et configuration de Mozilla Thunderbird

* Lancez le programme Logiciels et faite une recherche avec le mot clé thunderbird ;
» Sélectionnez le logiciel Messagerie Thunderbird puis lancer son installation ;
¢ Authentifiez-vous avec le mot de passe de centercallbd,;
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Activités jeu.22:14

Tt Irstallées Iises & jois

Lo ]

Messagerie Thurderbird  Thunderbird is an mail cliert suitalle for free distribution. The goal of Thuncerbird
ke ok i poproduce a cross platform stand- alone mail application using the XUL user inL.

Akonaci imporl wizard estun assistant permelant dYimporter ces donnees FIM
depuis davtres applications dans Akoradi pour les ulilzer dans les applications Pl

n Assistant dimport KMail

e utilisez le lien suivant pour configurer Thunderbird avec votre compte de messagerie ou un
nouveau compte :

https://support.mozilla.org/fr/kb/configuration-automatique-de-compte

Set Up Your Existing Email Address x

Set Up Your Existing Email Address

Use your current email address

Your name: Banquier @
Email address: banquier@gmail.com| ®
i
Password: TTTYYTTTY] & |
£
/| Remember password
0
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Retour Accueil Bloc3
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