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Activité : Identifier les menaces et mettre en oeuvre les
défenses appropriées

Diagnostiquer des configurations

Question 1:

A partir des documents fournis sur la configuration de 3 PC (document 1, 2 et 3) , répondez aux questions suivantes :

e précisez la fonction de chacune des configurations présentées :
o identifier I'outil logiciel présenté,
o précisez son rdle,
o indiquez et justifiez si la configuration choisie vous semble adaptée aux bonnes pratiques pour :
= |imiter les failles de sécurité,
= ne pas faciliter des attaques éventuelles.

Question 2 :

A partir de vos connaissance ou de vos recherches précisez les principes de fonctionnement du filtre Windows Defender SmartScreen.

Question 3 :

Le document 4 présente différents outils de sécurisation du poste de travail. Pour chacun de ces outils, indiquez :

e sa fonction (son role),
e |es risques qu'ils permettent d'éviter.
e s'il est indispensable ou conseillé (justifiez vos réponses).
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