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Activité : connaitre les menaces

Les différents profils de hackers

Les cybercriminels peuvent étre des individus ou des groupes qui tentent d'exploiter des vulnérabilités des systemes d'exploitation ou des
logiciels a des fins personnelles ou financieres.

Selon leurs motivation et donc le type d'intrusion, on classe les hackers en trois catégories :

o |es hackers au chapeau blanc utilisent leurs compétences de maniere éthique. Ils s'introduisent dans les systemes informatiques
pour en découvrir les vulnérabilités afin de permettre ensuite d'en améliorer la sécurité. Parfois les organisations les encouragent a
le faire afin évaluer la sécurité de leur infrastructure pour en corriger les failles avant que celles-ci ne soit exploitées.

o |es hackers au chapeau gris commettent des actes illégaux mais sans en retirer de profits personnels ni causer des
dysfonctionnements préjudiciables aux organisations. Les organisations peuvent étre informées des vulnérabilités ce qui leur
permet de les corriger.

o les hackers au chapeau noir recherchent a tirer profit ou a nuire aux organisations en exploitant les vulnérabilités de leur
systeme informatique.

Exercice : Indiquez a quel profil correspond les comportements suivants :

Chapeau Chapeau Chapeau

Comportement du hacker A A
blanc gris noir

Apres avoir piraté des guichets automatiques a distance a I'aide d'un
ordinateur portable, il a travaillé avec des fabricants de guichets
automatiques pour résoudre les vulnérabilités de sécurité trouvées.
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